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Édito 

Bonne lecture,  
La rédaction du club OSINT & Veille de l’AEGE !

Bonjour chers lecteurs, 
Le Club OSINT & Veille de l’AEGE est ravi de
vous retrouver dans sa newsletter mensuelle.
Dans cette édition, découvrez les événements du
moment, les articles qui font l’actu, nos outils,
guides et astuces, ainsi que les offres d’emplois.

N’hésitez pas à poser vos questions, donner vos
avis, mais aussi vos recommandations. 

ÉDITO 
Et sommaire



Pirates, Darkweb et cryptomonnaie : la police lance son
superservice anti-cybercriminalité

La police française a créé l'Ofac (Office anti-
cybercriminalité), un nouveau service contre la
cybercriminalité regroupant les compétences de plusieurs
services existants. L'Ofac dispose d'un budget de 100
millions d'euros et d'un effectif de 1 000 agents. Il utilisera
des techniques d'OSINT, notamment pour identifier les
auteurs de cyberattaques et suivre les flux financiers liés à
la cybercriminalité.

👉 Lire  l’article
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ChapsVision annonce l'acquisition de Systran, pionnier
mondial des technologies de traduction automatique

ChapsVision a acquis le géant mondial des technologies de
traduction automatique qui était jusqu'ici détenu par des
fonds d'investissements coréens. Pour ChapsVision, cette
acquisition signe aussi la première étape dans l'expansion
internationale du groupe. Systran commercialise des
solutions de traduction instantanée dans 55 langues et plus
de 150 dialectes.

👉 Lire l’article

Digital Witness, prélude au protocole de Berkeley

Open facto présente le protocole de Berkeley, un ouvrage
collectif écrit en 2020 sous la direction de Sam Dubberley,
directeur du Laboratoire d’enquêtes numériques de Human
Right Watch (Digital Investigations Lab) qui n’a encore
jamais été traduit en français. Cet ouvrage pose les bases de
l’Open Source Information for human rights, investigation,
documentation and accountability. Une discipline qui va plus
loin que l’OSINT en se concentrant sur la collecte de
preuves afin de les rendre recevables devant les tribunaux.

👉 Lire l’article 

ESSE lance un nouveau certificat pour former les futurs
professionnels de l‘investigation numérique 

Si vous le souhaitez vous pouvez désormais devenir un expert
en lutte contre la fraude et la corruption avec la certification
pionnière de l'ESSE en France ! Destinée aux professionnels
(analystes/investigateurs, auditeurs/contrôleurs, responsables
anti-fraude ou de la lutte contre la contrefaçon, etc.), cette
nouvelle certification vise à créer le premier titre professionnel
enregistré auprès de France Compétences. L'objectif est
d'octroyer le niveau 7 équivalent à un master 2 en investigation
numérique.

👉 Lire l’article

ACTUALITÉS 
Les articles du moment en France 
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OSINT À L’INTERNATIONAL 
Les articles du moment à l’étranger 

Identifying Small Drones from Screenshots and Displays 

Alors que les drones se sont retrouvés au coeur du conflit
russo-ukrainien, de nombreuses scènes de guerre ont été
filmées et partagées en ligne. Les analystes OSINT sur
Telegram, Twitter et TikTok ont été confrontés à
énormément de vidéos et de photographies, leur donnant
un accès sans précédent au déroulement quotidien de la
guerre moderne. Bellingcat propose ainsi dans son article
quelques clés pour identifier le modèle de drone dont
proviennent les vidéos.

👉 Lire l’article

The Man in the Matching Uniform : Investigating a Rusich
Atrocity in Syria 

En 2020, un blogueur militaire russe a posté une image d'un
homme en uniforme tenant une tête coupée en Syrie.
Bellingcat, a lancé une enquête pour identifier l'homme et le
lieu de l'atrocité. Des techniques d'OSINT ont été utilisées
pour analyser l'uniforme de l'homme, géolocaliser la scène  
et relier les preuves entre elles. L'enquête a conclu que
l'homme était membre du groupe de mercenaires russes
Rusich et que la photo a été prise près de Saraqib.

👉 Lire l’article

In search of justice : Ukrainian journalists mobilised to
investigate war crimes

Depuis le début de l’invasion russe en 2022, le quotidien des
journalistes ukrainiens s’est durablement transformé. L’usage
de l’OSINT  dans les investigations en ligne notamment sur les
médias russes, contribue à la recherche de preuves de crimes
de guerre (exécutions, actes de tortures et déportations de
populations). Les informations collectées par ces journalistes
sont destinées à contribuer aux investigations des juridictions
nationales et internationales. 

👉 Lire l’article

From Sri Lanka to Maldives: Tracking Chinese spy ship
voyage through Indian Ocean

L’équipe d’investigation d’India Today a grâce à l’OSINT
établi une cartographie des mouvements d’un navire de
recherches chinois naviguant dans l’Océan Indien. Depuis
plusieurs mois, les incursions de vaisseaux militaires chinois
dans l’Océan Indien à des fins de reconnaissance sont de
plus en plus fréquentes. La nouvelle proximité du régime
des Maldives avec la République Populaire de Chine
exacerbe les tensions dans la région.

👉 Lire l’article
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ÉVÉNEMENTS 
Les rendez-vous immanquables de l’OSINT et de la Veille 

Journée IA : Apports et limites de l’Intelligence
Artificielle dans le domaine de l’information-
documentation

L'EBD et l'ADBS organisent conjointement une journée
de l'IA portant sur ses apports et ses limites dans le
domaine de l'information et de la documentation, le
mardi 27 février, de 9h30 à 17h, à Paris. À ce titre, les
apports de l’IA dans la veille stratégique seront
présentés dans la conférence “Premier bilan sur l’IA
générative”.

👉 S’inscrire ici

WINTER SCHOOL 2024 - Sensibilisation à
l'Intelligence Économique 19 au 21 février 

La Winter School est une sensibilisation aux métiers
du renseignement économique au profit des
bacheliers et des jeunes étudiants. Durant 3 jours, ils
pourront découvrir les disciplines et savoirs-faire
autour de l’Intelligence Économique.
Le lundi 19 février de 13h30 à 17h, le Club OSINT et
Veille vous propose ainsi une initiation à l’OSINT.

👉 S’inscrire ici

Dorking Google & Shodan - Initiation par OSINT-FR
le 18 février

OSINT-FR vous propose une formation le 18 février
2024 d’initiation au dorking sur Google et sur Shodan
présenté par @Gimli.

👉 S’inscrire ici

BITSCTF 2024 du 15 février au 17 février

Testez vos connaissances en OSINT et en cyber sur ce
CTF en anglais organisé en ligne par BITSkrieg, une
équipe académique venant du Birla Institute of
Technology and Science, Pilani – Goa Campus en Inde.
Ce CTF fait partie de l’événement Quark.

👉 S’inscrire ici

https://ctf.bitskrieg.org/
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OUTILS, GUIDES ET ASTUCES
Le saviez-vous ?

Using the Wayback Machine and Google Analytics to Uncover Disinformation
Networks

Bellingcat contrecarre les changements de Google dans la collecte de données avec son
nouvel outil open source, Wayback Google Analytics. Alors que Google réduit les données
dans ses codes de suivi, rendant plus difficile la traque des propriétaires de sites, cet outil
automatisé utilise la Wayback Machine pour recueillir des codes de suivi et révéler les
liens entre les sites. Une solution astucieuse pour les chercheurs en open source face aux
évolutions de Google Analytics ! 

👉 En découvrir plus

Skytrack : Open-source aircraft reconnaissance tool

L'outil Skytrack est un outil d'OSINT en ligne de commande qui permet de
reconnaitre les différents modèles d’avions. Sa base de donnée comprend les
données de localisation et d'identification des avions, les données des radars
civils et militaires et les données des bases de l’aviation civil.  Skytrack fournit
ainsi la position actuelle d’un avion, sa direction de vol, sa vitesse et son type
de compagnie aérienne. Un enquêteur peut utiliser Skytrack pour retracer la
trajectoire d'un avion impliqué dans un accident ou un incident.

👉 En découvrir plus

A Full Guide To Open Source Intelligence (OSINT): How to Create a Person Profile in 2024

OSINTTEAM vous propose son nouveau guide pour débuter l'année 2024. Formez-vous à la  
méthodologie d'analyse pour savoir si votre interlocuteur est un faux compte ou non et plus
particulièrement intéressez-vous à la vraisemblance de ses photos de profils, à la construction
de ses noms d’utilisateurs ou encore à la manière d’observer son activité sur les réseaux
sociaux.

👉 En découvrir plus

Tsurugi Linux: Tailoring user experience for digital forensics and OSINT
investigations

Tsurugi Linux, la distribution open-source entièrement personnalisée dédiée aux
enquêtes DFIR ! Axé sur l'analyse forensique en direct, la post-mortem, et
l'acquisition de preuves numériques, Tsurugi Linux offre une expérience avec un
menu logique pour guider les utilisateurs à travers l'ensemble du processus
d'analyse. Avec des fonctionnalités pratiques telles que le "OSINT Menu Switcher"
pour les enquêtes en OSINT et un bloqueur d'écriture au niveau du noyau, c'est un
outil gratuit à tester pour les experts en sécurité et les analystes. 

👉 En découvrir plus
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CDI - OWN - Paris/Rennes/Toulouse - Analyste CERT, Investigation, OSINT et
Cybercriminalité (“DarkWeb”)

En tant qu’analyste au CERT-OWN vous participerez à l’élaboration de livrables (rapports
techniques, tactiques et stratégiques, panoramas, fiches acteurs, indicateurs, matrices, outils,
conseils et services) opérables et exploitables pour nos clients, afin de les accompagner dans
l’amélioration de leur posture globale de cybersécurité. 

👉 Candidater

EMPLOIS 
Les postes à pourvoir

STAGE - Banque de France - Paris - Chef de projet junior veille, prospective et innovation

La Banque de France est à la recherche d'un futur Chef de projet Veille, Prospective et Innovation,
dans le cadre d'un stage de 6 mois. Rattaché à la Direction Générale du Système d’Information du
groupe, le stagiaire sera responsable du renforcement de la veille stratégique et opérationnelle
liée aux nouvelles tendances et signaux faibles du secteur financier. 

👉 Candidater

CDI - Deloitte - La Défense - Consultant Sécurité Offensive, Reconnaissance / OSINT

En tant qu'évaluateur de l'exposition cyber, vous réaliserez des missions d'OSINT, Threat
Intelligence, tests d'intrusion externes, et participerez à des missions de Red-team. Votre rôle
sera d'identifier les vulnérabilités, d'analyser le niveau de sécurité des infrastructures et de
contribuer au développement de l'infrastructure de reconnaissance cyber. 

👉 Candidater

CDI - Spin Partners - Analyste OSINT Chine

Dans le cadre de ce poste, vous effectuerez des missions de veille, d’analyse et de due diligence
sur le marché et les acteurs économiques chinois.

Vos missions :
Réaliser des rapports sur la fiabilité et la réputation d’acteurs économiques étrangers (due
diligence) ; Développer de nouveaux outils et de nouvelles méthodologies de recherche en
source ouverte ; Rédaction de documents variés sur l’actualité, l’économie, la politique étrangère
asiatiques ; Recherches sur des médias sinophones, anglophones et francophones ; Veille sur
des secteurs économiques précis ; Veille sur la situation politique, économique, politique et
sanitaire étrangère. 

👉 Candidater
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