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Racine vous connaissez … 
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Mais connaissez vous l’équipe IP – IT & Data Protection
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Eric accompagne les entreprises dans le cadre de leur transformation digitale. Il accompagne également les pur
player du secteur du numérique. Il possède dans les trois domaines de l’IP, IT et de la protection des données.

Dans le domaine de l’IP Property) l’équipe intervient dans tous les domaines relatifs à la valorisation du patrimoine
immatériel des entreprises et acteurs publics (marques, noms de domaine, brevets, concepts algorithmes, …).

En matière IT l’équipe dispose d’une compétence tout à fait particulière Elle intervient en conseil, contentieux et
contrats dans les domaines suivant : internet, plateformes et commerce électronique, marketing digital,
télécommunications, applications mobiles, dématérialisation ou encore sécurité des systèmes d’information.

En matière de Data, l’équipe intervient quotidiennement dans le domaine du droit des données à caractère
personnel et le déploiement du RGPD. Mais elle intervient également sur le droit des data de manière plus
générales (open data, données d’intérêt public, confidentiel entreprises, secret, …).

• Intellectual property 

• Information technology 

• Data Protection

• Sécurité des SI 

• Droit de dématérialisation

Eric Barbry
Associé
ebarbry@racine.eu

Domaines d’expertise
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Veille et investigation –

Un droit, voir une obligation…



Ceci n’est pas interdit …
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Certaines investigations sont nécessaires

( C )  R A C I N E  2 0 2 0 | 7

Interne

Sapin 2 

Externe

KYC



P A R T I E 2

Dura lex send lex



Ceci est interdit … 
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Article 323-1 Code pénal

« Le fait d'accéder ou de se maintenir, frauduleusement, dans tout ou partie d'un système de 
traitement automatisé de données est puni de deux ans d'emprisonnement et de 60 000 €
d'amende.

Lorsqu'il en est résulté soit la suppression ou la modification de données contenues dans le 
système, soit une altération du fonctionnement de ce système, la peine est de trois ans 
d'emprisonnement et de 100 000 € d'amende. »

Article 323-3 Code pénal

« Le fait d'introduire frauduleusement des données dans un système de traitement automatisé, 
d'extraire, de détenir, de reproduire, de transmettre, de supprimer ou de modifier frauduleusement 
les données qu'il contient est puni de cinq ans d'emprisonnement et de 150 000 € d'amende.

Lorsque cette infraction a été commise à l'encontre d'un système de traitement automatisé de 
données à caractère personnel mis en œuvre par l'Etat, la peine est portée à sept ans 
d'emprisonnement et à 300 000 € d'amende. »



Le cas particulier des données personnelles 
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Art. 226-18 code pénal

Le fait de collecter des données à caractère personnel par un moyen frauduleux, déloyal ou illicite 
est puni de cinq ans d'emprisonnement et de 300 000 euros d'amende.



Dommages collatéraux 
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Article 323-2 Code pénal

« Le fait d'entraver ou de fausser le fonctionnement d'un système de traitement automatisé de données est puni de cinq ans d'emprisonnement 
et de 150 000 € d'amende.

Lorsque cette infraction a été commise à l'encontre d'un système de traitement automatisé de données à caractère personnel mis en œuvre 
par l'Etat, la peine est portée à sept ans d'emprisonnement et à 300 000 € d'amende ».

Article 323-3-1 Code pénal

« Le fait, sans motif légitime, notamment de recherche ou de sécurité informatique, d'importer, de détenir, d'offrir, de céder ou de mettre à 
disposition un équipement, un instrument, un programme informatique ou toute donnée conçus ou spécialement adaptés pour commettre une 
ou plusieurs des infractions prévues par les articles 323-1 à 323-3 est puni des peines prévues respectivement pour l'infraction elle-même ou 
pour l'infraction la plus sévèrement réprimée. »

Article 323-6 Code pénal

« Les personnes morales déclarées responsables pénalement, dans les conditions prévues par l'article 121-2, des infractions définies au 
présent chapitre encourent, outre l'amende suivant les modalités prévues par l'article 131-38, les peines prévues par l'article 131-39.

L'interdiction mentionnée au 2° de l'article 131-39 porte sur l'activité dans l'exercice ou à l'occasion de l'exercice de laquelle l'infraction a été 
commise. »

https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006417202&dateTexte=&categorieLien=cid
https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006417333&dateTexte=&categorieLien=cid


Le droit des bases de données
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Article L.342-1 du code de la propriété intellectuelle

« Le producteur de bases de données a le droit d’interdire :

1° L’extraction, par transfert permanent et temporaire de la totalité ou d’une partie qualitativement et
quantitativement substantielle du contenu d’une base de données sur un autre support, par tout
moyen et sous toute forme que ce soit ;

2° La réutilisation, par la mise à la disposition du public de la totalité ou d’une partie qualitativement
ou quantitativement substantielle du contenu de la base, quelle qu’en soit la forme ».

Article L.342-2 du CPI

« Le producteur peut également interdire l’extraction ou la réutilisation répétée et systématique de
parties qualitativement ou quantitativement non substantielles du contenu de la base lorsque ces
opérations excèdent manifestement les conditions d’utilisation normale de la base de données ».



Le secret des affaires….
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Article L151-1 (code de commerce - LOI n° 2018-670 du 30 juillet 2018 relative à la protection du secret des affaires - 30 juillet 2018)

« Est protégée au titre du secret des affaires toute information répondant aux critères suivants :

1° Elle n'est pas, en elle-même ou dans la configuration et l'assemblage exacts de ses éléments, généralement 
connue ou aisément accessible pour les personnes familières de ce type d'informations en raison de leur secteur 
d'activité ;

2° Elle revêt une valeur commerciale, effective ou potentielle, du fait de son caractère secret ;

3° Elle fait l'objet de la part de son détenteur légitime de mesures de protection raisonnables, compte tenu des 
circonstances, pour en conserver le caractère secret. »

Article L151-2 (Code commerce)

« Est détenteur légitime d'un secret des affaires celui qui en a le contrôle de façon licite ».



Le caractère illicite
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Article L151-4

« L'obtention d'un secret des affaires est illicite lorsqu'elle est réalisée sans le consentement de son détenteur légitime et qu'elle résulte :

1° D'un accès non autorisé à tout document, objet, matériau, substance ou fichier numérique qui contient le secret ou dont il peut être déduit, ou bien d'une 

appropriation ou d'une copie non autorisée de ces éléments ;

2° De tout autre comportement considéré, compte tenu des circonstances, comme déloyal et contraire aux usages en matière commerciale. »

Article L151-5

« L'utilisation ou la divulgation d'un secret des affaires est illicite lorsqu'elle est réalisée sans le consentement de son détenteur légitime par une personne qui 

a obtenu le secret dans les conditions mentionnées à l'article L. 151-4 ou qui agit en violation d'une obligation de ne pas divulguer le secret ou de limiter son 

utilisation.

La production, l'offre ou la mise sur le marché, de même que l'importation, l'exportation ou le stockage à ces fins de tout produit résultant de manière 

significative d'une atteinte au secret des affaires sont également considérés comme une utilisation illicite lorsque la personne qui exerce ces activités savait, 

ou aurait dû savoir au regard des circonstances, que ce secret était utilisé de façon illicite au sens du premier alinéa du présent article. »

Article L151-6

« L'obtention, l'utilisation ou la divulgation d'un secret des affaires est aussi considérée comme illicite lorsque, au moment de l'obtention, de l'utilisation ou de 

la divulgation du secret, une personne savait, ou aurait dû savoir au regard des circonstances, que ce secret avait été obtenu, directement ou indirectement, 

d'une autre personne qui l'utilisait ou le divulguait de façon illicite au sens du premier alinéa de l'article L. 151-5. »

https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000037266563/2020-08-01
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000037266565/2020-08-01
https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000005634379&idArticle=LEGIARTI000037266563&dateTexte=&categorieLien=cid
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000037266567/2020-08-01
https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000005634379&idArticle=LEGIARTI000037266565&dateTexte=&categorieLien=cid
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Mais alors on ne peut rien faire !



Sur quoi porte la veille ou les investigations 
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Veille et investigation « en ligne » 

• Internet 

• Plateforme et extranet

• Mobile 



Mais alors on peut rien faire ? 
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Article L151-3 du code de commerce

« Constituent des modes d'obtention licite d'un secret des affaires :

1° Une découverte ou une création indépendante ;

2° L'observation, l'étude, le démontage ou le test d'un produit ou d'un objet qui a été mis à la
disposition du public ou qui est de façon licite en possession de la personne qui obtient
l'information, sauf stipulation contractuelle interdisant ou limitant l'obtention du secret. »



La vraie question
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La seule question
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Ethique
Droit
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Les outils  
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La jurisprudence 



Jurisprudence française 
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Démarche d’acquisition - Le cas … weezevent

Investigation de protection – Le cas Petit Bateau



Weezevent et scrapping
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Compte facebook – Petit Bateau 

( C )  R A C I N E  2 0 2 0 | 23



Jurisprudence étrangère
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L’affaire LinkedIn c/ HiQ

Une vision diamétralement opposée
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 Fraude informatique = non 

 Intérêt public = non 
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Une veille ou investigation maîtrisée



Trouver une formation… facile 
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Les interdits
La formation intra 

/ externe  

Le juge (requête) 
Le prestataire 

(spécialisé, 
huissier, …)

Maitrise 
du risque 

En « demande »



Une analyse au cas par cas est nécessaire
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En « défense » 
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Technique Pièges
Juridique 

CGU
protection



Merci pour votre attention

C’est le temps des échanges 
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