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Mais connaissez vous l'équipe IP — IT & Data Protection

Eric Barbry

Associé oy | Domaines d’expertise
ebarbry@racine.eu '

Eric accompagne les entreprises dans le cadre de leur transformation digitale. Il accompagne également les pur * Intellectual property

player du secteur du numérique. |l possede dans les trois domaines de I'IP, IT et de la protection des données. « Information technology

* Data Protection

Dans le domaine de I'lP Property) I’équipe intervient dans tous les domaines relatifs a la valorisation du patrimoine * Sécurité des S

immatériel des entreprises et acteurs publics (marques, noms de domaine, brevets, concepts algorithmes, ...). * Droit de dématérialisation

En matiere IT I'équipe dispose d’'une compétence tout a fait particuliére Elle intervient en conseil, contentieux et
contrats dans les domaines suivant : internet, plateformes et commerce électronique, marketing digital,
télécommunications, applications mobiles, dématérialisation ou encore sécurité des systémes d’information.

En matiére de Data, I'équipe intervient quotidiennement dans le domaine du droit des données a caractére
personnel et le déploiement du RGPD. Mais elle intervient également sur le droit des data de maniere plus
générales (open data, données d’intérét public, confidentiel entreprises, secret, ...).
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Vellle et investigation —
Un droit, voir une obligation...



Ceci n'est pas interdit ...

Investigation

Benchmark

Reverse
engineering




Certaines investigations sont nécessaires

Interne
Sapin 2

Externe
KYC
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Dura lex send lex



Ceci est interdit ...

Article 323-1 Code pénal

« Le fait d'acceder ou de se maintenir, frauduleusement, dans tout ou partie d'un systeme de
traitement automatisé de données est puni de deux ans d'emprisonnement et de 60 000 €
d'amende.

Lorsqu'il en est résulté soit la suppression ou la modification de données contenues dans le
systeme, soit une altération du fonctionnement de ce systeme, la peine est de trois ans
d'emprisonnement et de 100 000 € d'amende. »

Article 323-3 Code pénal

« Le fait d'introduire frauduleusement des données dans un systéme de traitement automatise,
d'extraire, de détenir, de reproduire, de transmettre, de supprimer ou de modifier frauduleusement
les données qu'il contient est puni de cing ans d'emprisonnement et de 150 000 € d'amende.

Lorsque cette infraction a été commise a I'encontre d'un systeme de traitement automatisé de
données a caractere personnel mis en ceuvre par I'Etat, la peine est portée a sept ans
d'emprisonnement et a 300 000 € d'amende. »

rJ (C) RACINE 2020 |9



Le cas particulier des données personnelles

Art. 226-18 code pénal

Le fait de collecter des données a caractére personnel par un moyen frauduleux, déloyal ou illicite
est puni de cing ans d'emprisonnement et de 300 000 euros d'amende.
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Dommages collatéraux

Article 323-2 Code pénal

« Le fait d'entraver ou de fausser le fonctionnement d'un systeme de traitement automatisé de données est puni de cing ans d'emprisonnement
et de 150 000 € d'amende.

Lorsque cette infraction a été commise a I'encontre d'un systéme de traitement automatisé de données a caractére personnel mis en ceuvre
par I'Etat, la peine est portée a sept ans d'emprisonnement et a 300 000 € d'amende ».

Article 323-3-1 Code pénal

« Le fait, sans motif Iégitime, notamment de recherche ou de sécurité informatique, d'importer, de détenir, d'offrir, de céder ou de mettre a
disposition un équipement, un instrument, un programme informatique ou toute donnée congus ou spécialement adaptés pour commettre une
ou plusieurs des infractions prévues par les articles 323-1 a 323-3 est puni des peines prévues respectivement pour l'infraction elle-méme ou
pour l'infraction la plus sévérement réprimée. »

Article 323-6 Code pénal

« Les personnes morales déclarées responsables pénalement, dans les conditions prévues par |'article 121-2, des infractions définies au
présent chapitre encourent, outre I'amende suivant les modalités prévues par |'article 131-38, les peines prévues par l'article 131-39.

L'interdiction mentionnée au 2° de l'article 131-39 porte sur l'activité dans I'exercice ou a l'occasion de I'exercice de laquelle l'infraction a été
commise. »
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https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006417202&dateTexte=&categorieLien=cid
https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006417333&dateTexte=&categorieLien=cid

Le droit des bases de données

Article L.342-1 du code de la propriété intellectuelle

« Le producteur de bases de données a le droit d’interdire :

1° L’extraction, par transfert permanent et temporaire de la totalité ou d’une partie qualitativement et
guantitativement substantielle du contenu d’une base de données sur un autre support, par tout
moyen et sous toute forme que ce soit ;

2° La réutilisation, par la mise a la disposition du public de la totalité ou d’une partie qualitativement
ou quantitativement substantielle du contenu de la base, quelle qu’en soit la forme ».

Article L.342-2 du CPI

« Le producteur peut également interdire I'extraction ou la réutilisation répétée et systématique de
parties qualitativement ou quantitativement non substantielles du contenu de la base lorsque ces
opérations excedent manifestement les conditions d’utilisation normale de la base de données ».

rJ (C) RACINE 2020 |12



Le secret des affaires....

ArthIE L15 l'l (COde de C0m merCe =~ LOI n°2018-670 du 30 juillet 2018 relative a la protection du secret des affaires - 30 juillet 2018)

« Est protégée au titre du secret des affaires toute information répondant aux critéres suivants :

1° Elle n'est pas, en elle-méme ou dans la configuration et 'assemblage exacts de ses éléments, généralement
connue ou aisément accessible pour les personnes familieres de ce type d'informations en raison de leur secteur
d'activite ;

2° Elle revét une valeur commerciale, effective ou potentielle, du fait de son caractere secret ;

3° Elle fait I'objet de la part de son détenteur Iégitime de mesures de protection raisonnables, compte tenu des
circonstances, pour en conserver le caractere secret. »

Article L151-2 (Code commerce)

« Est détenteur légitime d'un secret des affaires celui qui en a le contrdle de facon licite ».
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| e caractere illicite

Article L151-4

« L'obtention d'un secret des affaires est illicite lorsqu'elle est réalisée sans le consentement de son détenteur Iégitime et qu'elle résulte :

1° D'un accés non autorisé a tout document, objet, matériau, substance ou fichier numérique qui contient le secret ou dont il peut étre déduit, ou bien d'une
appropriation ou d'une copie non autorisée de ces éléments ;

2° De tout autre comportement considéré, compte tenu des circonstances, comme déloyal et contraire aux usages en matiére commerciale. »

Article L151-5

« L'utilisation ou la divulgation d'un secret des affaires est illicite lorsqu'elle est réalisée sans le consentement de son détenteur Iégitime par une personne qui
a obtenu le secret dans les conditions mentionnées a l'article L. 151-4 ou qui agit en violation d'une obligation de ne pas divulguer le secret ou de limiter son
utilisation.

La production, I'offre ou la mise sur le marché, de méme que l'importation, I'exportation ou le stockage a ces fins de tout produit résultant de maniére

significative d'une atteinte au secret des affaires sont également considérés comme une utilisation illicite lorsque la personne qui exerce ces activités savait,
ou aurait d0 savoir au regard des circonstances, que ce secret était utilisé de facon illicite au sens du premier alinéa du présent article. »

Article L151-6

« L'obtention, I'utilisation ou la divulgation d'un secret des affaires est aussi considérée comme illicite lorsque, au moment de l'obtention, de I'utilisation ou de
la divulgation du secret, une personne savait, ou aurait d savoir au regard des circonstances, que ce secret avait été obtenu, directement ou indirectement,
d'une autre personne qui l'utilisait ou le divulguait de facon illicite au sens du premier alinéa de l'article L. 151-5. »
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https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000037266563/2020-08-01
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000037266565/2020-08-01
https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000005634379&idArticle=LEGIARTI000037266563&dateTexte=&categorieLien=cid
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000037266567/2020-08-01
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Mais alors on ne peut rien faire !



Sur quol porte la vellle ou les investigations

Veille et investigation « en ligne »
Internet

Plateforme et extranet
Mobile
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Mais alors on peut rien faire ?

Article L151-3 du code de commerce

« Constituent des modes d'obtention licite d'un secret des affaires :

1° Une découverte ou une création indépendante ;

2° L'observation, I'étude, le démontage ou le test d'un produit ou d'un objet qui a été mis a la
disposition du public ou qui est de facon licite en possession de la personne qui obtient
I'information, sauf stipulation contractuelle interdisant ou limitant I'obtention du secret. »
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La vrale guestion

Non public
NEUS
acessible
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La seule question

Curseur
judiciaire
Les outils
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La jurisprudence



Jurisprudence francaise

Démarche d’acquisition - Le cas ... weezevent

Investigation de protection — Le cas Petit Bateau
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Weezevent et scrapping

* Sur 'accés et le maintien frauduleux dans un systéme de traitement automatisé de données :

C'est a bon escient que les premiers juges ont relaxé I'appelant de l'infraction d'accés frauduleux de
données dans un systéme de traitement automatisé de données, en raison d'une part de I'accés ouvert
au public du site Weezevent et d'autre part, de I'absence de mise en place d'une protection du site ou de
la manifestation de la volonté du dirigeant du site de restreindre I'accés au systéme informatisé de
données. |l n'y a pas eu utilisation d'un mode irrégulier de pénétration dans le systéme de traitement
automatisé de données de Weezevent.

M. X. s’est maintenu sur le site qui n'avait aucune protection particuliére. Les données étaient accessibles
au public. Il n'est pas davantage établi qu'il se soit maintenu frauduleusement sur le site de Weezevent.

L'intention frauduleuse résulte de ['utilisation de scripts spécialement congus par M. X. pour effectuer
automatiqguement une collecte sélective de données qui a en outre été réalisée dans un but concurrentiel,
tel que cela ressort clairement des mails échangés par le prévenu avec des proches.

Les données copiées et tirées du site Weezevent étaient certes accessibles au public mais par la fagon
automatisée et sélective de procéder, cela a entrainé I'extraction importante de 44 380 fichiers dont 7 779
étaient retrouvés sur le site de M. X. soit environ 16% des données du site victime sachant que ces
données ne pouvaient étre extraites sans autorisation expresse de Weezevent. Or, M. X. a agi a l'insu du
directeur du site Weezevent par des moyens techniques congus a cet effet par 'appelant. L'infraction est
établie et applicable pour les faits reprochés a M. X. & compter de la loi soit du 13 novembre 2014
jusqu'au 15 mars 2015. M. X. doit étre relaxé pour les faits visés dans la prévention du 3 juillet 2014 au
12 novembre 2014.
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Compte facebook — Petit Bateau

Réponse de la Cour

5. D'abord, si en vertu du principe de loyauté dans 'administration de la preuve, 'employeur ne peut avoir recours a un stratagéme
pour recueillir une preuve, la cour d’appel, qui a constaté que la publication litigieuse avait été spontanément communiquée a
I'employeur par un courriel d’'une autre salariée de I'entreprise autorisée a accéder comme « amie » sur le compte privé Facebook
de Mme X..., a pu en deduire que ce procede d’obtention de preuve n'était pas deloyal.

6. Ensuite, il résulte des articles 6 et 8 de la Convention de sauvegarde des droits de 'homme et des libertés fondamentales, 9 du
code civil et 9 du code de procédure civile, que le droit a la preuve peut justifier la production d’éléments portant atteinte a la vie
privée a la condition que cette production soit indispensable a 'exercice de ce droit et que I'atteinte soit proportionnée au but
poursuivi.

7. La production en justice par 'employeur d'une photographie extraite du compte privé Facebook de la salariée, auquel il n'était
pas autorisé a accéder, et d'éléments d’identification des « amis » professionnels de la mode destinataires de cette publication,
constituait une atteinte a la vie privée de la salariée.

8. Cependant, la cour d’appel a constaté que, pour établir un grief de divulgation par la salariée d’une information confidentielle de
I'entreprise auprés de professionnels susceptibles de travailler pour des entreprises concurrentes, 'employeur s’était borné a
produire la photographie de la future collection de la société publiée par lintéressée sur son compte Facebook et le profil
professionnel de certains de ses « amis » travaillant dans le méme secteur d’activité et qu’il n'avait fait procéder a un constat
d’huissier que pour contrecarrer la contestation de la salariée quant a l'identité du titulaire du compte.

9. En I'état de ces constatations, la cour d’appel a fait ressortir que cette production d’éléments portant atteinte a la vie privée de la
salariée était indispensable a I'exercice du droit a la preuve et proportionnée au but poursuivi, soit la défense de l'intérét légitime
de 'employeur a la confidentialité de ses affaires.
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Jurisprudence étrangere

L’affaire LinkedIn ¢/ HiQ

Une vision diameétralement opposee

o (C)



Pour toutes ces raisons, il apparait que l'interdiction de la CFAA d'accéder a un ordinateur "sans * Fraude informatique = non
autorisation" est violée lorsqu'une personne contourne les regles généralement applicables en matiere
d'autorisations d'acces a un ordinateur, telles que les exigences relatives au nom d'utilisateur et au mot
de passe, pour accéder a un ordinateur. Il est probable que lorsquun réseau informatique permet
généralement l'accés public a ses données, I'acces d'un utilisateur a ces données accessibles au public ne

constituera pas un accés sans autorisation en vertu de la CFAA. [es données auxquelles I'utilisatenr
Giant privees en ufilisant i fel Systéme dautorisation] HiQ a donc soulevé de sérieuses questions quant

a savoir si LinkedIn peut invoquer la CFAA pour devancer la réclamation d'interférence délictuelle
éventuellement méritoire de HiQ.'?

= Intérét public = non
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Une vellle ou investigation maitrisée



Trouver une formation... facile

GO g|e formation scraping X .!; Q

Q Tous [ Vidéos [&) Images [E Actualitéss ¢ Shopping i Plus Paramétres  Outils

Environ 9 060 000 résultats (0,55 secondes)

www.samsa.fr » formation-stage-scraping-donnees-data... ~

Formation ; Data scraping - piloter son ordinateur pour ...

Formation scraping. Le scraping permet de récolter sans effort des masses considérables de
données sur le web. Avec quelques notions de programmation et ...

www.plb.fr » formation » securite » formation-scraping... v
Formation Scraping et manipulation de données avec Python ...

Cette formation Scraping Python vous présente les différentes méthodes utilisées pour
récupérer, traiter et stocker les données a I'aide du langage Python.

2 nov. - 5 nov. Formation Scraping et ...
14 déc. - 17 déc. Formation Scraping et ...

formationgrowthhacking.com » formation » formation-... =

Formation Expert en Scraping avec Scrapy ...

Le Scraping est la technique qui permet d'extraire cette DATA. Et les outils Python-Scrapy sont
devenus des outils tres importants du Growth Hacker (Cliquez ...

fr.tuto.com » Formation > Ecommerce & Emarketing v

TUTO WEB SCRAPING , 4 Formations Web Scraping en vidéo ...

Retrouvez des tuto Web Scraping de qualité, en vidéo, certains gratuits, d'autres payants, mais
toujours sélectionnés avec soin.

www.udemy.com » topic » web-scraping «

Meilleurs cours de Web scraping en ligne - Mise a jour ...

Formation au web scraping en PHP et Nodejs. Récupérer de la donnée sur le ... Scrapy:
Powerful Web Scraping & Crawling with Python. Python Scrapy Tutorial ...
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En « demande »

Les interdits

La formation intra
[ externe

Maitrise
du risque

Le juge (requéte)

Le prestataire
(spécialisé,
huissier, ...)




Une analyse au cas par cas est nécessaire
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En « défense »

Juridique

cGU protection
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Merci pour votre attention

C’est le temps des échanges
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