NEWSLETTER

Mars 2023

Pourquoi cette Newsletter ?

Le Club Risques a pour objectif de penser les risques de demain en amont et
cherche a pallier les dangers pluriels d'un monde physique et virtuel en
perpétuelle mutation. Composé d'une dizaine d'étudiants et jeunes cadres
spécialisés sur les questions d'Intelligence Economique, le Club se veut &tre un
laboratoire de réflexion et de recherche sur la réalité d'aujourd’hui et de
demain.
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https://youtu.be/dM0QSQTyn6M
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LES ACQUISITIONS PREDATRICES OU « KILLER
ACQUISITIONS », OUTILS DU RAPPORT DE FORCE
ECONOMIQUE ET TECHNOLOGIQUE

L'article 22 du reglement n°139/2004 de ['Union européenne permet & ses
membres de transmettre & la Commission européenne les affaires traitant de
suspicions de « killers acquisitions ». Il s'agit d'un mécanisme de guerre
économique essentiel, puisque le rachat d'entreprises innovantes peut affecter la

souveraineté technologique des Etats membres.

Vous pouvez lire l'article ici



https://portail-ie.fr/analysis/4171/la-route-maritime-du-nord-la-nouvelle-arme-economique-au-service-du-desenclavement-russe
https://portail-ie.fr/analysis/4282/les-acquisitions-predatrices-ou-killer-acquisitions-outils-du-rapport-de-force-economique-et-technologique
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Nicaragua: la privation arbitraire de la nationalité

Les risques d'extrémisme pouvant mener au terrorisme
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ACTUALITES DU RISQUE DANS LE MONDE

Nicaragua: la privation arbitraire de la nationalité

Pendant le mois de février, la dictature sandiniste du Nicaragua a retiré la
nationalité et les biens & plus de 300 personnes qui s'opposaient au
gouvernement. Le régime avait préalablement expulsé du pays la majorité d'entre
eux et ceux qui restent dans le pays sont emprisonnés.

La déchéance de la nationalité pour des motifs arbitraires est contraire au droit
international et régional des droits humains. Cette situation a vivement alarmé la
communauté et les institutions internationales, ainsi que les ONG.

La privation arbitraire de la nationalité par le régime du Nicaragua montre que
lors de conflits politiques, le risque d'apatridie augmente et c'est une arme qui

peut étre utilisée par le gouvernement contre les opposants politiques.

Pour aller plus loin, vous pouvez suivre ce lien.

Les risques d'extrémisme pouvant mener au

terrorisme persiste a travers le monde

L'extrémisme violent représente une menace pour la paix et la tolérance
mondiale. Bien que certaines zones du monde sont trés souvent confrontés a des
actes terroristes, I'extrémisme violent reste un phénoméne non exclusif a une
région, une nationalité ou un systéme de croyance en particulier.

Au cours des derniéres années, des groupes terroristes ont fagonné l'image que
nous avons de |'extrémisme violent et le débat sur la fagon de lutter contre les
menaces qu'ils représentent.

Pour lutter contre ce phénoméne, en 2022 I'ONU a mis en place la Journée
internationale pour la prévention de l'extrémisme violent pouvant conduire au
terrorisme le 12 février afin de sensibiliser 'opinion publique et améliorer la
coopération internationale pour le contrer.

Pour aller plus loin, vous pouvez suivre ce lien.



https://www.unhcr.org/fr/news/press/2023/2/63f33da3a/declaration-hcr-privation-arbitraire-nationalite-nicaragua.html
https://www.unesco.org/en/preventing-violent-extremism
https://www.un.org/fr/observances/prevention-extremism-when-conducive-terrorism-day
https://www.un.org/fr/observances/prevention-extremism-when-conducive-terrorism-day
https://www.un.org/fr/observances/prevention-extremism-when-conducive-terrorism-day

ACTUALITES DU RISQUE DANS LE MONDE

TikTok bannit des téléphones utilisés par le

personnel de la Commission Européenne

Nurphoto via GETTY IMAGES

Le jeudi 23 mars la Commission Européenne a annoncé linterdiction de
l'application chinoise TikTok sur les portables professionnels utilisés par son
personnel afin de renforcer la cybersécurité de ses employés, préserver le
bon fonctionnement de la Commission et protéger ses données.

Cette mesure a été prise par le service informatique de linstitution. Il s'agit
d'une nouvelle étape de surveillance a TikTok suite aux craintes quant &
l'accés du gouvernement de Pékin aux données des utilisateurs.

TikTok, quant & elle, a critiqué cette mesure, la jugeant erronée et basée sur
des fausses idées, méme si elle avait reconnu en novembre que certains
membres du personnel en Chine pouvaient accéder aux données des usagers
européens.

Pour aller plus loin, vous pouvez suivre ce lien.



https://www.lemonde.fr/pixels/article/2023/02/23/la-commission-europeenne-bannit-tiktok-des-telephones-de-ses-employes_6163006_4408996.html

ACTUALITES DU RISQUE DANS LE MONDE

Le Parlement européen a voté en faveur de la

mise sur orbite d'Iris2

Aprés un coup d'envoi annoncé le 18 novembre par T. Breton, commissaire
européen a l'Industrie et a I'Espace, la premiére tranche de budget nécessaire,
(soit 3 milliards d'euros) du projet Iris 2 a été approuvée par les députés
européens mardi 14 février & une large majorité . Linfrastructure de Résilience et
d'Interconnexion Sécurisée par Satellites (IRIS) est une constellation de satellites
multi-orbites, censée étre opérationnelle dés 2027, qui devrait devrait notamment
permettre de sécuriser Internet et ses communications « partout » sur le territoire
de I'UE. Principalement destinée aux communications gouvernementales et
militaires, L'Europe cherche ainsi & assurer son autonomie stratégique, en cas de
conflit (pouvant entrainer une cyberattaque) ou de catastrophe naturelle.

L'objectif étant de ne plus avoir a se reposer sur un opérateur privé ou étranger.
Elle servira également & couvrir les zones mal desservies par des réseaux
terrestres, y compris en Internet a haut débit. Iris2 fournira un service de
communications cryptées pour tous les gouvernements et les armées du continent
sur tout le fterritoire européen, y compris les régions ultra-périphériques (la
Polynésie francaise, le Groenland, ou les Agores par exemple). Le réseau servira
également aux communications civiles, un service payant ce qui permettra donc
d'apporter une autre partie du financement, évalué au total & é milliards d'euros.
Au dela de la question de lefficacité de gestion d'un tel réseau au niveau
européen se pose celle du risque lié & des fuites d'informations gouvernementales
ou militaires, d'autant plus que le réseau est a objectif double (civil et militaire).
Autant de données personnelles ou a forte sensibilités partagées via un méme
réseau (malgré des niveaux de sécurité différents) implique un réel risque
sécuritaire et de gestion des données personnelles (RGPD) de tous les utilisateurs.

Pour aller plus loin, vous pouvez suivre ce lien.



https://www.un.org/fr/observances/prevention-extremism-when-conducive-terrorism-day
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Création du pole risques pays

Dans le cadre des enseignements donnés a
'Ecole de Guerre Economique, les éleves
sont formés & |'analyse de risques pays. La
création du Péle risque pays au sein du
Club Risques est la concrétisation des

enseignements donnés en RIE et RSIC par
les membres de 'AEGE. Pole Risques pays

Ce poéle a pour objectif de mettre en place des fiches par pays avec une
estimation des risques politiques, socio-économiques, environnementaux,
sécuritaires et sanitaire. Une dimension intelligence économique sera envisagée
pour chaque pays. Les rédacteurs de ces fiches se comptent au nombre de 3
permanents, sont invités a les rejoindre toute personne étant intéressée par un
pays ou une région géographique en particulier. Chaque fiche est congue
comme un projet indépendant présentant |'état des risques dans un pays au
moment de la publication. Chacune d'elle sera présentée au sein de la
Newsletter sous la forme d'une page synthétique. Une version aboutie et
compléte sera publiée sur le site de 'AEGE. La premiére fiche pays porte ainsi
sur ['lrak.

Destinataires

Ces fiches sont destinées aux entreprises ne possédant pas de services risques
pays, aux voyageurs ainsi qu'aux humanitaires souhaitant prendre le poux des
tensions internes dans un pays ainsi qu'acquérir une culture générale sur chacun
de ces pays.
Objectifs
e Présenter un état des lieux des risques dans un pays
e Présenter son contexte économique, financier, sécuritaire, environnemental,
et politique

e Apporter une dimension intelligence économique

e Pays prévisionnels: Irak, Syrie, Iran, Israé&l, Djibouti et Liban

 Réaliser a long terme des compilations de fiches pays par zones régionales
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Situation sécuritaire globale

La situation sécuritaire reste instable. Le risque de
violences lié au tensions sociales, politiques ou
géopolitiques est élevé dans tout le pays, en particulier a
Bagdad et dans les autres grandes villes. Il est
déconseillé aux ressortissants francais de se rendre en
Irak, au regard du nombre d’attentats qui frappent le
pays. Les ressortissants francais qui se trouveraient déja
en Irak sont invités a une grande vigilance et a prendre
les précautions pour assurer leur sécurité. Il est
fortement conseillé de limiter les déplacements dans le
pays, d’éviter les rassemblements et de se faire
connaitre aupres de ’Ambassade de France a Bagdad et
du Consulat général de France a Erbil.

Risques principaux

¢ Risques sécuritaires : circulation des personnes aux
frontiéres, terrorisme

e Risques sanitaires : peu d'infrastructures sanitaires

e Risques environnementaux : séisme, inondations,
sécheresse, vagues de froid/chaleur

e Risques alimentaires : manque de distribution de
l'eau

e Risques politiques: corruption

Derniers événements

¢ Environnement: Sécheresse du Tigre et de |'Euphrate

¢ Politique: Visite surprise du secrétaire a la Défense
américain a Bagdad

e Economique: La douane a interdit les importations
d'alcool aprés une loi controversée

e Droit de l'nomme: Visite du secrétaire général
Antonio Guterres, pour la premiere fois depuis six ans

e Sécuritaire: Opérations militaires dans la province
d'Al-Anbar, qui a tué trois terroristes le 3 mars
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Stabilité politique

Etat de droit
Liberté d'expression
Risques sanitaires

Risques sécuritaires
Capacité de
déplacement

République Fédérale

Régime politique .
& politiq Parlementaire

Langues officielles Arabe et Kurde

Turkmene, Syriaque,

Langues parlées o
& P Arménien

Musulmane (chiite, sunnite),

- o o
eligions principales chrétienne

Population 44 039 871 habitants

Arabes, Kurdes, Turkménes,

Grands groupes ethniques Yezidis, Shabaks

Capitale

37.667 émigrés en 2021

Situation migratoire e




INTERVIEW

HACKING : RISQUES ET

+ 'S ENJEUX
Le hacking :

risques et enjeux

Hacking : Risques et Enjeux

S’il y a une trentaine d'années, la pratique du hacking était réservée a une
communauté  discrete et fermée, celle-ci s'est progressivement
professionnalisée, permettant la création d'une quarantaine de nouveaux
métiers dans la cyber afin d'anticiper les actes malveillants de hackers
expérimentés.

Si bien que le risque a l'encontre des systémes d'informations est pris en
compte dans |'activité des entreprises gréce a une cartographie de ces risques,
une nouvelle ére s'ouvre afin d'intégrer dans la séreté numérique, les risques
inter-connectes.

Bien que le secteur de la cyber reste actuellement en sous-effectif, ceux qui en
font partie participent activement a son renforcement. Les professionnels se
réunissent davantage pour anticiper les menaces et partager leurs retours
d'expériences grace notamment au Campus Cyber qui favorise cette synergie,
aux divers événements comme le FIC, les Assises de la Cyber, le Risk Summit, le
Club Ebios ou encore le Cesin.

N'oublions pas que le facteur humain reste non pas le maillon faible, mais bien

le maillon fort de ce secteur et que la sensibilisation et la formation des
individus reste une des priorités essentielles dans ce combat perpétuel.

Retrouvez l'interview compléte jci.


https://youtu.be/CIChkry2RnQ
https://youtu.be/CIChkry2RnQ

OFFRES D'EMPLOIS

ALTERNANCE / AUDIT INTERNE

CARREFOUR
CANDIDATER EN CLIQUANT SUR CE LIEN !

ALTERNANCE / RISK INFORMATION

BNP PARIBAS
CANDIDATER EN CLIQUANT SUR CE LIEN !

ALTERNANCE / RISQUES CONTROLE
PERMANENT ET CONFORMITE

BFORBANK
CANDIDATER EN CLIQUANT SUR CE LIEN !



https://www.jobteaser.com/fr/job-offers/10389954-bforbank-alternance-charge-e-des-risques-operationnels-h-f
https://group.bnpparibas/emploi-carriere/offre-emploi/analyste-risque-operationnel-h-f-alternance-12-mois
https://www.hellowork.com/fr-fr/emplois/32459518.html

EVENEMENTS / WEBINAIRES DU RISQUE

RISK SUMMIT - Les rencontres de la gestion des

risques

Le théme de cette année : « le risque géopolitique aux

portes des entreprises ».

Vous pouvez y assister a distance et en présentiel.

Inscription ICI !

RISK
SUMMIT -

PRARIS 202\

ele’s

L'association du Master Sécurité et Défense
de l'université Paris-Panthéon Assas organise
une conférence le 16 mars 2023 a 19h au
centre Panthéon sur le théme des enjeux
sécuritaires liés aux Jeux olympiques et
paralympiques 2024.

Inscription ICI !

Sortir du noir 7 Comment les entreprises
anticipent le risque blackout

mar., 14 mars 2023, 11:00 - 12:00 - en
ligne

Le Blackout est une panne électrique
d'ampleur qui touche indifféremment les
territoires et les entreprises. Se préparer
nécessité pour anticiper les

de froid et de

extrémes ou les

est une
épisodes sécheresse
pénuries. La perte
d'internet est d'ailleurs I'un des scénarios
les plus redoutés. Quelle est la bonne
réponse & adopter et avec qui ? Ce live
vous donne les clés pour comprendre
comment votre organisation peut répondre

A une telle crise.

Inscription ICI !

Club DPO
enjeu majeur des ESMS

La sécurité des données,

jeu., 23 mars 2023, 10:00 - 17:15 - en
ligne

Les ESSMS n’échappent pas au risque de
sécurité informatique. Le cabinet ACCENS
AVOCATS, DPO de plus de 500 ESSMS, a
mis au coeur de ses préoccupations cette
problématique qui sera présentée de
facon pratique a l'occasion du Club DPO
20253.

Un point sur lactualité et un retour

d'expérience  compléteront ce  tour
d'horizon du RGPD

Inscription ICI !


https://docs.google.com/forms/d/e/1FAIpQLSfc09CBI-ql_Un9jFCT1aRZ0fO3xTDZPUhnK2rot2RO34gQdA/viewform
https://www.linkedin.com/video/event/urn:li:ugcPost:7031649584183418881/
https://accens-avocats.com/wp-content/uploads/2023/02/Programme-Club-DPO-2023-1.pdf
https://www.risksummit.fr/

