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Bonjour chers lecteurs,

Le Club OSINT & Veille de UAEGE est ravi de
vous retrouver dans sa newsletter mensuelle.
Dans cette édition, découvrez les événements du
moment, les articles qui font 'actu, nos outils,
guides et astuces, ainsi que les offres d’emplois.

B e -

N’hésitez pas a poser vos questions, donner vos
avis, mais aussi vos recommandations.

Bonne lecture,
La rédaction du club OSINT & Veille de 'AEGE !
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Les articles du moment en France

Panorama général des avions de transport militaires
iraniens

Projet fox a réalisé un recensement des appareils de
transport militaires iraniens a partir de I'étude de bases de
données générales et spécialisées, d'images, de vidéos et
en suivant les trajets aériens disponibles en sources
ouvertes. La position centrale de |'Iran dans de nombreux
conflits armés confere a cette base de données un intérét
majeur dans le cadre du renseignement sur les ventes
d’armes et de matériel militaire iranien.

Lire article

Tendances 2024 : La veille a l‘ére de lintelligence humaine,
artificielle et collaborative

A lére de lintelligence artificielle, et de lapprentissage
automatique, les taches répétitives sont automatisées, de gros
volumes de données sont analysées permettant au veilleur de
gagner du temps et d’identifier des signaux faibles que l'oeil
humain aurait pu manquer. Le veilleur peut aussi de plus en
plus s’appuyer sur la collaboration et les données de veille sont
intégrées a d’autres systémes d’information permettant a
celui-ci d’obtenir une meilleure exploitation des données. La
veille est aussi marquée par un fort besoin d’hyper-
personnalisation et un besoin de veille sociale.

Lire Varticle

Preligens, l'IA au service du renseignement

Au cours d'une interview sur le plateau de BFM Business, le
président de la société Preligens, Jean Yves Courtois a
présenté son entreprise. L'ETI fondée en 2016 est
spécialisée dans le développement de technologies
d'Intelligence Artificielle (IA) pour l'analyse de données
géospatiales (GEOINT) dans les secteurs de la défense et du
renseignement. L'entreprise est également spécialisée dans
le renseignement par électro-magnetisme (ELINT ou
ROHEM). Intéressée par cette entreprise, Safran est en train
d’essayer d’acquérir celle-ci, tandis que Thalés s’est retirée
de la course.

Lire Uarticle
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Vérification d’images et de vidéos, enquétes OSINT... En
quoi consiste le travail du service des Révélateurs de
France Télévisions ?

L’équipe des Révélateurs de FranceTV partage son
expérience et ses méthodes d’OSINT dans le cadre de la
vérification d’images et de vidéos. L’authentification par
'horodatage et la localisation des images pour retrouver
leur véritable contexte sont un enjeu majeur de la lutte
contre la désinformation.

Lire Uarticle
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Les articles du moment a U'étranger

US Defense Intelligence Agency DIA awards Leidos $143M
OSINT contract

La direction “Science & Technologie” (S&T) de U'’Agence du
Renseignement de la Défense (DIA) des Etats-Unis a attribué
a Leidos, société de recherche dans les domaines de la
défense, de l'aviation, des technologies de l'information et de
la biomédecine, un contrat d'une valeur de 143 millions de
dollars portant sur le renseignement en sources ouvertes
(OSINT). Le contrat comprend la conception et la mise en
place par Leidos d’un systeme de TCPED (Tasking, Collection,
Processing, Exploitation and Dissemination) pour I "Open
Source Intelligence Integration Center” (OSIC) de la DIA.

Lire Larticle

Using OSINT, media outlets confirm names of 44,654
Russian soldiers killed in war on Ukraine since Feb.
2022

La BBC et Mediazona, organisme de presse russe
indépendant, ont par l'usage de UOSINT évalué les
pertes humaines subies par la Russie. L’étude de
données telles que les informations disponibles dans les
rubriques nécrologiques, les publications de proches des
disparus sur les réseaux sociaux, ainsi que les rapports
des autorités locales a permis d’identifier plus de 44 000
soldats russes ayant trouvé la mort au combat depuis le
début de la guerre en février 2022.

Lire Uarticle

How a Leaking Barge Became an Oil Spill Disaster Off the
Tobago Coast

Bellingcat a cherché a connaitre le propriétaire d’'une barge
endommagée ayant coulé aux abords des cbtes de Tobago
qui a provoqué une marée noire, véritable catastrophe
naturelle qui s’étend a présent sur prés de 90 miles dans la
mer des Caraibes. Du Venezuela au Panama, les équipes de
Bellingcat dévoilent une enquéte fascinante réalisée a l'aide
de sources ouvertes ou ils ont utilisé des images satellites
et des publications sur les réseaux sociaux.

Lire article

Certains documents des services de renseignement
chinois publiés sur Github

Une fuite de données d’un fournisseur de logiciels espions
publiée sur Github révélerait les détails de techniques
d’espionnage employés par les services de renseignements
chinois ainsi que des données de développement de
logiciels malveillants. Les utilisateurs de X et Gmail seraient
particulierement exposés a des risques de compromission
de leurs adresses électroniques et numéros de téléphone
ainsi que de leurs conversations privées.

Lire article
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Les rendez-vous immanquables de UOSINT et de la Veille

Table ronde “Droit et renseighement d’origine
sources ouvertes (ROSO / OSINT)“ le 6 mars

) SOUVERAINETE NUMERIQUE
Le 6 mars 2024, a 'Ecole militaire (Paris 7e), le groupe CYBERSECURITE
de travail initié par la Chaire CYBER - IHEDN
présentera ses travaux de recherche sur le théme du
droit applicable au renseignement d’origine sources

ouvertes initié en mars 2023

S’inscrire ici
Visibrain Meetup le 14 mars

Le 14 mars 2024, Visibrain organise pour la lére fois
le Visibrain Meetup. Cet événement sera consacré a la
communication sur les réseaux sociaux et a la veille.
Au cours de cette matinée, seront débattus les enjeux
d'image de marque des entreprises sur les réseaux, et
seront présentés les méthodes de veille et un cas
d'astroturfing.

Jewdi 145032024 Meorning Concorde
A i o 5000 4 R Forpalg, FPara B

S’inscrire ici

Stop Child Abuse & Trace An Object le 19 mars
Investigation site Web - Initiation
28 Janvier @ Gimli
OSINT-FR vous propose une présentation et une :
session le 19 mars 2024 de “Stop Child Abuse & Trace y . BRI e & Stiocan. Inkiation
& Fevirer a I]_!.',l,‘
An Object” présenté par @Stéphanie L.
Stop Child Abuse & Trace An Object

. o . e 19 Mars @Siéphanie 1.
’
S’inscrire ici

Forum InCyber Europe du 26 au 28 mars

La « Journée OSINT », organisée en paralléle du Forum
InCyber se tiendra le 26 mars 2024 de 9h30 a 20h, a
Lille. Cette journée a pour objectif de mettre en lumiére
divers utilisations de 'OSINT lors de présentations et
de retours d’expérience, mais également de permettre
a la communauté de U'OSINT (experts, associations,
professionnels des secteurs public et privé, passionnés
et curieux) d’échanger.

m MARCH 26-28 , 2024
) LILLE GRAND PALAIS

TuROPE

S’inscrire ici
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Le saviez-vous ?

Pappers élargit et diversifie ses bases de données

Aprés la France et la Belgique, Pappers étend sa base de données aux sociétés britanniques et
suisses, renforcant sa dimension internationale. Egalement, une nouvelle base de données a
été intégrée concernant les Personnes Politiguement Exposées. Ces informations devraient
permettre de mener des investigations sur des affaires de corruption ou de blanchiment
d'argent, faisant de Pappers une source d'informations capitale pour le renseignement et
l'intelligence économique.

En découvrir plus

Pappers

Webcheck : Open-source intelligence for any website

Web Check est un outil open source gratuit permettant aux utilisateurs de
m comprendre l'infrastructure et la posture de sécurité d'un site web et ainsi les
pineriCne \ doter des connaissances nécessaires pour comprendre, optimiser et sécuriser
leur présence en ligne.

En découvrir plus

How to take control of personal data

Dans cette vidéo de Help Net Security, James Dyer, responsable de l'intelligence des
menaces chez Egress, explique comment nous pouvons mieux nous protéger contre les
cybercriminelles qui utilisent de plus en plus 'OSINT et les chatbots afin de créer des
légendes et des messages convaincants.

En découvrir plus

CVEMap: Open-source tool to query, browse and search CVEs

CVEMap est un outil en interface de lighe de commande (CLI) open source qui vous
permet d'explorer les Common Vulnerabilities and Exposures (CVE). Il est congu
pour offrir une interface simplifiée et conviviale facilitant la navigation dans les
bases de données de vulnérabilités.

En découvrir plus
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Les postes a pourvoir

CDI - Storyzy - Paris - Senior OSINT Analyst

Storyzy développe une plateforme OSINT multilingue pour la détection et ['analyse de menaces
hybrides, parmi lesquels les opérations de désinformation.

Vous mettrez votre expertise d’osinteur au service d'analyses rigoureuses sur les opérations de
menace informationnelle et rédigerez des rapports précis a l'intention de clients institutionnels
prestigieux. Vous contribuerez également a développer les compétences analytiques de vos

collegues et de vos clients.

Candidater

CDD - Service d’Information du Gouvernement - Paris - Chargé(e) d'Etudes Spécialisé(e)

=3 Veille et Analyse

PREMIERE Au sein du département Veille & Analyse, tu seras chargé(e) de réaliser une veille de 'ensemble
MlNlSTRE des médias traditionnels ou online et des réseaux sociaux sur tout élément d’information de
éﬁ’;ﬁ; nature a impacter 'action du Gouvernement.

Fraternité

Candidater
STAGE - SFR - Paris - Support Sécurité de Uinformation

Au sein du département de sécurité, votre réle consistera a prendre des initiatives visant a
) diminuer les risques liés a la cybersécurité dans l'ensemble du secteur des télécommunications
et des médias du groupe Altice France. Cette mission se déroulera en collaboration avec les
SFR experts des équipes de la direction et du réseau interne de correspondants sécurité. Vous
.

participerez a la veille sur les vulnérabilités et 'évolution des menaces (inclut OSINT et recours a
['TA).

Candidater

ALTERNANCE - Docaposte - Ivry-sur-Seine - Chargé de Veille, études et outils stratégiques

Docaposte est a la recherche de son prochain alternant / stagiaire chargé de veille, études et
outils stratégiques. En collaboration avec les pdles Veille et marketing, il participera activement a
la collecte et a l'analyse de données permettant d'éclairer la prise de décisions stratégiques. Il
G effectuera également une analyse concurrentielle et contribuera a la réalisation d'études
marketing par la rédaction de notes, rapports, analyses et synthéses d'études.

it

Candidater
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g @magOSINT

Nous vous remercions pour votre lecture et vous donnons rendez-vous le mois prochain !

THE ONLY PRESGRIPTION IS

Mars 2024

MORE OSINT
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Les contributeurs

e Lucie
e Jeanne Guillermic
e Louis Creppy

e Paul Kremer

e Hugo Harlin



Vous souhaitez nous
proposer un article?

Pour nous contacter :
osint-veille-bureau@aege.fr

Club OSINT & Veille - AEGE
196 rue de Grenelle - 75007 Paris

Retrouvez-nous également sur Discord

© 2024 Club OSINT & Veille - AEGE
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