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Et sommaire

Bonjour chers lecteurs, le Club OSINT & Veille est ravi de vous
retrouver pour sa newsletter mensuelle.

Dans cette édition, découvrez les articles qui font I'actu, les
évenements du moment, ainsi que nos guides et astuces.

N'hésitez pas a poser vos questions, donner votre avis mais aussi
VoS recommandations.

Bonne lecture
La rédaction du Club OSINT & Veille de 'AEGE

1. Actualités 2. International
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Actualités

Les articles du moment

Baromeétre Veille : L'intelligence

@) économique au cceur de la stratégie
o ‘ Archimag publie son dernier barometre de la
¢ pootomaonss | = veille en collaboration avec ChapsVision dans
"°° vk lequel est démontré comment l'intelligence
p—— N A S SN -IVIISIeIN]  ©conomique, associée a une veille stratégique de

CYBERGOV

qualité, fournissent une base décisionnelle solide
aux entreprises.

KB Crawl intégre l'intelligence artificielle dans
son logiciel de veille

Dans sa huitieme version, la solution de veille KB Suite
propose une série de nouvelles applications connectées
a Open Al. Parmi les fonctionnalités disponibles, on peut
citer la présentation d'acteurs et d'entités, la génération
d'images et d'illustrations ou encore [|'élaboration de
définitions par INA. La tarification flexible de [loutil
permet d'adapter les services proposés aux besoins des
utilisateurs.

Traque de l'infrastructure cybercriminelle de

I'infostealer RisePro
= ‘ Pendant une investigation en source ouverte menée par

« [ ProjetFox, des preuves techniques sur linfostealer

TRAHUE DE [ 'NFRASTR“ET“RE EYBERERIF‘[E = RisePro ont été identifiées. En combinant Ia
méthodologie OSINT et la CTl, des recherches

approfondies ont permis de révéler une grande partie

DEL INF[ISTEALER.RISEPR[Ia K

de [linfrastructure cybercriminelle lice a ce logiciel
malveillant.

Expert en Intelligence Economique, Analyste
OSINT et Détective Privé : distinction des
roles de ces acteurs du renseignement privé
Parmi les acteurs de la collecte dinformation,
plusieurs sont issus du renseignement privé. Pour
mieux comprendre ce qui distingue leurs roles,
Verum Investigation compare celui de trois d'entre

x . I'expert en intelligence économique, I'analyste
OSINT et le détective priveé.
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OSINT a l'international

Les actus'du moment a I'étranger

OSINT co Delve Risk, security co ThreatNG
Security partner up to provide innovative
intel solutions

La société d'étude de marché spécialisée dans
'OSINT Delve Risk et la société de sécurité
informatique et réseau ThreatNG Security ont
signé un partenariat. Cette collaboration engage

Delve Risk a fournir des solutions de
renseignement au service de la sécurité
numérique.

A War of Flags Between Guyana and

Venezuela

Le Venezuela et le Guyana se disputent le territoire de
I'Essequibo. A la fin du mois de novembre, des
drapeaux qui semblaient a premiere vue avoir été
posés au méme emplacement ont augmenté les
tensions entre les deux Etats. Ainsi le 10 décembre
2023, des habitants de I'Essequibo rapportent que
des soldats vénézuéliens ont abaissé un drapeau
guyanien et installé un drapeau vénézuélien a sa
place. Cependant le groupe Bellingcat a utilisé le
GEOQINT pour déterminer la localisation exacte des
deux drapeaux qui s'avere étre différente.

Integrating OSINT into Justice Processes

Depuis le début de la guerre en Ukraine, les
enquétes OSINT sur les crimes de guerre se sont
significativement développées. George Katz,
avocat et enquéteur en sources ouvertes
expose, lors d'une interview, sa volonté que
I'OSINT soit reconnue comme une meéthode
permettant d'obtenir des preuves recevables lors
des enquétes criminelles nationales et
internationales.

Images of Syrian Civil War Take on a Second
Life in Gaza Conflict
Le conflit entre Israél et la Palestine est source d'un

afflux massif de contenus issus des réseaux
sociaux, ainsi que de désinformation. Une nouvelle
tendance se popularise sur les réseaux sociaux
depuis quelques semaines : la réutilisation
dimages et de vidéos de la guerre civile en Syrie.
L'étude des sources ouvertes et la recherche
déléments  factuels deviennent plus que
nécessaires pour les enquéteurs.
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Evénements

Les rendez-vous immanquables de I'OSINT et de la Veille

Formation C-OSINT-A1

Du 22 au 25 janvier 2024 se tiendra une formation
organisée par la Tactical OSINT Academy, au Campus
Cyber en Nouvelle-Aquitaine. Son objectif est de former
de futurs analystes OSINT dans le secteur de la
défense et de la sécurité intérieure.,

OpenFactd’

Workshop OSINT d'OpenFacto #27

La 27e formation en OSINT d'OpenFacto se
déroulera le samedi 20 et le dimanche 21
janvier 2024, a Paris. Elle s'adresse a un public
varié : journalistes, universitaires, étudiants,
associatifs et militants, ainsi qu'a tout débutant
.. .‘ intéressé par ces méthodes d'investigations.

o0
....o"o:. .
Professionnels de 'information .. ... .
VeilleLAB *"
elie "%

La veille data-driven au programme de Ila
premiére conférence des VeilleLabs

Le 17 janvier prochain se tiendra la premiere
conférence des VeilleLabs ou se retrouvent les
professionnels des meétiers de linformation. Le sujet
abordé sera “La Veille Data-driven : un enjeu
stratégique”.
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Outils, Guides & Astuces

Le saviez-vous ?

Open Source Munitions Portal

OSMP a pour objectif de répertorier les munitions employées
dans diverses armées et conflits mondiaux. Utilisant des
photos fournies par des militaires, des ONG ou des résidents
de zones affectées, ce moteur de recherche offre la
possibilité d'obtenir des détails tels que la catégorie des
munitions (bombes aériennes, missiles guidés, etc.), leur
poids, et leur code.

Urbi Explore

L'outil Urbi Explore permet d'identifier des points d'intérét
urbains tels que les lieux de construction, les zones de
développement et des projets immobiliers. Ces
informations peuvent étre utiles pour identifier des zones
pertinentes a des fins de recherches ou d'enquétes OSINT.

Unlisted Videos

Retour sur un outil déployé en 2010, permettant de
rechercher des vidéos classées comme "non répertoriées"
sur YouTube. Les vidéos non répertoriées n'apparaissent
pas dans les résultats de recherche de la plateforme ni sur
la chaine de leurs auteurs. Pour les visionner, il faut avoir
acces au lien de la vidéo.

New Tools Dig Deeper Into Hard-to-Aggregate US
Corporate Data

EDGAR est une base américaine de données dentreprises
et financieres accessible gratuitement. Malgré la pertinence
et la richesse des informations, EDGAR présente certaines
lacunes. Bellingcat a ainsi développé des outils visant a
faciliter I'utilisation de cette base de données. Ces outils
permettent lenregistrement par programmation des
résultats de recherche, de créer un profil utilisateur pour
toute entreprise négociée en bourse, et de filtrer le flux RSS AEGE
d'EDGAR par sociétés d'intérét.

s 0082,
ASSN.



https://urbi-explore.fr/fpm
https://urbi-explore.fr/fpm
https://osmp.airwars.org/
https://osmp.airwars.org/
https://unlistedvideos.com/indexm.html
https://unlistedvideos.com/indexm.html
https://osmp.airwars.org/
https://osmp.airwars.org/
https://osmp.airwars.org/
https://osmp.airwars.org/
https://osmp.airwars.org/
https://osmp.airwars.org/
https://osmp.airwars.org/
https://osmp.airwars.org/
https://osmp.airwars.org/
https://unlistedvideos.com/indexm.html
https://unlistedvideos.com/indexm.html
https://unlistedvideos.com/indexm.html
https://unlistedvideos.com/indexm.html
https://unlistedvideos.com/indexm.html
https://unlistedvideos.com/indexm.html
https://unlistedvideos.com/indexm.html
https://urbi-explore.fr/fpm
https://urbi-explore.fr/fpm
https://urbi-explore.fr/fpm
https://urbi-explore.fr/fpm
https://urbi-explore.fr/fpm
https://urbi-explore.fr/fpm
https://www.bellingcat.com/resources/2023/12/18/new-tools-dig-deeper-into-hard-to-aggregate-us-corporate-data/
https://www.bellingcat.com/resources/2023/12/18/new-tools-dig-deeper-into-hard-to-aggregate-us-corporate-data/
https://www.bellingcat.com/resources/2023/12/18/new-tools-dig-deeper-into-hard-to-aggregate-us-corporate-data/
https://www.bellingcat.com/resources/2023/12/18/new-tools-dig-deeper-into-hard-to-aggregate-us-corporate-data/
https://www.bellingcat.com/resources/2023/12/18/new-tools-dig-deeper-into-hard-to-aggregate-us-corporate-data/
https://www.bellingcat.com/resources/2023/12/18/new-tools-dig-deeper-into-hard-to-aggregate-us-corporate-data/
https://www.bellingcat.com/resources/2023/12/18/new-tools-dig-deeper-into-hard-to-aggregate-us-corporate-data/
https://www.bellingcat.com/resources/2023/12/18/new-tools-dig-deeper-into-hard-to-aggregate-us-corporate-data/
https://www.bellingcat.com/resources/2023/12/18/new-tools-dig-deeper-into-hard-to-aggregate-us-corporate-data/
https://www.bellingcat.com/resources/2023/12/18/new-tools-dig-deeper-into-hard-to-aggregate-us-corporate-data/
https://www.bellingcat.com/resources/2023/12/18/new-tools-dig-deeper-into-hard-to-aggregate-us-corporate-data/
https://www.bellingcat.com/resources/2023/12/18/new-tools-dig-deeper-into-hard-to-aggregate-us-corporate-data/
https://www.bellingcat.com/resources/2023/12/18/new-tools-dig-deeper-into-hard-to-aggregate-us-corporate-data/

Emplois

Chaque mois nous mettons en lumiére des postes a pourvoir

Alternance - Apprenti(e) Enquéteur OSINT / ThreatAnalyst -
AKYL

Pour assurer ses missions de renseignement sur les menaces cyber
(Cyber Threat Intelligence, CTI) et contribuer a des projets innovants
de surveillance des réseaux cybercriminels, Akyl recherche un(e)
étudiant(e) en cybersécurité passionné(e) de cybersécurité et
d'OSINT.

CDI - Architecte Cybersécurité & Big Data spécialisé(e) en
OSINT / Lutte contre les Manipulations de lI'Information -
AIRBUS

Le candidat sera responsable du développement d'outils pour
contribuer a la lutte contre les manipulations de linformation. Il aura
également la charge de concevoir larchitecture de solutions
techniques, leur développement et de réaliser les tests des
fonctionnalités.

CDlI - Consultant expérienté en Sécurité Offensive -
Reconnaissance / OSINT - DELOITTE

Deloitte. Deloitte est a la recherche de son nouveau consultant en
reconnaissance et OSINT pour agrandir I'équipe de son Centre de
Sécurité Offensive, situé a La Défense. Il sera en charge d'évaluer
'exposition cyber (OSINT et Threat Intelligence) d'acteurs, en utilisant
des outils, des bases de donnees et des scripts. Il contribuera
également aux recherches et publications sur le développement des
capacités offensives en OSINT de I'entreprise.

CDI - Responsable Business Development et Veille - Division des
Moteurs Militaires F/H - Safran

Rattaché a la Direction Commerce de la Division des Moteurs
Militaires, le candidat aura pour mission de prospecter de nouveaux
clients dans le cadre du plan de business development. Il développera
également les eléments de langage autour des axes stratégiques de

Safran et aura la charge de construire et de réaliser des éléments de
veille. AEGE
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Nous vous remercions pour votre lecture

Vous souhaitez nous proposer un article ?
Pour nous contacter : osint-veille-bureau@aege.fr

Club OSINT & Veille - AEGE
196 rue de Grenelle - 75007 Paris

Retrouvez-nous egalement sur Discord

Co-écrit par Jeanne Guillermic, Paul K, Lucie, Louis Creppy, Hugo
Harlin.
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