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Cher réseau du Club OSINT & Veille,

Le mois de mai débute sous le signe de la reconnaissance et de I’engagement pour notre
communauté. Apres un mois d’avril riche en événements, il est temps de revenir sur les
moments forts qui ont marqué notre écosystéme et de vous inviter a poursuivre sur cette
belle dynamique.

Tout d’abord, un immense merci a toutes celles et ceux qui ont contribué au succes de la
deuxiéme édition de la Journée OSINT, organisée le mardi 29 avril 2025 par le Club
OSINT & Veille de ’AEGE, en partenariat avec le Master Géopolitique-Geoint de la
Sorbonne Université. Pres de 300 participants se sont réunis dans 1’amphithéatre 34 A du
campus Pierre et Marie Curie pour assister a une journée de conférences exceptionnelles.
Grace a des intervenants de renom, les nombreuses facettes de I’OSINT ont été
brillamment explorées : market intelligence, red team, due diligence, renseignement
criminel, journalisme d’investigation, veille stratégique, intelligence artificielle... Autant
de domaines dans lesquels I’OSINT démontre chaque jour davantage son utilité, a travers
des retours d'expérience concrets et inspirants.

Mais I’actualité ne s’arréte pas la ! Le Club OSINT & Veille est fier de porter, une
nouvelle fois, un projet qui nous tient particulierement a cceur : la quatrieme édition du
CTF Bleuet de France. En partenariat avec le Bleuet de France, cette compétition en ligne
d’OSINT historique et mémorielle se tiendra du 8 mai a 10h00 au 11 mai 2025 a 20h00.
Créé en 2022 par le réserviste passionné Steven Deffous, cet événement rend hommage a
ceux qui ont combattu pour notre liberté et soutient les victimes de guerre, les anciens
combattants, les veuves, les orphelins et les résistants.

Que vous soyez expert ou débutant en OSINT, cette aventure vous permettra d’allier
investigation numérique et devoir de mémoire. Les inscriptions sont ouvertes depuis le 10
avril, et nous espérons vous y retrouver nombreux !

Que ce mois de mai soit pour vous un moment d’apprentissage, de transmission et de
mémoire. A travers nos événements, nos compétitions et notre réseau, nous poursuivons
ensemble notre engagement pour un OSINT accessible, utile et porteur de sens.

A trés bient6t,

L’équipe du Club OSINT & Veille
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OSINT EN FRANCE

La fuite de données qui expose 16,3 millions
de Francais

-
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L'équipe du Service Veille ZATAZ a découvert une fuite

REVELATIONS ZATAZ: LA FUITE DE DONNEES i 4
QUI EXPOSE 16.3 MILLIONS DE FRANGAIS massive de données personnelles sur le dark web,

~— . concernant des millions de Francais. Lors d’une opération de
surveillance réguliére, 11 fichiers pesant prés de 2 Go ont
été trouvés, contenant des informations sensibles : adresses
e-mail, numéros de téléphone, identités, IBAN, cartes

bancaires et adresses IP.

C’est quoi I’OSINT, qui exploite les données
open source ?

Retour sur le Forum InCyber 2025, ou I'OSINT a été
largement mis en avant. Utilisée par des journalistes, des
citoyens et des professionnels de la cybersécurité, 'OSINT
permet de vérifier des faits, traquer des criminels ou
surveiller des activités suspectes. Avec un peu de pratique et
peu de moyens, I'exploitation de données en libre accés sur

Internet, permet a tout le monde de collecter un nombre
conséquent d’'informations sur a peu prés n'importe qui.

MISMATCH : Enquéte OSINT, un jeu tres
sérieux ?

MISV Le podcast « Enquéte OSINT, un jeu tres sérieux ? », diffusé
dans la série « Libres Echanges » (épisode complet du 23

B — avril 2025), explore le role croissant de I'OSINT dans les

4 o y enquétes contemporaines. L'épisode est structuré en deux

= V) - Enquéte OSINT, . . . .

" un jeu trés parties, un débat avec Clément Renault, Allan Deneuville et

sérieux? Hervé Letoqueux, et un face a face avec Lého Galibert-

Lainé.
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OSINT A L'INTERNATIONAL

CONGRESSWOMAN Services de renseighements américains -
AN w ER table ronde sur I'OSINT
MISSOURI 02 La présidente du sous-comité du renseignement open-
source (OSINT), Ann Wagner, a organisé une table ronde
avec des leaders du secteur privé afin d’échanger sur la

maniére dont les entreprises privées collaborent avec la
communauté du renseignement, pour soutenir la mission de
sécurité nationale des Etats-Unis grace a [utilisation de
'OSINT.

L'Union européenne de radio-télévision lance
« Spotlight »

L'Union Européenne de Radio-Télévision (UER) a lancé «
Spotlight », un réseau collaboratif réunissant des médias
publics européens pour lutter contre la désinformation. Ce
projet s'appuie sur I'OSINT afin de vérifier et contextualiser
les informations diffusées sur Internet. Spotlight vise a

renforcer la coopération entre journalistes et experts en
OSINT pour fournir au public des informations fiables,

notamment en période électorale.

—= S RISTEN Advertising Intelligence (ADINT) : le

— e . 1 ... renseignement par la publicité

o A, l GB AR Certaines données permettent d'identifier un appareil, et
' T P donc indirectement son propriétaire. C'est le cas du Mobile
Ad ID (MAID) par exemple, c'est-a-dire la série de chiffres et
L,\\. .. de lettres qui identifient chaque smartphone ou tablette, qui
; | peut étre obtenu via un acces direct au terminal, mais aussi
via des campagnes d’ADINT basées sur des informations

Lire I'article recueillies en sources ouvertes.
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Techniques de vérification et de recherche

en sources ouvertes
Le guide du Global Investigative Journalism Network (GIJN)

avancée pour le journalisme d'investigation, avec l'accent
mis sur l'utilisation du web profond et du renseignement en
sources ouvertes. Il explique comment exploiter efficacement

présente une introduction aux techniques de recherche
les données disponibles publiguement, telles que les

réseaux sociaux, les images satellites et les bases de Lire I'article

données en ligne, pour mener des enquétes approfondies.

Introduction au journalisme d’investigation :
traquez I’argent

En suivant la piste de I'argent, les journalistes doivent utiliser
plusieurs techniques complexes pour traquer les flux
d'argent dans le monde entier et exposer les avoirs
dissimulés et des combines financiéres complexes,
notamment le blanchiment d'argent et la corruption. Ce
travail vital permet d’identifier les personnes qui profitent de

Lire l'article la corruption et du crime.

La criminalistique nhumérique et la réponse e =
aux incidents (DFIR) ek

Les renseignements en sources ouvertes (OSINT) et
l'analyse forensique et réponse aux incidents (DFIR)
présentent des liens étroits. Bien que distinctes, ces deux
disciplines partagent des outils et des méthodologies
similaires. Par exemple, les techniques utilisées pour
identifier des informations publiques en OSINT peuvent
également servir a retracer des preuves numeériques lors

d'enquétes forensiques. : :
Lire l'article
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CTF Bleuet de France - 4e édition

Le Club OSINT & Veille de 'AEGE, en partenariat avec le
Bleuet de France, est fier de vous présenter la quatrieme
édition du CTF Bleuet de France, une compétition d'OSINT
(historique et mémorielle), qui se tiendra du 8 mai 2025 au
11 mai 2025, en ligne!

Inscrivez-vous dés maintenant sur la plateforme
bleuet.aege.friregister

Ce mois-ci, retrouvez un challenge de GEOINT ! Vous pouvez désormais vous inscrire sur
le Training Lab de I'AEGE et tenter de flag le CTF directement sur notre plateforme, en
cliquant sur le bouton rouge ci-dessous.

Challenge : Ferrovipathe
Quelle ligne de métro dessert la station sur la photo ?

Répondre au CTF €

Le créateur du CTF quand
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Le club OSINT & Veille vous remercie 4
Réalisation : Elanor Le Blanc, Amélie De Stabenrath et Chawki Bensalem

Retrouvez-nous également sur_Discord

Club OSINT & Veille - AEGE
196 rue de Grenelle - 75007 Paris
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