
Actualités

Le Conseil suprême de la défense italienne s’attaque à la guerre cognitive (11/11/2025)

L’Italie place la guerre cognitive au cœur de sa stratégie nationale. Elle inscrit la résilience cognitive
et les menaces hybrides comme des priorités, reconnaissant que la manipulation de l’information
cible désormais l’esprit collectif.

⟶ Pour découvrir l’article complet, cliquez ici (en anglais).

les actus du club

Conférence
Le 04 novembre, une dizaine de nos membres ont eu l’honneur
d’assister à une conférence organisée par le comité “Influence
et lutte informationnelle” de l’École de guerre.
Le Chef de bataillon Samuel Henry a dans un premier temps présenté
comment les biais cognitifs peuvent impacter la prise de décision
opérationnelle. Puis, le professeur David Colon a démontré comment
la Russie et la Chine parviennent à influencer les sphères
informationnelles.
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LE club aime
Chloé Debiève est spécialiste de l’influence et de la lutte informationnelle au CICDE-EMA et
fondatrice de l’Agenda Stratégique, engagée dans la vulgarisation des enjeux de défense.

Elle donne rendez-vous aux étudiantes et étudiants le 29 novembre 2025 pour une conférence
spécialement pensée pour les étudiantes et étudiants souhaitant s’orienter dans le domaine de  
l’influence. Elle y partagera conseils, ressources et clés de compréhension pour construire un
parcours professionnel solide, aux côtés de Fiona Bessioud-Janoir, qui présentera les opportunités
offertes par l’engagement associatif.

Pour plus d’information, n’hésitez pas à consulter son Linkedin !

https://decode39.com/12359/italys-supreme-defence-council-to-tackle-cognitive-warfare-and-hybrid-threats/
https://www.linkedin.com/company/%C3%A9cole-de-guerre/
https://www.linkedin.com/in/samuel-henry-62881285?lipi=urn%3Ali%3Apage%3Ad_flagship3_profile_view_base%3Bn%2FNCJWDNQHa7zgKoKpXW%2BQ%3D%3D
https://www.linkedin.com/in/davidcolon1/
https://www.linkedin.com/in/chloedebieve
https://www.linkedin.com/in/fiona-bessioud-janoir
https://www.linkedin.com/posts/ugcPost-7393694575967772672-HG-7?utm_source=social_share_send&utm_medium=member_desktop_web&rcm=ACoAAD8O9KMBuuLB-CKE_n6nSCw6XhOc_SJCz9Y
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Guerre cognitive : ce que révèlent sept années de recherche militaro-civile (04/11/2025)

Depuis sa première mention en 2017, la guerre cognitive est devenue un champ d’ingénierie à part
entière, amplifié par l’utilisation de l’IA par le grand public. Le Net Assessment Cognitif (NAC),
structuré autour de la superposition décisionnelle, de l’effondrement et de l’entropie, permet
aujourd’hui de mesurer et renforcer la stabilité cognitive des sociétés.

Pour Polytechnique insights, revue de l’Institut Polytechnique de Paris, Didier Bazalgette, docteur en
neurosciences et Paul Janin, doctorant en sciences cognitives proposent un retour sur l’expansion
de la guerre cognitive et son essor au 21ème siècle.

⟶ Pour découvrir l’article complet, cliquez ici.

Guerre cognitive

Documentaire : La propagande russe s’invite
en Europe - Arte (9:57)

⟶ Cliquez ici

Podcast : Propaganda de Kévin Limonier :
Qui sont les entrepreneurs (russes) de la
désinfo ? (54:32)

⟶ Cliquez ici

Le club recommande
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Au-delà de la défense : Une stratégie proactive pour l'Occident
dans le domaine de l'information (10/11/2025)

Un nouvel article percutant dévoile comment Russie et Chine dominent la guerre
de l’information, utilisant contrôle narratif et manipulation numérique pour affaiblir les démocraties.
Il appelle l’Occident à reprendre l’initiative en renforçant sa puissance narrative et en projetant
activement ses valeurs dans cet espace stratégique.

⟶ Pour découvrir l’article complet, cliquez ici (en anglais).
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https://www.linkedin.com/in/didier-bazalgette-bb075aa
https://www.linkedin.com/in/paul-janin-6446861b1
https://www.polytechnique-insights.com/tribunes/societe/guerre-cognitive-ce-que-revelent-sept-annees-de-recherche-militaro-civile/#:~:text=Plut%C3%B4t%20que%20d'imaginer%20l,devenues%20accessibles%20au%20grand%20public
https://www.arte.tv/fr/videos/121620-100-A/la-desinformation-russe-peut-elle-diviser-l-europe/
https://www.youtube.com/watch?v=2t1QPbCh1-8
https://pixabay.com/fr/users/noname_13-2364555/?utm_source=link-attribution&utm_medium=referral&utm_campaign=image&utm_content=1909821
https://pixabay.com/fr/?utm_source=link-attribution&utm_medium=referral&utm_campaign=image&utm_content=1909821
https://icds.ee/en/beyond-defence-a-proactive-strategy-for-the-west-in-the-information-domain/


Guerre hybride russe en afrique

L’utilisation des llm

N° 1
NOV. 2025

L’ours et les fermes à bots : Contrer la guerre hybride russe en Afrique (22/10/2025)

Entre sanctions, campagnes de désinformation et pressions politiques, Moscou avance en Afrique
sans confrontation directe. Les gouvernements locaux hésitent, oscillant entre intérêts européens
et russes. Pour l’Europe, ignorer cette influence serait laisser le Kremlin dicter l’avenir du continent.

⟶ Pour découvrir l’article complet, cliquez ici (en anglais).

Smoke and mirrors: Building EU resilience against manipulation through cognitive security
(7/10/2025)

Rapport de l’EUISS, qui dévoile comment la Russie mène une véritable guerre cognitive en
exploitant les biais cognitifs de nos sociétés pour manipuler les autorités européennes et fragiliser
nos démocraties. Le document explore aussi les bases de la sécurité cognitive, un concept
émergent basé sur des travaux de l’OTAN, outil indispensable pour protéger nos perceptions et nos
décisions face à ces stratégies d’influence.

⟶ Pour découvrir le rapport complet, cliquez ici (en anglais).

Rapport de l’EUISS (European Union Institute for Security Studies)

Les grands modèles de langage, nouveau front de la guerre informationnelle russe (23/10/2025)

Aujourd’hui, une part croissante de la population utilise l’Intelligence Artificielle (IA) et les assistants
IA quotidiennement. Si nous sommes désormais majoritairement sensibilisé aux risques de la
désinformation, elle dépasse les simples vecteurs que sont les réseaux sociaux et les « fakes news».

De fait, la Russie a su s’adapter et transforme la désinformation en arme numérique. Notamment,
elle inonde Internet de contenus trompeurs pour entraîner les assistants IA à répéter ses narratifs.
Cette stratégie, appelée « LLM grooming », menace la confiance dans l’information et la résilience
des démocraties.

⟶ Pour découvrir l’article complet, cliquez ici.
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https://ecfr.eu/publication/the-bear-and-the-bot-farm-countering-russian-hybrid-warfare-in-africa/?amp
https://www.iss.europa.eu/publications/briefs/smoke-and-mirrors-building-eu-resilience-against-manipulation-through-cognitive
https://euvsdisinfo.eu/fr/les-grands-modeles-de-langage-nouveau-front-de-la-guerre-informationnelle-russe/

