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Bonjour chers lecteurs,

Le Club OSINT & Veille de UAEGE est ravi de
vous retrouver dans sa newsletter mensuelle.
Dans cette édition, découvrez les événements du
moment, les articles qui font 'actu, nos outils,
guides et astuces, ainsi que les offres d’emplois.

B e -

N’hésitez pas a poser vos questions, donner vos
avis, mais aussi vos recommandations.

Bonne lecture,
La rédaction du club OSINT & Veille de 'AEGE !
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Les articles du moment en France

Cyber-renseignement : le discret Euler Data Solutions
marque des points sur le méga appel d‘offres de Beauvau

L’entreprise Euler Data Solutions a remporté deux des trois
lots portant sur le renseignement en sources ouvertes
(OSINT) au sein d’un vaste accord-cadre du ministére de
UIntérieur. C'est un duel inattendu que se livre ainsi sur le
marché francais du cyber et du renseignement, la petite
entreprise franco-suisse-émiratie et le géant ChapsVision.

Lire Particle

Les nouveaux outils du gouvernement contre les fraudes
fiscales et sociales

Aprés avoir eu de bons résultats dans la lutte contre les
fraudes en 2023, l'exécutif veut doubler la mise. Le
ministére de I'Economie renforce ses moyens humains et
technologiques, afin de lutter contre la fraude fiscale grace a
un recrutement massif au sein de ['OFAC. Ils utiliseront de
nouveaux outils d'analyse d'images satellites (GEOINT),
mais aussi le “webscraping” sur les réseaux sociaux, afin de
piéger les fraudeurs.

Lire article

Comment un logiciel d’IA a aidé la police a retrouver 'une
des plus grandes fugitives d’Europe

La police allemande a arrété Daniela Klette, une présumée
terroriste appartenant a la Fraction Armée Rouge,
recherchée depuis une trentaine d’années. Aprés avoir été
contacté pour comparer la photo d’une femme rencontrée
lors d’une réunion de hacker avec la photo de la fugitive, le
journaliste de Bellingcat, Michael Colborne qui a conclu que
les deux femmes n’étaient pas la méme personne, a décidé
de mener son enquéte pour retrouver la vraie Daniela Klette.
Il est ainsi parvenu a retrouver la fugitive d’aprés une photo
d’avis de recherche sur une liste d’Interpol en moins de 30
minutes en utilisant le logiciel de reconnaissance faciale par
IA, Pimeyes.

Lire Particle

Comment UOSINT révolutionne le renseignement dans le
journalisme, la cybersécurité et bien plus pour enquéter
méme pour un néophyte

L'OSINT est un outil puissant et légal pour collecter et
analyser des informations a partir de sources ouvertes et
publiques. Son utilisation dans le journalisme, le monde
juridique, le domaine militaire et la cybersécurité montre
son importance croissante dans notre société numérique et
mondialisée.

Lire article
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Les articles du moment a U'étranger

Open Source In Short : Geolocating a US Far-Right Fight Footage Captures Moment that 12-year-old Palestinian is
Night Fatally Shot in Shuafat Refugee Camp

Bellingcat a cherché a éclaircir les faits a la suite d’une
fusillade ayant touché un jeune garcon de 12 ans qui tirait
des feux d’artifices. Aprés analyse de plusieurs vidéos
récupérées sur les réseaux sociaux et du spectre audio,
Bellingcat révele que contrairement a ce qui avait été
avancé par les autorités israéliennes, le jeune garcon aurait
été abattu d’une balle en plein coeur avant qu’'une
déflagration provenant des feux d’artifice n’ait été
entendue.

Lorsque des nationalistes blancs d'extréme droite se sont
réunis dans une petite ville du nord du Texas pour participer a
une soirée de combat, Bellingcat a cherché a localiser l'endroit
ol cela avait eu lieu. L'équipe n'a eu besoin que de la toute
premiere photo du message publié et de quelques messages
dans une conversation Telegram, ainsi que de quelques
recherches sur le Web pour géolocaliser 'événement qui a eu
lieu dans une salle disponible a la location, a Muenster, au
nord du Texas.

Lire Larticle Lire article

Kinahan Cartel: Wanted Narco Boss Exposes
Whereabouts by Posting Google Reviews

Un célebre baron de la drogue, Christopher Kinahan Sr,
connu également sous le nom de “Christopher Vincent” a
laissé derriére lui une importante empreinte numérique
liée a cette identité. D’abord utilisée sur LinkedIn, cette
identité lui a également servi a laisser plusieurs
commentaires sur Google permettant a Bellingcat de
récupérer des informations précieuses sur ses activités
et ses mouvements en Espagne, en Hongrie, en Turquie,
aux Pays-Bas, a Hong Kong, en Egypte, au Zimbabwe, en
Afrique du Sud, mais aussi dans plusieurs
établissements a Dubai.

Lire Uarticle

La base aérienne d‘Al Khadim, un avant-poste russe
incontournable en Libye

En exploitant les ressources disponibles sur les comptes
Instagram et Telegram d’un ancien employé de la
compagnie russe Gazprom, les membres du collectif All
Eyes on Wagner ont pu retracer ses nombreux
déplacements entre la mine Ndassima en République
centrafricaine et la base aérienne libyenne d’Al Khadim.
Cette activité semble indiquer un regain de la coopération
du gouvernement russe avec la Libye du maréchal Haftar.

Lire Uarticle
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Les rendez-vous immanquables de UOSINT et de la Veille

Colloque de I‘IE “L‘intelligence économique, dans
un monde toujours plus conflictuel” le 8 avril

A l'occasion des anniversaires des rapports Martre et
Carayon, le portail de 'IE a organisé, en partenariat
avec le gf2i, la DGA, SYNFIE et 3AF, un colloque sur
lintelligence économique ce lundi 08 avril & I'Ecole
Militaire. Durant les différentes tables rondes, la
pratique de 'OSINT et son importance grandissante
ont été évoquées a de nombreuses reprises.

Replay bient6t disponible

{r

404 CTF - Edition 2024 a partir du 20 avril

Le 404 CTF organisé par la DGSE et Télécom
SudParis revient cette année encore et se déroulera
en ligne a partir du 20 avril 2024. Cette année, c’est

le monde du sport qui est a ’lhonneur.

S’inscrire ici

JOURNEE OSINT

L'intelligence économique

dans un monde Loujours plus conflictoael
Luneli & Avril 2024
Amphi FOMCH
Erole Militaire - 9h i 15h

& Borail de Il Dﬁﬂ @ 0

Webinaire : “Au-dela des cartes : outils de
géolocalisation pour les praticiens de I‘OSINT“
avec Chantale Vahey, le 18 avril

Le 18 avril 2024 a 10 h se tiendra un webinaire
organisé par KeyNorth et présenté par Chantale
Vahey. Les participants seront par exemple chargés
de rechercher des “shortcodes” locaux ou encore de
pratiquer la surveillance sociale en temps réel grace
a Tweet Deck/X PRO.

S’inscrire ici

Journée OSINT du Club OSINT et Veille le 4 mai

Le club OSINT et Veille vous convie a sa « Journée
OSINT », le 4 mai 2024 de 9h30 a 17h30, au 196 rue
de Grenelle & Paris. A 'occasion de cette journée,
vous pourrez participer a des conférences-ateliers
qui vous permettront de découvrir 'OSINT et son
utilisation dans différents domaines (sécurité et
slreté, journalisme, entreprise, marché de lart).
Vous pourrez également pratiquer UOSINT avec nos
intervenants tout au long de la journée.

S’inscrire ici
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Le saviez-vous ?

Ou apprendre l‘Osint ?

Que vous soyez débutant ou expert, ce guide exhaustif vous offre un apergu détaillé sur les
différents moyens de démarrer et de progresser en OSINT, que ce soit pour la navigation sur le
Web ou l'analyse des médias sociaux. Plongez-vous dans |'OSINT dés maintenant et
maximisez votre efficacité dans la recherche d'informations ! Explorez l'univers captivant de
['Open Source Intelligence (OSINT) et découvrez comment maitriser les outils, techniques et
ressources disponibles pour collecter, analyser et interpréter les données ouvertes.

En découvrir plus

FIL TWITTER

WebCopilot: Un outil open source qui énumére les sous-domaines et
détecte les bugs

Découvrez WebCopilot, un outil d'automatisation open-source qui énumere
les sous-domaines et détecte les bugs. Oubliez la dépendance aux scripts
manuels et économisez du temps et des efforts grace a cette solution
réunissant plusieurs outils en un seul script qui permet de rationaliser ainsi le
processus de sécurisation, notamment les taches les plus répétitives.

En découvrir plus

Aleph-Networks lance la solution « Aleph Alert »

Aleph Alert, la solution d’Aleph Network, est spécialement concue pour répondre au
besoin de toutes les entreprises exposées aux cyberattaques, en particulier les PME, TPE,
ETI et Tiers de confiance concernés par NIS2 et DORA. Proposant une solution de
surveillance des données confidentielles de U'entreprise (24h/24), les équipes de la DSI
peuvent ainsi suivre sur un dashboard de monitoring en direct, 'exposition de ces
données et leur fuite, mais également les risques associés. Cela permet a 'entreprise de
réduire son temps de réaction et de réponse a incident.

En découvrir plus

Sanctions Explorer

Explorez 31 ans de sanctions internationales au travers de cet outil grace
notamment a des analyses et une carte interactive mises a jour en continu.
Développée entierement par l'équipe de données et de technologie de C4ADS,
Sanctions Explorer est concue pour étre une source exhaustive de données sur
toutes les sanctions en vigueur et historiques émanant de toutes les principales
autorités de sanction.

En découvrir plus
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Les postes a pourvoir

APPRENTISSAGE - Dassault Systémes - Vélizy-Villacoublay - Analyste en renseignement sur
les cybermenaces

Vous participerez activement aux projets de Threat Intelligence de l'équipe cybersécurité de la
R&D de Dassault Systemes afin de renseigner l'équipe sur les menaces actives et émergentes
susceptibles de représenter un risque pour les produits et services en ligne de l'entreprise. A ce
titre, vous serez notamment amené(e) a participer a la collecte d'information en effectuant une
veille quotidienne sur les cybermenaces et les vulnérabilités via des sources ouvertes, forums
spécialisés et des réseaux de confiance.

Candidater
CDD - Ministére de U'Intérieur / DNRT - Paris - Enquéteur/formateur en OSINT

Au sein de la division de recherche cyber de la Direction Nationale du Renseignement Territorial,

ER vous serez chargé de réaliser des investigations en sources ouvertes se rapportant a une
MINISTERE . . . . . e , .
DE LINTERIEUR problématique. Vous procédez également a des recherches d’initiative sur les thématiques
SIS SIRETIES relevant de votre domaine d’attribution. Vous aurez également la charge d’animer la formation
i des agents du renseignement territorial dans le périmétre du numérique autour des thématiques
traitées par la DNRT.
Candidater
STAGE - Paris - Hermés - Assistant Analyse Veille Presse et Influence
Rattaché a la Direction Adjointe Presse, vous l'assisterez dans 'accompagnement du service de
- o ; Presse sur un panel de sujets en lien avec l'analyse et la gestion des données de presse et
HERMES d’influence, mais également avec les outils digitaux. Vous pourrez également étre amené a
PARIS accompagner les équipes de maniére opérationnelle dans le cadre d’événements presse et

influence.

Candidater

CDD - VIGINUM - Paris - Analyste OSINT Asie/Indopacifique

Rattaché au pdle « Acteurs & Menaces » de la division des opérations, vous aurez pour mission
d’effectuer une veille active et des analyses approfondies sur les réseaux sociaux majeurs et
médias, de rechercher et collecter des informations sur différentes thématiques (géopolitique,
économie, sociale et culturelle) en sources ouvertes, ainsi que de traiter et d’analyser les

informations collectées afin des les exploiter et de les recouper pour confirmer ou infirmer des
VIGINUM hypotheéses.

L
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g @magOSINT

Nous vous remercions pour votre lecture et vous donnons rendez-vous le mois prochain !

When you find out more about a
person

from their social media than
they know about themselves

- 0 h Avril 2024
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Vous souhaitez nous
proposer un article?

Pour nous contacter :
osint-veille-bureau@aege.fr

Club OSINT & Veille - AEGE
196 rue de Grenelle - 75007 Paris

Retrouvez-nous également sur Discord
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