


EDITO

Et sommaire

Bonjour chers lecteurs, le Club OSINT & Veille est ravi de vous
retrouver pour sa newsletter mensuelle.

Dans cette edition, découvrez les articles qui font I'actu, les
évenements du moment, nos guides et astuces ainsi que le
portrait du mois.

N'hésitez pas a poser vos questions, donner vos avis mais aussi Vos
recommandations.

Bonne lecture
La rédaction du Club OSINT & Veille de AEGE

1. Actualités

2. Internatlonal

3. Evénements
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Actualités

Les articles du moment

La légalité du renseignement en sources
ouvertes (OSINT) : les google dorks

VILLAGE oe (partie 1)

“*JUSTICE

[..:I :_Lunrrun.iute La majorité des sites web souhaitent étre visibles

des métiers du Droit ; mais certains ne le veulent pas. Quel risque
alors pour linternaute qui prend cette porte
ouverte pour une invitation ? Réponse a travers

plusieurs exemples.

Podcast Alfred Huot Responsable pole

Cikisi
fraude - CERT Orange Cyberdefense H"““E‘a‘“ podcast & o

T T Podcast
Cikisi lance un podcast sur la veille et le market
intelligence afin de sensibiliser le grand public et
les entreprises a ces méthodes. Retrouvez dans
cette intervention les conseils et astuces d'Alfred
Huot de Saint Albin, ancien veilleur pour les Jeux
de Paris 2024,

On vous explique tout sur I'OSINT.

La quotidienne des Nums accueille dans ce
format Sylvain Hajri, fondateur d'Epieos et co-
fondateur d'OSINT-FR, afin de mettre en pratique
différentes méthodes d'investigation en ligne a
partir de sources ouvertes.

SUr LINK2ain qui aaminisire aes centaines ae raux proris.

THREAD #OSINT - Comment j'ai

découvert un réseau d'entreprises :a Ser.naine derniére, j'ai requ une invitation Linkedin de ce profil qui m'a tout
Y . . . . . e suite paru SUS|JECL
fictives sur LinkedIn qui administre des
centaines de faux profils Bwiseakpel

Dans cette enquéte de haute ampleur, Mathis
Hammel, responsable des relations avec les
développeurs chez CodinGame, revient sur
comment, avec l'aide de quelques bras, une
simple invitation LinkedIn I'a amené a dévoiler un
réseau d'entreprises fictives.

133N



https://www.village-justice.com/articles/legalite-renseignement-sources-ouvertes-osint-partie-les-google-dorks,46157.html
https://www.youtube.com/watch?v=JjrgzXcx2Cg
https://www.youtube.com/watch?v=5dw9yn-xilM
https://en.rattibha.com/thread/1663194877671120896
https://www.youtube.com/watch?v=JjrgzXcx2Cg
https://www.youtube.com/watch?v=5dw9yn-xilM

OSINT a l'international

Les actus du moment a I'étranger

Proposition de loi pour
la création d'un nouveau
centre de renseignement

croate dédié a I'OSINT

"Un centre d'excellence de ce

type n'a pas encore été formé dans la
communauté internationale du renseignement,
et le fait qu'il soit géré par la République de
Croatie est une preuve solide de l'importance
de notre systeme de renseignement de
sécurité au niveau international", a déclaré le
ministre de la défense.

Tracking Pakistan's
political crisis from

INDIA

TODAY airspace

L'équipe Open Source
Intelligence (OSINT) d'India Today a analysé les
activités dans l'espace aérien du Pakistan et les
empreintes des manifestations anti-militaires a
Pak a travers le mouvement d'avions privés et
gouvernementaux, alors que de violentes
manifestations ont éclaté a la suite de
larrestation d'Imran Khan le 9 mai.

By Dewvrat Pandey.

US State Dept criticises India
on religious freedom using
dubious data fed by Christian
evangelists and radical
Islamist groups

Enquéte de Disinfo Lab reprise par OPIndia sur
I'exploitation de données erronées, modifiées
ou mal interpretées par le département d'Etat
americain concernant la situation des minorités
religieuses en Inde. Montrant une augmentation
des discriminations, les données utilisées
étaient en fait falsifiées et exageérées.

China Investing in
Open-Source Intelligence .
Collection on the U.S. I
Selon un rapport de la société de
renseignement sur les menaces Recorded
Future, les agences de renseignement
chinoises investissent massivement dans le
renseignement de source ouverte afin de
mieux connaitre les capacités de I'armée
ameéricaine dans le Pacifique et au-dela.
Ce rapport détaille les efforts déployés.
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https://www.nytimes.com/2023/06/01/us/politics/china-us-open-source-intelligence.html
https://www.indiatoday.in/world/story/pakistan-political-crisis-imran-khan-arrest-protest-army-2379966-2023-05-16
http://dnevno.hr/vijesti/nova-spijunska-sluzba-jeste-li-primijetili-sto-se-priprema-stizu-medunarodni-strucnjaci-2155736/
http://dnevno.hr/vijesti/nova-spijunska-sluzba-jeste-li-primijetili-sto-se-priprema-stizu-medunarodni-strucnjaci-2155736/
http://dnevno.hr/vijesti/nova-spijunska-sluzba-jeste-li-primijetili-sto-se-priprema-stizu-medunarodni-strucnjaci-2155736/
http://dnevno.hr/vijesti/nova-spijunska-sluzba-jeste-li-primijetili-sto-se-priprema-stizu-medunarodni-strucnjaci-2155736/
http://dnevno.hr/vijesti/nova-spijunska-sluzba-jeste-li-primijetili-sto-se-priprema-stizu-medunarodni-strucnjaci-2155736/
http://opindia.com/2023/05/exposing-the-misleading-report-of-us-state-dept-on-indias-religious-freedom/
http://opindia.com/2023/05/exposing-the-misleading-report-of-us-state-dept-on-indias-religious-freedom/
http://opindia.com/2023/05/exposing-the-misleading-report-of-us-state-dept-on-indias-religious-freedom/
http://opindia.com/2023/05/exposing-the-misleading-report-of-us-state-dept-on-indias-religious-freedom/
http://opindia.com/2023/05/exposing-the-misleading-report-of-us-state-dept-on-indias-religious-freedom/
http://opindia.com/2023/05/exposing-the-misleading-report-of-us-state-dept-on-indias-religious-freedom/
http://opindia.com/2023/05/exposing-the-misleading-report-of-us-state-dept-on-indias-religious-freedom/
http://opindia.com/2023/05/exposing-the-misleading-report-of-us-state-dept-on-indias-religious-freedom/
http://opindia.com/2023/05/exposing-the-misleading-report-of-us-state-dept-on-indias-religious-freedom/
http://opindia.com/2023/05/exposing-the-misleading-report-of-us-state-dept-on-indias-religious-freedom/
http://opindia.com/2023/05/exposing-the-misleading-report-of-us-state-dept-on-indias-religious-freedom/
http://opindia.com/2023/05/exposing-the-misleading-report-of-us-state-dept-on-indias-religious-freedom/
https://www.nytimes.com/2023/06/01/us/politics/china-us-open-source-intelligence.html
https://www.nytimes.com/2023/06/01/us/politics/china-us-open-source-intelligence.html
https://www.nytimes.com/2023/06/01/us/politics/china-us-open-source-intelligence.html
https://www.nytimes.com/2023/06/01/us/politics/china-us-open-source-intelligence.html
https://www.nytimes.com/2023/06/01/us/politics/china-us-open-source-intelligence.html
https://www.nytimes.com/2023/06/01/us/politics/china-us-open-source-intelligence.html
https://www.nytimes.com/2023/06/01/us/politics/china-us-open-source-intelligence.html
https://www.indiatoday.in/world/story/pakistan-political-crisis-imran-khan-arrest-protest-army-2379966-2023-05-16
https://www.indiatoday.in/world/story/pakistan-political-crisis-imran-khan-arrest-protest-army-2379966-2023-05-16
https://www.indiatoday.in/world/story/pakistan-political-crisis-imran-khan-arrest-protest-army-2379966-2023-05-16
https://www.indiatoday.in/world/story/pakistan-political-crisis-imran-khan-arrest-protest-army-2379966-2023-05-16
https://www.indiatoday.in/world/story/pakistan-political-crisis-imran-khan-arrest-protest-army-2379966-2023-05-16
https://www.indiatoday.in/world/story/pakistan-political-crisis-imran-khan-arrest-protest-army-2379966-2023-05-16

Evénements

Les rendez-vous immangquables de I'OSINT et de la Veille

Rencontres et débats autour des
manipulations de l'information
Uniguement prévu en présentiel, cet
évenement qui se déroule de 13h15 a 20h00

' a pour but de discuter sur un theme qui est
VIGINUM  Iaffaire de tous : la désinformation.

Juin 2023
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STRANGER X HUNT

n H Stranger Case x Hunt
- n association avec les étudiants de [I'ESNA
m n E Bretagne, la célebre Hunt organisée par le club
OSINT & Veille avec est de retour ! Lors de cette
chasse a I'nomme d'une journée, dix équipes
devront récolter des indices disséminés dans
tout Paris afin d'atteindre leur but.

‘ GALA DE L'IE e
GO | %

Ecole Militaire - La rotonde

LeHACK

Le Gala de l'Intelligence leHACK
Economique - 16e édition
Rendez-vous incontournable pour tout  leHack revient cette année du 30 juin au 2 juillet
acteur de l'intelligence économique, le 2023 a la Cité des sciences et de I'Industrie a Paris.
Gala de I'E revient cette année a la  Au programme : des workshops OSINT sur des
techniques de niche et le célebre OSINT village qui
offre un large panorama des technologies Open
Source Intelligence. AEGE

Rotonde Gabriel de I'Ecole Militaire. En
toute  convivialite, professionnels
comme acteurs du monde académique
et responsables institutionnels

se retrouvent. pswreveE

PPEF »
LA


https://lehack.org/fr/tracks/osint/
https://admin.eventdrive.com/public/events/44347/website/registrationforms/0/50143
https://admin.eventdrive.com/public/events/44347/website/registrationforms/0/50143
https://admin.eventdrive.com/public/events/44347/website/registrationforms/0/50143
https://admin.eventdrive.com/public/events/44347/website/registrationforms/0/50143
https://lehack.org/fr/tracks/osint/
https://lehack.org/fr/tracks/osint/
https://lehack.org/fr/tracks/osint/

Outils, Guides & Astuces

Le saviez-vous ?

How to monitor oppressive regimes on Twitter
using TweetDeck

Guide expliguant pas a pas comment mettre en place une
veille sur Twitter, en utilisant les listes Twitter, mais aussi et
surtout TweetDeck, une plateforme appartenant a Twitter, qui
peut étre utilisée comme tableau de bord pour surveiller des
types de contenu spécifiques.

Par Sofia Santos.
A Practical Guide for OSINT

Investigators to Combat
Disinformation and Fake Reviews
e Driven by Al (ChatGPT)

Dans ce rapport basé sur ['OSINT,
ShadowDragon  expliqgue  comment
identifier les contenus générés en ligne par
IA, qui propagent intentionnellement de
fausses informations ou des informations
destinées a inciter a la violence. Par Nico

DEPIX

Depix est un outil de récupération de
mots de passe a partir de captures
d'écran pixélisées. Cette
implémentation fonctionne sur des
images pixélisées qui ont été créées
avec un filtre de boite lingaire. Dans cet
article, @beurtschipper couvre des
informations  générales  sur  la
pixellisation et  des  recherches
similaires.

Recovered i
from The olhg

Original

om the o

Find out the IP address through a call to Telegram...

Petit guide explicatif sur comment retrouver une adresse IP a
travers un appel a Telegram, en utilisant Wireshark et le package
"magnifying glass".

Par Igor S. Bederov.

AEGE
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https://github.com/beurtschipper/Depix
https://gralhix.com/2022/12/17/how-to-monitor-oppressive-regimes-on-twitter-using-tweetdeck/
https://info.shadowdragon.io/hubfs/SD_APracticalGuide_WhitePaper-1.pdf
https://medium.com/@ibederov_en/find-out-the-ip-address-through-a-call-to-telegram-a899441b1bac
https://github.com/beurtschipper/Depix
https://github.com/beurtschipper/Depix
https://github.com/beurtschipper/Depix
https://medium.com/@ibederov_en/find-out-the-ip-address-through-a-call-to-telegram-a899441b1bac
https://medium.com/@ibederov_en/find-out-the-ip-address-through-a-call-to-telegram-a899441b1bac
https://medium.com/@ibederov_en/find-out-the-ip-address-through-a-call-to-telegram-a899441b1bac
https://medium.com/@ibederov_en/find-out-the-ip-address-through-a-call-to-telegram-a899441b1bac
https://medium.com/@ibederov_en/find-out-the-ip-address-through-a-call-to-telegram-a899441b1bac
https://gralhix.com/2022/12/17/how-to-monitor-oppressive-regimes-on-twitter-using-tweetdeck/
https://gralhix.com/2022/12/17/how-to-monitor-oppressive-regimes-on-twitter-using-tweetdeck/
https://gralhix.com/2022/12/17/how-to-monitor-oppressive-regimes-on-twitter-using-tweetdeck/
https://gralhix.com/2022/12/17/how-to-monitor-oppressive-regimes-on-twitter-using-tweetdeck/
https://gralhix.com/2022/12/17/how-to-monitor-oppressive-regimes-on-twitter-using-tweetdeck/
https://gralhix.com/2022/12/17/how-to-monitor-oppressive-regimes-on-twitter-using-tweetdeck/
https://gralhix.com/2022/12/17/how-to-monitor-oppressive-regimes-on-twitter-using-tweetdeck/
https://info.shadowdragon.io/hubfs/SD_APracticalGuide_WhitePaper-1.pdf
https://info.shadowdragon.io/hubfs/SD_APracticalGuide_WhitePaper-1.pdf
https://info.shadowdragon.io/hubfs/SD_APracticalGuide_WhitePaper-1.pdf
https://info.shadowdragon.io/hubfs/SD_APracticalGuide_WhitePaper-1.pdf
https://info.shadowdragon.io/hubfs/SD_APracticalGuide_WhitePaper-1.pdf
https://info.shadowdragon.io/hubfs/SD_APracticalGuide_WhitePaper-1.pdf
https://info.shadowdragon.io/hubfs/SD_APracticalGuide_WhitePaper-1.pdf

Article du mois

A la une ce mois-ci

« Avec I'OSINT, le citoyen peut jouer un role dans la protection de

la nation » - Interview de N. Hernandez et V. Raffour (Aleph)
L'OSINT continue de gagner ses lettres de noblesse, au point de remettre en
' question l'approche conventionnelle de la collecte de données. Comment

l'industrie de défense aborde ce nouveau paradigme ? L'OSINT peut-elle se
mettre au service de lintelligence économique ? Comment encadrer les
pratiques liées a I'OSINT ? Par P. Sauveton pour Opexnexs.

Emplois
Chaque mois nous mettons en lumiere des postes a pourvoir

Orano recrute son prochain Chargé(e) de Veille stratégique
Commerce Marketing

Au sein de la Direction Sales & Marketing, vous serez intégré(e) a la cellule Outils
du Département Marketing et Support Commercial et rapporterez a la chargée
de veille de la Direction Marketing et Support commercial.

Vous interviendrez notamment sur des missions de veille clients, marché,
concurrentielle, recueil des besoins, collecte, traitement et diffusion de
l'information.

Le MINARM recherche son futur Assistant chef de projet «
Campus OSINT »

B | Pour mettre en ceuvre une « brique stratégique » en terme d'investigation et
MlNlSTER'E d'influence au sein du MinArm, la DGA réfléchit a I'opportunité de la création
DES ARMEES | d'un « Campus OSINT », initiative visant a fédérer les initiatives, faciliter les

Liperss partages et retours d'expérience et in fine promouvoir des synergies et des

gains. Différentes fonctions : veille active des initiatives OSINT spécifique défense
en France et a |'étranger, alimenter la réflexion sur les contours et la faisabilité
d'un « Campus OSINT », etc.

VIGINUM recherche son prochain analyse OSINT (alternance)
Rattaché(e) au pdle « Expertise » de la division des opérations (qui devrait
regrouper une quarantaine d'agents). A ce titre, ses principales missions seront
les suivantes : Veille active et analyse approfondie des réseaux sociaux majeurs
et des médias, recherche et collecte d'informations géopolitiques, économiques,
sociales et culturelles en sources ouvertes principalement, traitement et analyse
des informations collectées / exploitation et croisement des informations.

Deloitte recrute son futur Consultant Sécurité Offensive /
Reconnaissance / OSINT

Dans le cadre des missions, vous serez amené a effectuer des missions
d'évaluation de l'exposition Cyber (OSINT, Threat Intelligence), analyser le
niveau d'exposition des sites ou technologies utilisees, celui de tout oy
partie de leurs collaborateurs (profils professionnels, réseaux sociaux),
les informations confidentielles, fuites de données, de mots de

passe.: Identifier des failles permettant des intrusions, participer ‘ -
a des missions de Red-team ... |_|stﬂjf"'-‘3'.-
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https://fr.bebee.com/job/20230604-4b51b2dcc28d633ae8b26cf52609824e?utm_campaign=google_jobs_apply&utm_source=google_jobs_apply&utm_medium=organic
https://fr.bebee.com/job/20230602-c95f4faed30a3909346ae208eabf2c65?utm_campaign=google_jobs_apply&utm_source=google_jobs_apply&utm_medium=organic
https://www.jobijoba.com/fr/annonce/54/972bdc9d8ea1003d356ec2f118adf768?utm_campaign=google_jobs_apply&utm_source=google_jobs_apply&utm_medium=organic
https://www.recruit.net/job/analyste-osint-jobs/09892097A7B1CD48?utm_campaign=google_jobs_apply&utm_source=google_jobs_apply&utm_medium=organic
https://opexnews.fr/interview-aleph-networks-osint-dark-web/
https://opexnews.fr/interview-aleph-networks-osint-dark-web/
https://opexnews.fr/interview-aleph-networks-osint-dark-web/
https://opexnews.fr/interview-aleph-networks-osint-dark-web/
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https://www.jobijoba.com/fr/annonce/54/972bdc9d8ea1003d356ec2f118adf768?utm_campaign=google_jobs_apply&utm_source=google_jobs_apply&utm_medium=organic
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https://www.jobijoba.com/fr/annonce/54/972bdc9d8ea1003d356ec2f118adf768?utm_campaign=google_jobs_apply&utm_source=google_jobs_apply&utm_medium=organic
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https://fr.bebee.com/job/20230602-c95f4faed30a3909346ae208eabf2c65?utm_campaign=google_jobs_apply&utm_source=google_jobs_apply&utm_medium=organic
https://fr.bebee.com/job/20230602-c95f4faed30a3909346ae208eabf2c65?utm_campaign=google_jobs_apply&utm_source=google_jobs_apply&utm_medium=organic

Le Challenge GEOINT #16
Le réussirez-vous ?

Dans quel établissement se trouve la personne qui a pris la photo ?
La photo en bonne gualité ici

Cliquez-ici pour répondre et découvrir la solution du
précédent challenge GEOINT #15

Bravo aux 3 plus rapides du mois dernier : Christmas, BDCHT, shinji
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https://forms.gle/j8LdJUEG5Ef8n2cf9
https://forms.gle/j8LdJUEG5Ef8n2cf9
https://forms.gle/j8LdJUEG5Ef8n2cf9
https://imgur.com/a/pz1KmcW

.= |SOURCEEVENT
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Nous vous remercions pour votre lecture. | est
['heure de nous dire au revoir avec la pause
festivale, mais pas d'inquiétude, la newsletter
revient en novembre prochain !

Vous souhaitez nous proposer un article ?

Pour nous contacter : osint-veille-bureau@aege.fr
Club OSINT & Veille - AEGE
196 rue de Grenelle - 75007 Paris

Retrouvez-nous également sur Discord

© 2023 Club OSINT & Veille - AEGE

Facebook Twitter LinkedIn



https://www.aege.fr/groupe/club-osint-veille-18/
https://discord.gg/tUxEac3V
https://www.aege.fr/groupe/club-osint-veille-18
https://www.facebook.com/AEGE.fr/
https://twitter.com/aege
https://www.linkedin.com/company/aege/mycompany/

