


EDITO

Et sommaire

Bonjour chers lecteurs, le Club OSINT & Veille est ravi de vous
retrouver pour sa newsletter mensuelle.

Dans cette edition, découvrez les articles qui font I'actu, les
évenements du moment, nos guides et astuces ainsi que
I'article du mois.

N'hésitez pas a poser vos questions, donner vos avis mais aussi Vos
recommandations.

Bonne lecture
La rédaction du Club OSINT & Veille de 'AEGE

1. Actualités 2. International
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Actualités

Les articles du moment

ChapsVision acquiert Owlint, spécialiste
francais en OSINT

Le spécialiste du traitement de la donnée a annoncé
I'acquisition de la start-up Owlint, spécialisée dans la
collecte et [lanalyse des données en OSINT.
ChapsVision révele sa volonté d'élargir ses solutions
a l'évaluation ciblée dempreintes numériques et
lidentification de risques cyber, ainsi que son
ambition a simposer dans le domaine de 'OSINT.

Tout comprendre - I'OSINT, cette technique
de renseignement (presque) a la portée de
tous

'gST QU°|
= LYOSINT?

Le 21 octobre 2023, le journaliste d'investigation Jean-
Marc Manach, pionnier du “datajournalisme’, a été
interviewé par le rédacteur en chef chez BFM Business
Raphaél  Grably dans son émission intitulée
Métadonnées. 1l y présente les bases de I'OSINT et la
pertinence de ces outils, réecemment illustrée lors des
enquétes sur l'explosion de I'hopital Al-Ahli Arabi de
Gaza, le 17 octobre 2023.

aece Curebot : retour d'expérience
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,,...m cunmmoT _EGE Aram, président de I'EGE Junior Conseil et Ronan,
co-responsable du club OSINT & Veille de I'AEGE,
Comment partagent leur expérience sur la plateforme
construire sa veille Curebot. Cet outil de veille collaboratif puissant,
ergonomique et intuitif est adapté a tout veilleur
en quéte d'informations précises et qualitatives.

Un hacker dévoile ses méthodes
imparables pour géolocaliser une photo
ou retrouver quelqu'un

Julien Metayer, dit "Kermit", hacker éthique, a
accepté de dévoiler ses méthodes dans un
reportage du JT de TF1. Géolocaliser une image
publiée sur Internet ou retrouver quelgu'un est
presque un jeu denfant. Il explique que l'outil ‘ AEGE
Google Lense est tres efficace, mais pour
traquer une personne, rien ne vaut PimEkyes.

TANRA.
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OSINT a l'international

Les actus du moment a I'étranger

OSINT software co LifeRaft launches Al
extension

La sociéeté de logiciels dOSINT LifeRaft (fondée
en 2014) a annoncé le lancement de l'extension
d'intelligence artificielle  (IA) LifeRaft Labs.
L'objectif ? Révolutionner le paysage de la
collecte et de l'analyse d'informations grace a
'exploitation de la puissance de ['lA et de
l'expertise collaborative.

Investigator interview Rae Baker

Dans une interview accordée au journal Digital
Investigations, Rae Baker, analyste OSINT
maritime au cabinet Deloitte, revient sur son
parcours professionnel. D'une école de
graphisme a son premier CTF en passant par la
cybersécurité, elle livre sa vision et son
approche du domaine de 'OSINT.

How OSINT Can Protect You From
Data Leaks

Dans le cadre du mois de la sensibilisation a
la cybersécurité, Vaidotas Sedys, responsable
de la gestion des risques chez le laboratoire
Oxylab, présente les avantages de I'OSINT
pour anticiper les cyber-attaques et
renforcer la sécurité des données.

>

oxylabs’

Why open-source intelligence can help and mder
understanding of what's happening in Gaza, Israel

Depuis le 7 octobre, les plateformes de meédias
sociaux ont été inondées d'images témoignant du
conflit en provenance d'lsraél et de Gaza. Ces
images constituent une mine d'informations pour
les chercheurs et les enquéteurs utilisant I'OSINT,
Cependant, dans le cadre de cette guerre de
linformation, la collecte et la vérification de ces
informations sont plus complexes que jamais. aeee
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Evénements

Les rendez-vous immangquables de I'OSINT et de la Veille
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Business Convention

Le Salon PRO de la Sécurité Numérique

Cyber Security Business Convention de
Toulouse

La 5e édition de la CBC aura lieu le 30
novembre 2023. Dédiée a lunivers de la
cybersécurité, de ['OSINT et de [IlA, cet
événement permet aux experts du domaine,
aux dirigeants d’'entreprise ou encore aux élus
de se réunir et déchanger autour des
problématiques de sécurité numeériqgue.

Solutions d’OSINT au salon Milipol 2023

Du 14 au 17 novembre, le salon Milipol 2023, réalisé
sous I'égide du Ministere francais de lintérieur, se

tiendra a Paris, au Parc des Expositions.

Evénement mondial de la sécurité intérieure des

Ftats, Milipol

accueillera cette année quelques

solutions d'OSINT proposées par les sociétés S2T,

Stratign, Cobwebs Technologies.

CEEERIRY|

Un CTF virtuel pour la communauté des hackers

Le 17 novembre 2023, Intigriti mettra en ligne la 2e
édition de son 1337UP LIVE CTF. Durant 36 heures, des

équipes de 6 compétiteurs
démontreront leurs talents en
différentes épreuves d'OSINT et de hacking.

3 {4 LES CHALLENGES DE LA
¥ SECURITE

DE L'INFORMATION
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Challenge CSI a Lyon organisé par le CLUSIR
AURA

Le 30 novembre 2023, le CLUSIR AURA et ses
partenaires (dont ['ANSSI, OZINT et Dell)
organisent un Challenge de la Sécurité de
IInformation.  Cet événement représente
'opportunité de solidifier ses compétences et
connaissances en sécurité informatique de
maniere ludique et pratique. Trois challenges,
seront proposés : un CTF OSINT, un CTF HACKS
et un exercice de gestion de crise cyber.
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Outils, Guides & Astuces

Le saviez-vous ?

Litmaps: un logiciel d’analyse documentaire pour
une recherche et une découverte plus rapides

A partir d'un seul article, Litmaps génére une
cartographie des articles les plus pertinents (tel que les
plus cités et les plus récents) qui se rapportent a votre
article de départ. Ajoutez de nouveaux termes pour
élargir votre recherche et laissez Litmaps trouver les
articles dont vous ignoriez I'existence, puis partagez la
collection.

Z. Litmaps

Discover the world of
scientific literature

Nouvelles fonctionnalités Google pour Ila
vérification d'image

Les journalistes et les veérificateurs de faits agréés vont
pouvoir effectuer des recherches dans le corpus
d'images de vérification des faits via une API et intégrer
les connaissances dans leurs propres solutions. Il est
désormais possible depuis l'été 2023 avec un simple
reverse image d'avoir acces a ce que Google nomme le
“Fact Check Explorer”. Cette nouvelle fonctionnalité
permet davoir acces a ['historique des images, les
métadonnées ainsi que la maniere dont celles- ci
peuvent étre utilisées sur d'autres sites.

Une boite a outils d’'OSINT pour lutter contre
I'extrémisme politique

Lors de la 13e édition du GIJC, une boite a outils pour
lutter contre l'extrémisme politique a fait 'objet d'une
présentation. Elle regroupe des outils danalyse
dempreintes numériques et de géolocalisation,
visant a aider les journalistes a suivre et
cartographier les groupes politiques extrémistes,
lesquels comptent parmi les menaces majeures
pour les démocraties.

Using Discord Bots for OSINT Investigations

L'osinter RocketGod présente dans The OSINT

Newsletter plusieurs bots Discord permettant AEGE
daméliorer les enquétes OSINT: Rekognition Discord ) 2
Bot, Shodan Discord Bot.... N -
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Article du mois

A la une ce mois-ci

Les filiéres d’acquisition asiatiques du groupe Wagner

Le groupe d'osinters All Eyes On Wagner a publié le 6 octobre 2023 un
8 rapport présentant les acquisitions de la société militaire privée Wagner en
| matiere d'armes et de satellites auprés de la Chine et de la Corée du Nord.
¥ Semblables aux réseaux de prolifération créés par des pays tels que llran,
Wagner utilise la galaxie de sociétés appartenant au groupe Concord
d’Evgeny Prigojine afin d'acquérir des armes et des technologies.

Emplois
Chaque mois nous mettons en lumiere des postes a pourvoir

Chargé(e) d’'investigations en OSINT - DNPJ

Au sein du pdle de I'appui opérationnel cyber de la sous-direction de
lutte contre la cybercriminalité, il s'agit de contribuer a la conduite
des investigations en OSINT pour I'ensemble de la police nationale.
Les candidatures pour cet emploi sont ouvertes aux détenteurs d'un
niveau d'enseignement Bac+5, jusqu'au 31 décembre 2023.

MINISTERE
DE L'INTERIEUR
ET DES OUTRE-MER

Liberté
Egalité
Fratermité

CDI - Analyste veilleur CTI H/F - HAYS

Le Groupe Hays recrute pour son client, un Analyste Veilleur CTI dans
le cadre de I'évolution de son activité de veille et de Cyber Threat
Intelligence (CTI).

Stage - Analyste veilleur Afrique Subsaharienne - GEOS

Le Bureau Veille Analyse Risque Pays du Pdéle Assistance de GEOS
recherche un étudiant de niveau master en sciences politiques,
sécurité internationale, déefense ou relations internationales pour un
stage de 6 mois en tant gu'analyse-veilleur sur plusieurs pays
d'Afrique subsaharienne (dominante Afrique de I'Est).

CDI - Consultant Sécurité Offensive - Reconnaissance/OSINT
(H/F) - Deloitte

Le candidat sera en charge d'effectuer des missions d'évaluation
de lexposition Cyber, identifier des failles permettant des
intrusions. Le poste inclut également la participation a des AEGE
missions de Red-team et au développement d'une infrastructure
de reconnaissance permettant de décupler les capacités de
renseignement Cyber de Deloitte.
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https://choisirleservicepublic.gouv.fr/offre-emploi/dnpj---chargee-d-investigations-en-osint-reference-MINT_BA092ACA-72972/
https://www.simplyhired.fr/job/UJ31KUCKVfnTwJsit76EwA482HXrWnI5cRZuIG-Ab_7yhI1PqjKvIQ
https://www.deloitterecrute.fr/postulez/nos-offres/r-4205-consultant-securite-offensive-reconnaissance-osint-h-f/
https://www.linkedin.com/jobs/view/3747965986
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| WILL FIND YOU

AND | WILL OSINT YOU

Nous vous remercions pour votre lecture

Vous souhaitez nous proposer un article ?
Pour nous contacter : osint-veille-bureau@aege.fr

Club OSINT & Veille - AEGE
196 rue de Grenelle - 75007 Paris

Retrouvez-nous également sur Discord

Co-écrit par Jeanne Guillermic, Paul Kremer, Lucie Escat, Louis Creppy,
Hugo Harlin, avec la participation de I'ensemble des membres du club.
© 2023 Club OSINT & Veille - AEGE
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