


EDITO

Et sommaire

Bonjour chers lecteurs, le Club OSINT & Veille est ravi de vous
retrouver pour le retour de sa newsletter.

Dans cette edition, découvrez les articles qui font I'actu, les
évenements du moment, nos guides et astuces ainsi que le
portrait du mois.

N'hésitez pas a poser vos questions, donner vos avis mais aussi Vos
recommandations.

Bonne lecture
La rédaction du Club OSINT & Veille de AEGE

1. Actualités

Démocratie en Colombie,
Poutine: haute trahison, B R —mz (o)
= = N F BEASEALNT A

Iran: Femme, vie, liberté B ol R
= Contre-enquétes %
n open source

Espaces virtuels,
T haie o m

2. Internatlonal

3. Evénements

12JANVIER 2023
A19H

U EVEREMENT DES ELUBS.
OSINT & VEILLE
INFLUENCE
AEGE

5. Emplois & Portrait du mois

A
i)
Portrait du mois de Janvier

CHALLENGE GEOINT
Aude Favre JANVIER 2023

TIESeSs




Actualités

Les articles du moment

Démocratie en Colombie, Enquétes et renseignement numérique
Poutine: haute trahison, dans la guerre en Ukraine
Iran: Femme, vie, liberté
L Enntre-enquétes En juin 2022 le journaliste belge Brecht Castel
n open source publie une enquéte expliqguant comment, suite a

une investigation OSINT, l'armée russe a pu
Chair en miettes frapper une cible ukrainienne stratégique.
([ . Design, the answer Cependant la collecte et le croisement de

or the question données est I'ceuvre d'anonymes réunis sur une
chaine Telegram.

Espaces virtuels,

OSINT : outils de recherche dédiés a
I'automobile

Il est possible, grace a une dizaine d'outils OSINT,
de rechercher des informations sur une voiture.
Afin  de trouver sa marque, sa plaque
d'immatriculation, voire le propriétaire du
vehicule, il faut s'armer de patience et de
subtilité, ainsi que bien suivre les tutoriels
Proposes.

) T A | Veille et OSINT au service de la
b . tracabilité dans le marché de I'art

Le 22 novembre 2022, lors d'une conférence
organisée par le club OSINT & Veille de I'AEGE,
Camille Dolé, détective privée, a décrit ['utilisation
| gu'elle faisait de I'OSINT et de la veille afin de

‘ lutter contre le trafic illégal de biens culturels.
) Selon elle, son milieu professionnel a beaucoup
.. | agagner en utilisant les outils OSINT.

Revue ADBS "Plateformes de veille"

L'Association des professionnels de l'information
et de la documentation a publié récemment un
dossier comprenant l'état de lart des
plateformes de veille en France. En 184 pages, le
dossier traite a travers difféerents articles de la
méthodologie  employée, des  différentes
fonctionnalités de ces plateformes et le point de
vue des veilleurs sur ces dernieres. AEGE
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https://www.cairn.info/revue-i2d-information-donnees-et-documents-2022-2.htm
https://www.cairn.info/revue-multitudes-2022-4-page-88.htm?tap=suxzevbi4lv6w&wt.mc_id=crn-tap-a-61263
https://www.cairn.info/revue-multitudes-2022-4-page-88.htm?tap=suxzevbi4lv6w&wt.mc_id=crn-tap-a-61263
https://www.zataz.com/osint-outils-de-recherche-dedies-a-lautomobile/
https://www.zataz.com/osint-outils-de-recherche-dedies-a-lautomobile/
https://portail-ie.fr/analysis/4200/veille-et-osint-au-service-de-la-tracabilite-dans-le-marche-de-lart
https://portail-ie.fr/analysis/4200/veille-et-osint-au-service-de-la-tracabilite-dans-le-marche-de-lart
https://portail-ie.fr/analysis/4200/veille-et-osint-au-service-de-la-tracabilite-dans-le-marche-de-lart
https://www.cairn.info/revue-i2d-information-donnees-et-documents-2022-2.htm
https://www.cairn.info/revue-i2d-information-donnees-et-documents-2022-2.htm
https://www.cairn.info/revue-i2d-information-donnees-et-documents-2022-2.htm

OSINT a l'international

Les actus du moment a I'étranger

As QAnon Falters,
European Followers Flock
to a Financial Conspiracy

With Lighthouse Reports,
they've analysed over 2.000
European conspiracist
Telegram channels to discover
that as mentions of QAnon
have declined over the past
year, interest in GESARA has
surged.

Caught on camera, traced
by phone : The Russian
military unit that killed
dozens in Bucha

Che
New 1Jork
Cimes

NYTIMES.COM

Exclusive evidence obtained in a monthslong
investigation identifies the Russian regiment -
and commander - behind one of the worst
atrocities in Ukraine,

The supply chain that
keeps tech
flowing to Russia

REUTERS®

Analysis lead by Steve STECKLOW, David
GAUTHIER-VILLARS and Maurice TAMMAN for
Reuters, on how the Kremlin keeps tech flowing
to Russia, imported from Turkya or Hong-Kong.

On Chinese social media,
America is being blamed
for the recent protests

sky

Efforts to obfuscate and add
doubt to the protests in China
can be seen on Chinese social
media, with spam bots posing

) AEGE
as women looking  for . ’
romance drowning out rally 3 s
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https://www.nytimes.com/2022/12/22/video/russia-ukraine-bucha-massacre-takeaways.html
https://www.nytimes.com/2022/12/22/video/russia-ukraine-bucha-massacre-takeaways.html
https://www.nytimes.com/2022/12/22/video/russia-ukraine-bucha-massacre-takeaways.html
https://www.nytimes.com/2022/12/22/video/russia-ukraine-bucha-massacre-takeaways.html
https://www.nytimes.com/2022/12/22/video/russia-ukraine-bucha-massacre-takeaways.html
https://www.nytimes.com/2022/12/22/video/russia-ukraine-bucha-massacre-takeaways.html
https://www.nytimes.com/2022/12/22/video/russia-ukraine-bucha-massacre-takeaways.html
https://www.nytimes.com/2022/12/22/video/russia-ukraine-bucha-massacre-takeaways.html
https://www.nytimes.com/2022/12/22/video/russia-ukraine-bucha-massacre-takeaways.html
https://www.nytimes.com/2022/12/22/video/russia-ukraine-bucha-massacre-takeaways.html
https://www.bellingcat.com/news/2022/12/21/as-qanon-falters-european-followers-flock-to-a-financial-conspiracy/
https://www.bellingcat.com/news/2022/12/21/as-qanon-falters-european-followers-flock-to-a-financial-conspiracy/
https://www.bellingcat.com/news/2022/12/21/as-qanon-falters-european-followers-flock-to-a-financial-conspiracy/
https://www.bellingcat.com/news/2022/12/21/as-qanon-falters-european-followers-flock-to-a-financial-conspiracy/
https://www.reuters.com/investigates/special-report/ukraine-crisis-russia-tech-middlemen/
https://www.reuters.com/investigates/special-report/ukraine-crisis-russia-tech-middlemen/
https://www.reuters.com/investigates/special-report/ukraine-crisis-russia-tech-middlemen/
https://www.reuters.com/investigates/special-report/ukraine-crisis-russia-tech-middlemen/
https://www.reuters.com/investigates/special-report/ukraine-crisis-russia-tech-middlemen/
https://www.reuters.com/investigates/special-report/ukraine-crisis-russia-tech-middlemen/
https://www.reuters.com/investigates/special-report/ukraine-crisis-russia-tech-middlemen/
https://www.reuters.com/investigates/special-report/ukraine-crisis-russia-tech-middlemen/
https://www.reuters.com/investigates/special-report/ukraine-crisis-russia-tech-middlemen/
https://www.reuters.com/investigates/special-report/ukraine-crisis-russia-tech-middlemen/
https://news.sky.com/story/this-is-what-chinese-social-media-users-have-been-seeing-as-protests-spread-across-the-country-12758020
https://news.sky.com/story/this-is-what-chinese-social-media-users-have-been-seeing-as-protests-spread-across-the-country-12758020
https://news.sky.com/story/this-is-what-chinese-social-media-users-have-been-seeing-as-protests-spread-across-the-country-12758020
https://news.sky.com/story/this-is-what-chinese-social-media-users-have-been-seeing-as-protests-spread-across-the-country-12758020

Evénements

Les rendez-vous immangquables de I'OSINT et de la Veille
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territoriales et de la Ruralité ~ | Inscription obligatoire sur AEGE fr

AVE
Mathieu ANDRO
| & Animateur du réseau veille
documentaire a la Direction des
“ ' services administratifs et financiers
&* du Premier Ministre

Louis CALDAS
Conseiller presse. communication et =8
opinion de Dominique Faure Ministre &

" déléguée chargée des Collectivités
|- —

Pouvoir exécutif : veille et
influence médiatiques
Conférence organisée par le Club OSINT &
Veille, en partenariat avec le Club
Influence de 'AEGE. Intervenants :
Mathieu Andro et Louis Caldas.

Janvier 2023
Lu Ma Me Je Ve Sa Di

Anti-Human Trafficking & Child Exploitation
Investigations Seminar
Basic to intermediate OSINT, Human Trafficking HEXA OSINT CTFV2
Awareness, Child Safety, CSR/ESG around anti-trafficking
and some basic introductions to advanced approaches
like Digital Forensics.
This course covers the skills investigators need to conduct

L'équipe HEXA reviens cette année avec
une V2 de son CTF: du 27 au 29 janvier

AEGE
successful online investigations involving social media, g :
data brokers, and open-source information. Online. . ’

January 19th. : IF“““?""-‘E'I--J


https://www.aege.fr/agenda/pouvoir-executif-veille-et-influence-mediatiques-550
https://www.aege.fr/agenda/pouvoir-executif-veille-et-influence-mediatiques-550
https://www.aege.fr/agenda/pouvoir-executif-veille-et-influence-mediatiques-550
https://followmoneyfightslavery.org/training/
https://followmoneyfightslavery.org/training/
https://followmoneyfightslavery.org/training/
https://followmoneyfightslavery.org/training/
https://followmoneyfightslavery.org/training/
https://followmoneyfightslavery.org/training/

Outils, Guides & Astuces

Le saviez-vous ?

Trucs et astuces de I'enquéte en sources
ouvertes

Podcast sous forme de tuto.

L'acronyme OSINT “open source intelligence” recouvre
plusieurs réalités et plusieurs méthodes d'enquétes.
Open source vous propose un cas pratique de
géolocalisation, a partir de photos trouvées sur les
réseaux sociaux. En l'espece, localiser un centre de
détention libyen.

OSINT Stash

Compilation d'outils 100%
gratuits pour investiguer sur
différents éléments : Linkedin, e-
mail, Facebook, Reddit, numéros
de téléphone, sites webs, et
autres.

Guide pour enquéter en ligne

Guide crée par le Global Investigative
Journalism Network. Renvoie  sur
différentes plateformes ou sites facilitant
la recherche d'informations.

Osintracker

Garder une trace de notre enquéte tout au
long de nos investigations, c'est possible grace
a osintracker.com. Le site, encore en version
béta, nous permet de sauvegarder les
différentes étapes, les outils utilisés, ajouter
des liens, classer des informations, etc...

AEGE
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https://www.radiofrance.fr/franceculture/podcasts/open-source/trucs-et-astuces-de-l-enquete-en-source-ouverte-1928982
https://www.radiofrance.fr/franceculture/podcasts/open-source/trucs-et-astuces-de-l-enquete-en-source-ouverte-1928982
https://www.sheet2site.com/api/?key=1wPiel22iUfKNsiNMx1qjUTMwOTwfBjzpdwHDubt3Dkshttps%3A%2F%2Fwww.sheet2site.com%2Fapi%2F%3Fkey%3D1wPiel22iUfKNsiNMx1qjUTMwOTwfBjzpdwHDubt3Dkshttps%3A%2F%2Fwww.sheet2site.com%2Fapi%2F%3Fkey%3D1wPiel22iUfKNsiNMx1qjUTMwOTwfBjzpdwHDubt3Dks
https://www.osintracker.com/
https://www.osintracker.com/
https://www.osintracker.com/
https://gijn.org/outils-de-recherche-en-ligne/https:/gijn.org/outils-de-recherche-en-ligne/https:/gijn.org/outils-de-recherche-en-ligne/

Portrait du mois

A la une ce mois-ci

"Je dirige les enquétes mais les stars, ce sont les
individus"
Aude Favre est la fondatrice d'une redaction collaborative citoyenne aux
compétences les plus variées, en plus d'étre journaliste, documentariste,
et youtubeuse. Elle lutte ainsi depuis 2017 contre les fake news et la
désinformation. Aujourd'hui elle revient sur limportance du travail
collaboratif et de 'OSINT dans ce combat contre les "fausses nouvelles".

Emplois
Chaque mois nous mettons en lumiére des postes a pourvoir

WEBDRONE recherche son futur analyse veilleur H/F

Emploi a pourvoir immmédiatement. Localisation : Dijon. Temps plein - CDI
Mettre en place des stratégies de recherches - Conduire des investigations
ciblées - Traiter et analyser des informations collectées - Rédiger des
rapports d'analyses et de notes de syntheses - Coopérer avec des acteurs
externes dans le cadre d'investigations complexes.

Le SISSE recrute son prochain chargé/e de mission
analyste OSINT et veille

Le SISSE recherche un.e analyste source ouverte ou OSINT. Il s'agira de
collecter et danalyser un ensemble de données disponibles a grande
échelle (des données publiques) afin d'en tirer des analyses sur des
secteurs économiques stratégiques ou des acteurs spécifiques.

Thalés recherche son futur stagiaire - Analyste veille et
stratégie H.F

Au sein de la Direction Stratégie & Marketing PRS, tu travailleras en étroite
collaboration avec I'Analyste Intelligence Economique. En nous rejoignant,
tes missions seront les suivantes : contribuer a la gestion de 'outil de veille,
diffuser la veille a travers des news régulieres, produire des études sur
l'environnement concurrentiel, participer a l'implémentation de nouveaux
outils collaboratifs d'analyse de nos marches.

Hermeés recherche son prochain stagiaire - Analyste presse
et influence H/F

Hermes International, Holding du groupe, recherche pour sa Direction
de la Communication un(e) : Stagiaire analyste Presse & Influence H/F AEGE
Stage de 6 mois conventionné et a temps plein, a partir d'Avril 2023.
Mission basée a Paris.
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https://www.aege.fr/news/portrait-du-mois-de-janvier-aude-favre-8397?hb=1
https://www.aege.fr/news/portrait-du-mois-de-janvier-aude-favre-8397?hb=1
https://www.aege.fr/news/portrait-du-mois-de-janvier-aude-favre-8397?hb=1
https://www.aege.fr/news/portrait-du-mois-de-janvier-aude-favre-8397?hb=1
https://fr.indeed.com/voir-emploi?cmp=WEBDRONE&t=Analyste+Veilleur&jk=52c0ad955644522a&q=OSINT&vjs=3
https://fr.indeed.com/voir-emploi?cmp=WEBDRONE&t=Analyste+Veilleur&jk=52c0ad955644522a&q=OSINT&vjs=3
https://fr.indeed.com/voir-emploi?cmp=WEBDRONE&t=Analyste+Veilleur&jk=52c0ad955644522a&q=OSINT&vjs=3
https://fr.indeed.com/voir-emploi?cmp=WEBDRONE&t=Analyste+Veilleur&jk=52c0ad955644522a&q=OSINT&vjs=3
https://place-emploi-public.gouv.fr/offre-emploi/chargee-de-mission--analyste-osint-et-veille---sisse-polop-71-hf-reference-MEF_2022-8106/
https://place-emploi-public.gouv.fr/offre-emploi/chargee-de-mission--analyste-osint-et-veille---sisse-polop-71-hf-reference-MEF_2022-8106/
https://place-emploi-public.gouv.fr/offre-emploi/chargee-de-mission--analyste-osint-et-veille---sisse-polop-71-hf-reference-MEF_2022-8106/
https://place-emploi-public.gouv.fr/offre-emploi/chargee-de-mission--analyste-osint-et-veille---sisse-polop-71-hf-reference-MEF_2022-8106/
https://www.welcometothejungle.com/fr/companies/thales/jobs/stagiaire-analyste-veille-et-strategie-h-f_velizy-villacoublay
https://www.welcometothejungle.com/fr/companies/thales/jobs/stagiaire-analyste-veille-et-strategie-h-f_velizy-villacoublay
https://www.welcometothejungle.com/fr/companies/thales/jobs/stagiaire-analyste-veille-et-strategie-h-f_velizy-villacoublay
https://www.welcometothejungle.com/fr/companies/thales/jobs/stagiaire-analyste-veille-et-strategie-h-f_velizy-villacoublay
https://www.welcometothejungle.com/fr/companies/thales/jobs/stagiaire-analyste-veille-et-strategie-h-f_velizy-villacoublay
https://fr.fashionjobs.com/emploi/Stage-analyste-presse-et-influence-h-f,4848673.htmlhttps:/fr.fashionjobs.com/emploi/Stage-analyste-presse-et-influence-h-f,4848673.html
https://fr.fashionjobs.com/emploi/Stage-analyste-presse-et-influence-h-f,4848673.htmlhttps:/fr.fashionjobs.com/emploi/Stage-analyste-presse-et-influence-h-f,4848673.html
https://fr.fashionjobs.com/emploi/Stage-analyste-presse-et-influence-h-f,4848673.htmlhttps:/fr.fashionjobs.com/emploi/Stage-analyste-presse-et-influence-h-f,4848673.html
https://fr.fashionjobs.com/emploi/Stage-analyste-presse-et-influence-h-f,4848673.htmlhttps:/fr.fashionjobs.com/emploi/Stage-analyste-presse-et-influence-h-f,4848673.html
https://fr.fashionjobs.com/emploi/Stage-analyste-presse-et-influence-h-f,4848673.htmlhttps:/fr.fashionjobs.com/emploi/Stage-analyste-presse-et-influence-h-f,4848673.html
https://fr.fashionjobs.com/emploi/Stage-analyste-presse-et-influence-h-f,4848673.htmlhttps:/fr.fashionjobs.com/emploi/Stage-analyste-presse-et-influence-h-f,4848673.html
https://fr.fashionjobs.com/emploi/Stage-analyste-presse-et-influence-h-f,4848673.htmlhttps:/fr.fashionjobs.com/emploi/Stage-analyste-presse-et-influence-h-f,4848673.html
https://fr.fashionjobs.com/emploi/Stage-analyste-presse-et-influence-h-f,4848673.htmlhttps:/fr.fashionjobs.com/emploi/Stage-analyste-presse-et-influence-h-f,4848673.html
https://fr.fashionjobs.com/emploi/Stage-analyste-presse-et-influence-h-f,4848673.htmlhttps:/fr.fashionjobs.com/emploi/Stage-analyste-presse-et-influence-h-f,4848673.html
https://fr.fashionjobs.com/emploi/Stage-analyste-presse-et-influence-h-f,4848673.htmlhttps:/fr.fashionjobs.com/emploi/Stage-analyste-presse-et-influence-h-f,4848673.html

Le Challenge GEOINT #11
Le réussirez vous ?

Cette photo a été prise en France métropolitaine le 15 juillet dernier a 20h08, a une
altitude de 140 metres.

Au dessus-de quelle ville a-t-elle été prise ?

Challenge proposé par @TomGeoint

Cliquez-ici pour répondre et découvrir la solution du
précédent challenge GEOINT #10

Bravo aux 3 plus rapides du mois dernier : Egnaro12, Maaax_mg, alex
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https://forms.gle/8i37rtwJ6eCByHvj8
https://forms.gle/8i37rtwJ6eCByHvj8
https://twitter.com/TomGeoInt

POV/:SORTIRUN CHALLENGE
POUROZINT.EU/LE31/12

23:59

00:00

00:01

Nous vous remercions pour votre lecture et vous
donnons rendez-vous le mois prochain !

Vous souhaitez nous proposer un article ?

Pour nous contacter : osint-veille-bureau@aege.fr
Club OSINT & Veille - AEGE
196 rue de Grenelle - 75007 Paris

Retrouvez-nous également sur Discord

© 2022 Club OSINT & Veille - AEGE

Facebook Twitter LinkedIn



https://www.aege.fr/groupe/club-osint-veille-18/
https://discord.gg/tUxEac3V
https://discord.gg/tUxEac3V
https://www.aege.fr/groupe/club-osint-veille-18
https://www.facebook.com/AEGE.fr/
https://twitter.com/magosint?s=20
https://www.linkedin.com/company/aege/https:/www.linkedin.com/company/aege/

