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Bonjour chers lecteurs, le Club OSINT & Veille est ravi de vous
retrouver pour sa newsletter mensuelle. 



Dans cette édition, découvrez les articles qui font l’actu, les
évènements du moment, nos guides et astuces ainsi que le

portrait du mois. 



N’hésitez pas à poser vos questions, donner vos avis mais aussi vos
recommandations.



Bonne lecture

La rédaction du Club OSINT & Veille de l’AEGE
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ÉDITO
Et sommaire



Actualités
Les articles du moment
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#440 OSINT le droit de l'Open Source
Intelligence en 2023

L'OSINT est un ensemble de méthodes utilisées
par les civils, les entreprises, la police, l'armée...
L'objectif est de trouver ce qui se dit et s'écrit
publiquement. Mais existe-t-il un droit de
l'OSINT, de la recherche et de la réutilisation de
données collectées ? Réponses avec Maître
Marc-Antoine Ledieu.

Ce que ChatGPT fait à la veille :
l'orientation des besoins 1/4

Depuis quelques mois, le modèle de langage
GPT-3, et son interface simplifiée ChatGPT,
font beaucoup de bruit. Dans une série de
quatre articles, Christophe Deschamps, sur
son site Outils Froids, s'intéresse aux intérêts
et limites pour la veille de cet outil.  

Interview croisée Christophe Deschamps
- Steven Deffous "table ronde sur

l'OSINT" lors de l'événement A3F-IES
Lors du forum européen A3F-IES, Christophe
Deschamps et Steven Deffous ont répondu à
quelques questions, comme « Quels sont les
enjeux à l'heure de l'IA ? » ou encore « Quels sont
les nouveaux visages de l'OSINT, et en quoi la
France se distingue des autres pays ? »

C'est quoi l'OSINT ? Avec Jean-Marc
Manach

Jean-Marc Manach est un journaliste
d'investigation, spécialisé sur les questions de
surveillance, de vie privée, et plus généralement
de la recherche sur Internet. Dans l'émission
métadonnées, il revient sur ce qu'est l'OSINT en
expliquant comment il a pu localiser et noter les
déplacements d'agents et employés de la DGSE.

https://technique-et-droit-du-numerique.fr/osint-le-droit-de-l-open-source-intelligence-en-2023/
https://www.outilsfroids.net/2023/01/ce-que-chatgpt-fait-a-la-veille-lorientation-des-besoins-1-4/
https://www.veillemag.com/Interview-croisee-Christophe-Deschamps-Steven-Deffous-Table-ronde-sur-l-Osint-lors-de-l-evenement-A3F-IES_a4565.html
https://www.youtube.com/watch?v=B4UM9J4hIP4
https://technique-et-droit-du-numerique.fr/osint-le-droit-de-l-open-source-intelligence-en-2023/
https://technique-et-droit-du-numerique.fr/osint-le-droit-de-l-open-source-intelligence-en-2023/
https://www.outilsfroids.net/2023/01/ce-que-chatgpt-fait-a-la-veille-lorientation-des-besoins-1-4/
https://www.outilsfroids.net/2023/01/ce-que-chatgpt-fait-a-la-veille-lorientation-des-besoins-1-4/
https://www.outilsfroids.net/2023/01/ce-que-chatgpt-fait-a-la-veille-lorientation-des-besoins-1-4/
https://www.veillemag.com/Interview-croisee-Christophe-Deschamps-Steven-Deffous-Table-ronde-sur-l-Osint-lors-de-l-evenement-A3F-IES_a4565.html
https://www.veillemag.com/Interview-croisee-Christophe-Deschamps-Steven-Deffous-Table-ronde-sur-l-Osint-lors-de-l-evenement-A3F-IES_a4565.html
https://www.youtube.com/watch?v=B4UM9J4hIP4
https://www.youtube.com/watch?v=B4UM9J4hIP4
https://www.youtube.com/watch?v=B4UM9J4hIP4
https://www.youtube.com/watch?v=B4UM9J4hIP4


Open-source intelligence 
is piercing the fog of war 

in Ukraine
                                      
                                The rise of open-source has
transformed the way that people receive news.
In the run-up to war, commercial satellite
imagery and video footage of Russian convoys
on TikTok, a social-media site, allowed
journalists and researchers to corroborate
Western claims that Russia was preparing an
invasion.
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OSINT à l'international
Les actus du moment à l'étranger

On January 18, 2022, 
OpenFacto published the 
first results of its investigation
into InfoRos, an « information agency »
suspected of acting on behalf of Russian military
intelligence, the GRU. OpenFacto has continued
its investigations into lnfoRos, and today
releases a second report on the Russian
agency’s digital operations.

Wanted by Interpol,
Relaxing in Dubai:
Geolocating Isabel dos
Santos’ Life of Luxury

InfoRos’ Historical
Networks of Influence

Geolocating IDPs in South 
Sudan by tracking down a 
Facebook user’s movements



Investigation by Sofia Santos for her
blog. Step by step tutorial. Based on some
Facebook pictures and descriptions, how to find
the IDP's by tracking the past user's movements
instead of focusing on the picture itself first. 

Angola billionaire Isabel Dos Santos appeared in
two TW interviews in November after reports
emerged an Interpol Red Notivebeen issued for
her provisional arrest. By examining open
sources, Belligcat has been able to show that Dos
Santos appears to have been living continuosly in
Dubai since November.

https://gralhix.com/2023/01/18/geolocating-idps-in-south-sudan-by-tracking-down-a-facebook-users-movements/
https://openfacto.fr/2023/01/16/inforos-historical-networks-of-influence/
https://www.bellingcat.com/news/2023/02/03/wanted-by-interpol-relaxing-in-dubai-geolocating-isabel-dos-santos-life-of-luxury/
https://www.economist.com/interactive/international/2023/01/13/open-source-intelligence-is-piercing-the-fog-of-war-in-ukraine
https://www.economist.com/interactive/international/2023/01/13/open-source-intelligence-is-piercing-the-fog-of-war-in-ukraine
https://www.economist.com/interactive/international/2023/01/13/open-source-intelligence-is-piercing-the-fog-of-war-in-ukraine
https://www.economist.com/interactive/international/2023/01/13/open-source-intelligence-is-piercing-the-fog-of-war-in-ukraine
https://www.economist.com/interactive/international/2023/01/13/open-source-intelligence-is-piercing-the-fog-of-war-in-ukraine
https://www.economist.com/interactive/international/2023/01/13/open-source-intelligence-is-piercing-the-fog-of-war-in-ukraine
https://www.economist.com/interactive/international/2023/01/13/open-source-intelligence-is-piercing-the-fog-of-war-in-ukraine
https://www.economist.com/interactive/international/2023/01/13/open-source-intelligence-is-piercing-the-fog-of-war-in-ukraine
https://www.economist.com/interactive/international/2023/01/13/open-source-intelligence-is-piercing-the-fog-of-war-in-ukraine
https://openfacto.fr/2023/01/16/inforos-historical-networks-of-influence/
https://openfacto.fr/2023/01/16/inforos-historical-networks-of-influence/
https://openfacto.fr/2023/01/16/inforos-historical-networks-of-influence/
https://openfacto.fr/2023/01/16/inforos-historical-networks-of-influence/
https://openfacto.fr/2023/01/16/inforos-historical-networks-of-influence/
https://openfacto.fr/2023/01/16/inforos-historical-networks-of-influence/
https://www.bellingcat.com/news/2023/02/03/wanted-by-interpol-relaxing-in-dubai-geolocating-isabel-dos-santos-life-of-luxury/
https://openfacto.fr/2023/01/16/inforos-historical-networks-of-influence/
https://gralhix.com/2023/01/18/geolocating-idps-in-south-sudan-by-tracking-down-a-facebook-users-movements/
https://gralhix.com/2023/01/18/geolocating-idps-in-south-sudan-by-tracking-down-a-facebook-users-movements/
https://gralhix.com/2023/01/18/geolocating-idps-in-south-sudan-by-tracking-down-a-facebook-users-movements/
https://gralhix.com/2023/01/18/geolocating-idps-in-south-sudan-by-tracking-down-a-facebook-users-movements/
https://gralhix.com/2023/01/18/geolocating-idps-in-south-sudan-by-tracking-down-a-facebook-users-movements/
https://gralhix.com/2023/01/18/geolocating-idps-in-south-sudan-by-tracking-down-a-facebook-users-movements/
https://gralhix.com/2023/01/18/geolocating-idps-in-south-sudan-by-tracking-down-a-facebook-users-movements/
https://www.bellingcat.com/news/2023/02/03/wanted-by-interpol-relaxing-in-dubai-geolocating-isabel-dos-santos-life-of-luxury/
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Événements
Les rendez-vous immanquables de l'OSINT et de la Veille
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Février 2023
Me Je Ve

DFR Lab 360/Digital Sherlocks: Spring 2023
Applications 

In October 2020, the DFRLab launched its
360/Digital Sherlocks program, an ongoing series of
free, online trainings dedicated to students,
members of civil society, journalists, and academics
committed to monitoring and protecting the
information environment in their respective
regions. The DFRLab is now accepting applications
to join the 360/Digital Sherlocks Spring 2023
cohort. Please submit the following form by
February 15, 2023. 

Introduction aux recherches en ligne en
langues étrangères 



Le club OSINT & Veille organise cette conférence (en
français) avec Skip Schiphorst. Membre du corps
des Marines néerlandais pendant 17 ans, il a étudié
la sinologie à l'Université de Leiden (Pays-Bas) puis
travaille comme spécialiste OSINT. Aujourd'hui il est
consultant pour la société i-intelligence. 
Durant son intervention, Skip Schiphorst présentera
les stratégies de base pour les recherches OSINT en
langues étrangères.

Les différents CTF du mois de
Février 
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https://form.jotform.com/230184119181046
https://www.aege.fr/agenda/introduction-aux-recherches-en-ligne-en-langues-etrangeres-565
https://ctftime.org/event/list/upcoming
https://form.jotform.com/230184119181046
https://form.jotform.com/230184119181046
https://form.jotform.com/230184119181046
https://form.jotform.com/230184119181046
https://www.aege.fr/agenda/introduction-aux-recherches-en-ligne-en-langues-etrangeres-565
https://www.aege.fr/agenda/introduction-aux-recherches-en-ligne-en-langues-etrangeres-565
https://www.aege.fr/agenda/introduction-aux-recherches-en-ligne-en-langues-etrangeres-565
https://www.aege.fr/agenda/introduction-aux-recherches-en-ligne-en-langues-etrangeres-565
https://www.aege.fr/agenda/introduction-aux-recherches-en-ligne-en-langues-etrangeres-565
https://ctftime.org/event/list/upcoming
https://ctftime.org/event/list/upcoming


Outils, Guides & Astuces
Le saviez-vous ?
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[Guide & astuces OSINT #5] L'utilisation de
Suncalc pour horodater une image

L'outil Suncalc permet de déterminer avec précision
l'horaire exact de la captation de prise de vue d'images
ou de vidéos. A travers ce guide proposé par Pierre-
Antonin Rousseau, coordinateur du club OSINT & Veille
de l'AEGE, il est dorénavant possible pour tout
enquêteur de prendre en main cet outil. 

OSINT At Home #16 – My
top five tools in Google

Earth Pro
By Bendobrown.
The lessons learned in this
session would benefit anyone
wanting to learn how to access
free satellite imagery, use maps,
do geolocation, visualise and 
map data, or make new 
findings through maps 
and satellite imagery. 

Aircraft-Related OSINT: A Simple
Guide 




In this article, we will explore multiple ways to
do aircraft-related OSINT. First, I will present
some basic concepts such as available
identification numbers and ways inflight aircraft
can be located. Then, we will look into various
tools that allow tracking and identifying aircraft
as well as finding who is their owner.

Grabbing old Bitmoji outfits with
BACKMOJI

By Micah Hoffman.
Tool based on a study on how you can iterate
through the Bitmoji outfits of accounts.  This
specific one is capable  of grabing the X
number of outfits from a specific user’s
Bitmoji number.  

https://portail-ie.fr/analysis/4244/guide-astuces-osint-5-lutilisation-de-suncalc-pour-horodater-une-image
https://www.youtube.com/watch?v=56glq2gCxMQ
https://webbreacher.com/2022/10/24/grabbing-old-bitmoji-outfits-with-backmoji/
https://www.ixonae.com/airplanes-related-osint-simple-introduction-guide/
https://portail-ie.fr/analysis/4244/guide-astuces-osint-5-lutilisation-de-suncalc-pour-horodater-une-image
https://portail-ie.fr/analysis/4244/guide-astuces-osint-5-lutilisation-de-suncalc-pour-horodater-une-image
https://portail-ie.fr/analysis/4244/guide-astuces-osint-5-lutilisation-de-suncalc-pour-horodater-une-image
https://www.youtube.com/watch?v=56glq2gCxMQ
https://www.youtube.com/watch?v=56glq2gCxMQ
https://www.youtube.com/watch?v=56glq2gCxMQ
https://www.youtube.com/watch?v=56glq2gCxMQ
https://www.youtube.com/watch?v=56glq2gCxMQ
https://www.youtube.com/watch?v=56glq2gCxMQ
https://www.youtube.com/watch?v=56glq2gCxMQ
https://www.youtube.com/watch?v=56glq2gCxMQ
https://www.youtube.com/watch?v=56glq2gCxMQ
https://www.youtube.com/watch?v=56glq2gCxMQ
https://www.ixonae.com/airplanes-related-osint-simple-introduction-guide/
https://www.ixonae.com/airplanes-related-osint-simple-introduction-guide/
https://www.ixonae.com/airplanes-related-osint-simple-introduction-guide/
https://webbreacher.com/2022/10/24/grabbing-old-bitmoji-outfits-with-backmoji/
https://webbreacher.com/2022/10/24/grabbing-old-bitmoji-outfits-with-backmoji/
https://webbreacher.com/2022/10/24/grabbing-old-bitmoji-outfits-with-backmoji/
https://webbreacher.com/2022/10/24/grabbing-old-bitmoji-outfits-with-backmoji/
https://webbreacher.com/2022/10/24/grabbing-old-bitmoji-outfits-with-backmoji/
https://webbreacher.com/2022/10/24/grabbing-old-bitmoji-outfits-with-backmoji/
https://webbreacher.com/2022/10/24/grabbing-old-bitmoji-outfits-with-backmoji/
https://webbreacher.com/2022/10/24/grabbing-old-bitmoji-outfits-with-backmoji/


Emplois
Chaque mois nous mettons en lumière des postes à pourvoir

Portrait du mois
À la une ce mois-ci

« Grâce à l'évolution des outils de veille, l'humain va passer
beaucoup plus de temps à développer l'analyse »


Animateur du réseau de veille du cabinet de la Première ministre,
Mathieu Andro revient sur ce qu'est la veille pour lui, et les différentes
évolutions que subissent cette dernière. Le veilleur d'aujourd'hui doit ainsi
savoir se diversifier, plusieurs disciplines, telle la data visualization,
devenant essentielles pour produire des analyses poussées, .
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Viginum recrute son prochain analyse OSINT arabophone 



L'analyste OSINT arabophone H/F sera rattaché(e) au pôle « Expertise » de
la division des opérations. A ce titre, ses principales missions seront les
suivantes : veille active et analyse approfondie des réseaux sociaux  et
médias, recherche et collecte d’informations, traitement et analyse des
informations collectées, réalisation et production d’analyses et rapports ...

Les Observateurs - France 24 recherchent leur futur
stagiaire fact-checking 

Vous serez rattaché.e aux Observateurs, sous l’autorité du responsable de
la rubrique « Info ou intox ". Vos missions principales consisteront à 
 participer à la rédaction d’articles de vérification d’images, effectuer une
veille sur les réseaux sociaux, repérer et vérifier des images amateur.

OWN recrute son futur analyse CERT - OSINT et
cybercriminalité / dark-web (H/F) 

Missions principales : rechercher, investiguer, capitaliser et analyser les
éléments disponibles en sources ouvertes publiés par les cybercriminels et
autres acteurs malveillants, afin de comprendre leur mode opératoire.
Évolution au sein d’une communauté d’analystes spécialisés en Cyber
Threat Intelligence mêlant activités CERT (réponse à incident, conseil) et
analyse de la menace. 

Storyzy recherche son prochain analyste OSINT

As part of an international project, Storyzy is recruiting media and social
media analysts specialized in online disinformation and OSINT
investigations. Analysts will monitor digital landscapes of different 
countries and will produce reports and briefing notes regularly.
 Analysts should be specialized in analysing digital landscapes of 
several geographical areas. Based in Paris.

https://www.portail-ie.fr/analysis/4267/conversation-mathieu-andro-grace-a-levolution-des-outils-de-veille-lhumain-va-passer-beaucoup-plus-de-temps-a-developper-lanalyse
https://place-emploi-public.gouv.fr/offre-emploi/analyste-osint-arabophone---viginum-hf-reference-2023-1108376/
https://recrutement-francemm.gestmax.fr/390/4/stage-journaliste-fact-checking-les-observateurs-de-france-24?src=Indeedhttps%3A%2F%2Frecrutement-francemm.gestmax.fr%2F390%2F4%2Fstage-journaliste-fact-checking-les-observateurs-de-france-24%3Fsrc%3DIndeed
https://www.welcometothejungle.com/fr/companies/own/jobs/analyste-cti-investigation-osint-et-cybercriminalite-darkweb-f-h_paris
https://www.linkedin.com/jobs/view/osint-analyst-at-storyzy-3365520067/?utm_campaign=google_jobs_apply&utm_source=google_jobs_apply&utm_medium=organic&originalSubdomain=fr
https://www.portail-ie.fr/analysis/4267/conversation-mathieu-andro-grace-a-levolution-des-outils-de-veille-lhumain-va-passer-beaucoup-plus-de-temps-a-developper-lanalyse
https://www.portail-ie.fr/analysis/4267/conversation-mathieu-andro-grace-a-levolution-des-outils-de-veille-lhumain-va-passer-beaucoup-plus-de-temps-a-developper-lanalyse
https://www.portail-ie.fr/analysis/4267/conversation-mathieu-andro-grace-a-levolution-des-outils-de-veille-lhumain-va-passer-beaucoup-plus-de-temps-a-developper-lanalyse
https://www.portail-ie.fr/analysis/4267/conversation-mathieu-andro-grace-a-levolution-des-outils-de-veille-lhumain-va-passer-beaucoup-plus-de-temps-a-developper-lanalyse
https://place-emploi-public.gouv.fr/offre-emploi/analyste-osint-arabophone---viginum-hf-reference-2023-1108376/
https://place-emploi-public.gouv.fr/offre-emploi/analyste-osint-arabophone---viginum-hf-reference-2023-1108376/
https://place-emploi-public.gouv.fr/offre-emploi/analyste-osint-arabophone---viginum-hf-reference-2023-1108376/
https://place-emploi-public.gouv.fr/offre-emploi/analyste-osint-arabophone---viginum-hf-reference-2023-1108376/
https://place-emploi-public.gouv.fr/offre-emploi/analyste-osint-arabophone---viginum-hf-reference-2023-1108376/
https://recrutement-francemm.gestmax.fr/390/4/stage-journaliste-fact-checking-les-observateurs-de-france-24?src=Indeedhttps%3A%2F%2Frecrutement-francemm.gestmax.fr%2F390%2F4%2Fstage-journaliste-fact-checking-les-observateurs-de-france-24%3Fsrc%3DIndeed
https://recrutement-francemm.gestmax.fr/390/4/stage-journaliste-fact-checking-les-observateurs-de-france-24?src=Indeedhttps%3A%2F%2Frecrutement-francemm.gestmax.fr%2F390%2F4%2Fstage-journaliste-fact-checking-les-observateurs-de-france-24%3Fsrc%3DIndeed
https://recrutement-francemm.gestmax.fr/390/4/stage-journaliste-fact-checking-les-observateurs-de-france-24?src=Indeedhttps%3A%2F%2Frecrutement-francemm.gestmax.fr%2F390%2F4%2Fstage-journaliste-fact-checking-les-observateurs-de-france-24%3Fsrc%3DIndeed
https://recrutement-francemm.gestmax.fr/390/4/stage-journaliste-fact-checking-les-observateurs-de-france-24?src=Indeedhttps%3A%2F%2Frecrutement-francemm.gestmax.fr%2F390%2F4%2Fstage-journaliste-fact-checking-les-observateurs-de-france-24%3Fsrc%3DIndeed
https://recrutement-francemm.gestmax.fr/390/4/stage-journaliste-fact-checking-les-observateurs-de-france-24?src=Indeedhttps%3A%2F%2Frecrutement-francemm.gestmax.fr%2F390%2F4%2Fstage-journaliste-fact-checking-les-observateurs-de-france-24%3Fsrc%3DIndeed
https://www.welcometothejungle.com/fr/companies/own/jobs/analyste-cti-investigation-osint-et-cybercriminalite-darkweb-f-h_paris
https://www.welcometothejungle.com/fr/companies/own/jobs/analyste-cti-investigation-osint-et-cybercriminalite-darkweb-f-h_paris
https://www.welcometothejungle.com/fr/companies/own/jobs/analyste-cti-investigation-osint-et-cybercriminalite-darkweb-f-h_paris
https://www.welcometothejungle.com/fr/companies/own/jobs/analyste-cti-investigation-osint-et-cybercriminalite-darkweb-f-h_paris
https://www.linkedin.com/jobs/view/osint-analyst-at-storyzy-3365520067/?utm_campaign=google_jobs_apply&utm_source=google_jobs_apply&utm_medium=organic&originalSubdomain=fr
https://www.linkedin.com/jobs/view/osint-analyst-at-storyzy-3365520067/?utm_campaign=google_jobs_apply&utm_source=google_jobs_apply&utm_medium=organic&originalSubdomain=fr
https://www.linkedin.com/jobs/view/osint-analyst-at-storyzy-3365520067/?utm_campaign=google_jobs_apply&utm_source=google_jobs_apply&utm_medium=organic&originalSubdomain=fr
https://www.linkedin.com/jobs/view/osint-analyst-at-storyzy-3365520067/?utm_campaign=google_jobs_apply&utm_source=google_jobs_apply&utm_medium=organic&originalSubdomain=fr
https://www.linkedin.com/jobs/view/osint-analyst-at-storyzy-3365520067/?utm_campaign=google_jobs_apply&utm_source=google_jobs_apply&utm_medium=organic&originalSubdomain=fr
https://www.linkedin.com/jobs/view/osint-analyst-at-storyzy-3365520067/?utm_campaign=google_jobs_apply&utm_source=google_jobs_apply&utm_medium=organic&originalSubdomain=fr
https://www.linkedin.com/jobs/view/osint-analyst-at-storyzy-3365520067/?utm_campaign=google_jobs_apply&utm_source=google_jobs_apply&utm_medium=organic&originalSubdomain=fr
https://www.linkedin.com/jobs/view/osint-analyst-at-storyzy-3365520067/?utm_campaign=google_jobs_apply&utm_source=google_jobs_apply&utm_medium=organic&originalSubdomain=fr
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Cliquez-ici pour répondre et découvrir la solution du
précédent challenge GEOINT #11

Bravo aux 3 plus rapides du mois dernier : Trucky, HadriC et Dr.Red

Dans quel port a été prise la photo ?

Le Challenge GEOINT #11
Le réussirez-vous ?

Retrouvez prochainement la méthodologie du
précédent Challenge sur le compte @TomGeoInt

La photo en bonne qualité ici

https://imgur.com/AABv5ii
https://forms.gle/aQicMLBNYvkwjz6z8
https://forms.gle/aQicMLBNYvkwjz6z8
https://forms.gle/aQicMLBNYvkwjz6z8
https://twitter.com/TomGeoInt
https://twitter.com/TomGeoInt
https://imgur.com/AABv5ii


Nous vous remercions pour votre lecture et vous
donnons rendez-vous le mois prochain !

Vous souhaitez nous proposer un article ?
Pour nous contacter : osint-veille-bureau@aege.fr

Club OSINT & Veille - AEGE
196 rue de Grenelle - 75007 Paris

Retrouvez-nous également sur Discord

© 2022 Club OSINT & Veille - AEGE

Facebook Twitter LinkedIn

https://www.aege.fr/groupe/club-osint-veille-18/
https://discord.gg/tUxEac3V
https://www.aege.fr/groupe/club-osint-veille-18
https://www.facebook.com/AEGE.fr/
https://twitter.com/aege
https://www.linkedin.com/company/aege/mycompany/

