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Bonjour chers lecteurs, le Club OSINT & Veille est ravi de vous
retrouver pour sa newsletter mensuelle. 



Dans cette édition, découvrez les articles qui font l’actu, les
évènements du moment, nos guides et astuces ainsi que le

portrait du mois. 



N’hésitez pas à poser vos questions, donner vos avis mais aussi vos
recommandations.



Bonne lecture

La rédaction du Club OSINT & Veille de l’AEGE
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ÉDITO
Et sommaire



Actualités
Les articles du moment
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#452 droit de l'OSINT #2 l'accès légitime
aux données Open Source



Maître Marc-Antoine Ledieu s'est lancé dans la
rédaction de 6 épisodes détaillant chaque aspect de
l'OSINT du point de vue légal. Dans cet épisode,
l'avocat parisien se concentre à démontrer que ce
n'est pas parce qu'une base de donnée est
techniquement accessible qu'il est légal de
l'exploiter.

Alexandra Jousset crée un nouveau
magazine pour Arte, intitulé "Sources",

qui se base sur la technique du
journalisme en source ouverte.



Disponible sur la plateforme d'Arte et la chaîne
YouTube d'Arte, le premier volet abordé par Sources
porte sur Les dossiers de Prigojine. Ces derniers
concernent le groupe Wagner et les activités qu'il
mène.

Un an de guerre en Ukraine : comment
travaillent les analystes du conflit 



Tandis que les journalistes racontent le conflit à la
source, de nombreux analystes décodent l'invasion
russe et interviennent dans les médias. Ces derniers
travaillent en sources ouvertes ; comprendre leurs
méthodes et approches est donc un enjeu clé pour
comprendre leurs analyses.



OSINT, contre-enquête et terrains

numériques 



Dans le podcast Rencontre de l'université Paris 8,
Kevin Limonier, directeur adjoint de GEODE, et Allan
Deneuville, ATER en sciences de l'information et de la
communication, guident les auditeurs dans la
compréhension de ce qu'est l'OSINT, ses enjeux et
ses pratiques.

https://technique-et-droit-du-numerique.fr/le-droit-de-l-osint-2-l-acces-legitime-aux-donnees-open-source/
https://www.francetvinfo.fr/replay-radio/info-medias/alexandra-jousset-avec-sources-nous-voulons-montrer-au-public-comment-les-journalistes-font-leur-enquete_5650571.html
https://www.rcf.fr/articles/actualite/un-an-de-guerre-en-ukraine-comment-travaillent-les-analystes-du-conflit
https://www.podcastics.com/podcast/episode/osint-contre-enquete-et-terrains-numeriques-223515/
https://technique-et-droit-du-numerique.fr/le-droit-de-l-osint-2-l-acces-legitime-aux-donnees-open-source/
https://technique-et-droit-du-numerique.fr/le-droit-de-l-osint-2-l-acces-legitime-aux-donnees-open-source/
https://www.francetvinfo.fr/replay-radio/info-medias/alexandra-jousset-avec-sources-nous-voulons-montrer-au-public-comment-les-journalistes-font-leur-enquete_5650571.html
https://www.francetvinfo.fr/replay-radio/info-medias/alexandra-jousset-avec-sources-nous-voulons-montrer-au-public-comment-les-journalistes-font-leur-enquete_5650571.html
https://www.francetvinfo.fr/replay-radio/info-medias/alexandra-jousset-avec-sources-nous-voulons-montrer-au-public-comment-les-journalistes-font-leur-enquete_5650571.html
https://www.francetvinfo.fr/replay-radio/info-medias/alexandra-jousset-avec-sources-nous-voulons-montrer-au-public-comment-les-journalistes-font-leur-enquete_5650571.html
https://www.francetvinfo.fr/replay-radio/info-medias/alexandra-jousset-avec-sources-nous-voulons-montrer-au-public-comment-les-journalistes-font-leur-enquete_5650571.html
https://www.francetvinfo.fr/replay-radio/info-medias/alexandra-jousset-avec-sources-nous-voulons-montrer-au-public-comment-les-journalistes-font-leur-enquete_5650571.html
https://www.rcf.fr/articles/actualite/un-an-de-guerre-en-ukraine-comment-travaillent-les-analystes-du-conflit
https://www.rcf.fr/articles/actualite/un-an-de-guerre-en-ukraine-comment-travaillent-les-analystes-du-conflit
https://www.rcf.fr/articles/actualite/un-an-de-guerre-en-ukraine-comment-travaillent-les-analystes-du-conflit
https://www.podcastics.com/podcast/episode/osint-contre-enquete-et-terrains-numeriques-223515/
https://www.podcastics.com/podcast/episode/osint-contre-enquete-et-terrains-numeriques-223515/
https://www.podcastics.com/podcast/episode/osint-contre-enquete-et-terrains-numeriques-223515/
https://www.podcastics.com/podcast/episode/osint-contre-enquete-et-terrains-numeriques-223515/
https://www.podcastics.com/podcast/episode/osint-contre-enquete-et-terrains-numeriques-223515/


A Russian Psychological 
Operation Pressures 

Moldova
                               
                               Investigation. Recent weeks
have seen an escalation of Moscow’s
manipulative allegations which involve claims
that Ukraine will attack Transnistria, that Maia
Sandu is plotting with Kyiv, and that, of course,
the dark forces of the US and the West are
pushing Chisinau into a conflict.

Russian Disinformation 
Campaign Records 
High-Profile Individuals on 
Camera

A highly sophisticated Russian disinformation
campaign that involves duping high-profile
individuals into embarrassing comments or acts
on videos has been uncovered by cybersecurity
firm Proofpoint.
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OSINT à l'international
Les actus du moment à l'étranger

"TEAM JORGE" : Révélation 
sur les manipulations d'une 
officine de désinformation. 

Dans ce 2e volet du projet « Story Killers » qui
poursuit le travail de la journaliste indienne Gauri
Lankesh sur la désinformation, le consortium
Forbidden Stories révèle aujourd’hui l’existence
d’une entreprise israélienne ultra-secrète
impliquée dans la manipulation d’élections à
grande échelle et le piratage de responsables
politiques africains.




L’enquête conduite par la cellule investigation de
Radio France avec 30 médias coordonnés par le
consortium Forbidden Stories montre que la
société israélienne Percepto a œuvré à la
publication d'informations orientées dans
différents journaux, dont Valeurs actuelles.

Quand "Valeurs Actuelles"
 est utilisé p﻿ar une société

 de désinformation 
israélienne.




https://forbiddenstories.org/fr/story-killers/team-jorge-desinformation/
https://www.radiofrance.fr/franceinter/story-killers-quand-valeurs-actuelles-est-cible-par-une-societe-de-desinformation-israelienne-4624801https:/www.radiofrance.fr/franceinter/story-killers-quand-valeurs-actuelles-est-cible-par-une-societe-de-desinformation-israelienne-4624801
https://european-security.com/a-russian-psychological-operation-pressures-moldova/
https://european-security.com/a-russian-psychological-operation-pressures-moldova/
https://european-security.com/a-russian-psychological-operation-pressures-moldova/
https://european-security.com/a-russian-psychological-operation-pressures-moldova/
https://european-security.com/a-russian-psychological-operation-pressures-moldova/
https://european-security.com/a-russian-psychological-operation-pressures-moldova/
https://european-security.com/a-russian-psychological-operation-pressures-moldova/
https://european-security.com/a-russian-psychological-operation-pressures-moldova/
https://european-security.com/a-russian-psychological-operation-pressures-moldova/
https://www.infosecurity-magazine.com/news/russian-disinformation-campaign/
https://www.infosecurity-magazine.com/news/russian-disinformation-campaign/
https://www.infosecurity-magazine.com/news/russian-disinformation-campaign/
https://www.infosecurity-magazine.com/news/russian-disinformation-campaign/
https://www.infosecurity-magazine.com/news/russian-disinformation-campaign/
https://www.infosecurity-magazine.com/news/russian-disinformation-campaign/
https://www.infosecurity-magazine.com/news/russian-disinformation-campaign/
https://www.infosecurity-magazine.com/news/russian-disinformation-campaign/
https://www.infosecurity-magazine.com/news/russian-disinformation-campaign/
https://forbiddenstories.org/fr/story-killers/team-jorge-desinformation/
https://forbiddenstories.org/fr/story-killers/team-jorge-desinformation/
https://forbiddenstories.org/fr/story-killers/team-jorge-desinformation/
https://forbiddenstories.org/fr/story-killers/team-jorge-desinformation/
https://forbiddenstories.org/fr/story-killers/team-jorge-desinformation/
https://forbiddenstories.org/fr/story-killers/team-jorge-desinformation/
https://forbiddenstories.org/fr/story-killers/team-jorge-desinformation/
https://www.radiofrance.fr/franceinter/story-killers-quand-valeurs-actuelles-est-cible-par-une-societe-de-desinformation-israelienne-4624801
https://www.radiofrance.fr/franceinter/story-killers-quand-valeurs-actuelles-est-cible-par-une-societe-de-desinformation-israelienne-4624801
https://www.radiofrance.fr/franceinter/story-killers-quand-valeurs-actuelles-est-cible-par-une-societe-de-desinformation-israelienne-4624801
https://www.radiofrance.fr/franceinter/story-killers-quand-valeurs-actuelles-est-cible-par-une-societe-de-desinformation-israelienne-4624801
https://www.radiofrance.fr/franceinter/story-killers-quand-valeurs-actuelles-est-cible-par-une-societe-de-desinformation-israelienne-4624801
https://www.radiofrance.fr/franceinter/story-killers-quand-valeurs-actuelles-est-cible-par-une-societe-de-desinformation-israelienne-4624801
https://www.radiofrance.fr/franceinter/story-killers-quand-valeurs-actuelles-est-cible-par-une-societe-de-desinformation-israelienne-4624801
https://www.radiofrance.fr/franceinter/story-killers-quand-valeurs-actuelles-est-cible-par-une-societe-de-desinformation-israelienne-4624801
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Événements
Les rendez-vous immanquables de l'OSINT et de la Veille
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Mars 2023
Me Je Ve

Exploiter les données ouvertes sur
l'immobilier avec Python

Yann Guégan, journaliste en charge de l'innovation
éditoriale chez Contexte et vice-président du CDJM,
organise un workshop dont l'objectif est de montrer
quelles données publiques il est possible de trouver et
d'exploiter via des API.  Au programme : registre des
entreprises INPI, parcelles IGN... 17 Mars.

Surveiller, analyser, protéger, influencer :
l'Open Data au service de l'intelligence

économique 
Le club Data intelligence de  l'AEGE organise une
conférence dont la principale thématique porte sur
"Comment faire de la transparence un atout alors
que les données sont un actif stratégique à protéger
?" Au programme : intégrer l'Open Data dans le
sourcing, publier des données afin d'identifier les
risques et générer de l'influence par la production de
contenu comme de norme.

I-Expo & Data Intelligence Forum
21, 22 et 23 mars 2023 

Nombreuses conférences, ateliers et
exposants : data intelligence, IA, GED,
 veille, cybersécurité...

Rencontres et débats autour des
manipulations de l'information

Evénement organisé par Virginum, service technique et
opérationnel de l'Etat chargé de la vigilance et de
protection contre les ingérences numériques
étrangères. 23 Mars.

Conférence "Intelligence économique :
frontières et bonnes pratiques" 

Sciences Po Défense et Stratégie, accueille le cabinet
d'intelligence économique Axis&Co pour discuter des
pratiques, limites, apports, outils à disposition et entités
d'intelligence économique. 21 Mars. 

https://docs.google.com/forms/d/e/1FAIpQLScOFG9kghq4LRX3cpRj-Pxa5kOSTayTcRcS-y2Hkjnt8K4AZA/viewform
https://www.aege.fr/agenda/surveiller-analyser-proteger-influencer-l-open-data-au-service-de-l-intelligence-economique-597
https://i-expo.net/
https://admin.eventdrive.com/public/events/44347/website/registrationforms/0/50143
https://docs.google.com/forms/d/e/1FAIpQLSfPhu4E7IhnDvW3wNJlB-r2oLC9hEO4-I2ox22qjcbD6BIA4w/viewform
https://docs.google.com/forms/d/e/1FAIpQLScOFG9kghq4LRX3cpRj-Pxa5kOSTayTcRcS-y2Hkjnt8K4AZA/viewform
https://docs.google.com/forms/d/e/1FAIpQLScOFG9kghq4LRX3cpRj-Pxa5kOSTayTcRcS-y2Hkjnt8K4AZA/viewform
https://docs.google.com/forms/d/e/1FAIpQLScOFG9kghq4LRX3cpRj-Pxa5kOSTayTcRcS-y2Hkjnt8K4AZA/viewform
https://docs.google.com/forms/d/e/1FAIpQLScOFG9kghq4LRX3cpRj-Pxa5kOSTayTcRcS-y2Hkjnt8K4AZA/viewform
https://docs.google.com/forms/d/e/1FAIpQLScOFG9kghq4LRX3cpRj-Pxa5kOSTayTcRcS-y2Hkjnt8K4AZA/viewform
https://docs.google.com/forms/d/e/1FAIpQLScOFG9kghq4LRX3cpRj-Pxa5kOSTayTcRcS-y2Hkjnt8K4AZA/viewform
https://www.aege.fr/agenda/surveiller-analyser-proteger-influencer-l-open-data-au-service-de-l-intelligence-economique-597
https://www.aege.fr/agenda/surveiller-analyser-proteger-influencer-l-open-data-au-service-de-l-intelligence-economique-597
https://www.aege.fr/agenda/surveiller-analyser-proteger-influencer-l-open-data-au-service-de-l-intelligence-economique-597
https://www.aege.fr/agenda/surveiller-analyser-proteger-influencer-l-open-data-au-service-de-l-intelligence-economique-597
https://www.aege.fr/agenda/surveiller-analyser-proteger-influencer-l-open-data-au-service-de-l-intelligence-economique-597
https://i-expo.net/
https://i-expo.net/
https://i-expo.net/
https://i-expo.net/
https://i-expo.net/
https://i-expo.net/
https://admin.eventdrive.com/public/events/44347/website/registrationforms/0/50143
https://admin.eventdrive.com/public/events/44347/website/registrationforms/0/50143
https://docs.google.com/forms/d/e/1FAIpQLSfPhu4E7IhnDvW3wNJlB-r2oLC9hEO4-I2ox22qjcbD6BIA4w/viewform
https://docs.google.com/forms/d/e/1FAIpQLSfPhu4E7IhnDvW3wNJlB-r2oLC9hEO4-I2ox22qjcbD6BIA4w/viewform
https://docs.google.com/forms/d/e/1FAIpQLSfPhu4E7IhnDvW3wNJlB-r2oLC9hEO4-I2ox22qjcbD6BIA4w/viewform
https://docs.google.com/forms/d/e/1FAIpQLSfPhu4E7IhnDvW3wNJlB-r2oLC9hEO4-I2ox22qjcbD6BIA4w/viewform


Outils, Guides & Astuces
Le saviez-vous ?
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Géolocalisation d'un nid
de pygargue à tête
blanche américain près 
du Kennedy Space Center
de la NASA
Explication pas à pas de méthodes
GEOINT pour localiser un lieu à
partir d'une image.  Par Sofia
Santos.




Osintgram est un outil OSINT sur
Instagram

Mis à jour en mars 2023. Osintgram est un outil
OSINT conçu spécifiquement pour Instagram.
Cet outil est capable de collecter une mine
d'informations sur les utilisateurs d'Instagram, y
compris leurs publications, leurs commentaires
et même leurs abonnés. Osintgram permet aux
enquêteurs d'analyser ces informations et de les
utiliser pour établir un profil d'un utilisateur ou
d'un groupe d'utilisateurs.
Par Ruslan Osipov.

Outil d'enquête sur Mastodon



Masto est un outil OSINT écrit en python
pour recueillir des informations sur les

utilisateurs et les instances de Mastodon.
Par OSINT Tactique C3n7ral051nt4g3ncy

Astuce OSINT : superposer des images de
drones sur Google Earth



Il est possible de superposer des images de drones sur
Google Earth afin d'obtenir des images plus
contemporaines d'une zone.
Ce guide vous montrera comment contourner cet obstacle
financier grâce à une fonctionnalité intéressante de
Google Earth appelée Superpositions d'images. Cette
astuce nécessite Google Earth Pro et une bonne image
avec laquelle travailler. Par Tom Jarvis.

https://gralhix.com/2023/02/11/geolocating-an-american-bald-eagle-nest-near-nasa-kennedy-space-center/
https://github.com/C3n7ral051nt4g3ncy/Masto
https://ruslan.rocks/posts/osintgram-is-osint-tool-on-instagram
https://osintteam.blog/osint-trick-overlaying-drone-footage-onto-google-earth-181b611054b5
https://gralhix.com/2023/02/11/geolocating-an-american-bald-eagle-nest-near-nasa-kennedy-space-center/
https://gralhix.com/2023/02/11/geolocating-an-american-bald-eagle-nest-near-nasa-kennedy-space-center/
https://gralhix.com/2023/02/11/geolocating-an-american-bald-eagle-nest-near-nasa-kennedy-space-center/


Emplois
Chaque mois nous mettons en lumière des postes à pourvoir

Publication du mois
À la une ce mois-ci

Open Source Intelligence (OSINT) and AI :
The Informational Pivot of Intelligence Analysis






In their new blog, Research Fellow Riccardo Ghioni, University of Bologna,
Associate Professor and Senior Research Fellow, Mariarosaria Taddeo, Oxford
Internet Institute and Professor Luciano Floridi, Oxford Internet Institute share
their insights on the growth of OSINT and reflect on the opportunities and
challenges for governments, defence and civilian organisations. The academics
also highlight the importance of effective governance and oversight to ensure
the future reliability of intelligence practice. Published on February 17th 2023.
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Nunki recherche son prochain stagiaire RISK ANALYSIS -
OSINT



 Nunki.co, the leading event detection solution allowing companies to
monitor what is happening live in the world in order to take better
decisions, is looking for remote interns to work as open sources intelligence
(OSINT) analysts.

TRACFIN recrute son futur : DT/DC - Expert "Osint/Crypto"
H/F
Placé sous l’autorité du chef du DT/DC (département technique /
développement capacitaire), le titulaire du poste participe aux différents
travaux opérationnels du département.
Missions principales : capitaliser l’ensemble des connaissances techniques
relatives aux espaces numériques d’intérêt et sur les méthodes associées
d’investigation, participer aux échanges avec les partenaires nationaux sur
ces thématiques, répondre aux sollicitations des départements métiers
pour la conduite d’investigations très complexes.

L'ANSSI recherche son prochain Chef du pôle Collectes et
Investigations en Sources Ouvertes F/H 

Au sein de la sous-direction Opérations et de la division connaissance et
anticipation (DCA), le bureau Analyse de la Menace et des Risques d'attaque
informatique (AMR) a pour mission d'analyser les menaces et les risques
d'attaques informatiques ciblant ou susceptibles de cibler lesdits systèmes
numériques d'intérêt pour la Nation.

Deloitte recherche son prochain Consultant expérimenté
Sécurité Offensive – Reconnaissance / OSINT (H/F)

L’équipe Offensive Security Center de Deloitte cherche à étoffer ses équipes
et services. Dans le cadre de cette croissance, Deloitte recherche un profil
spécialisé en reconnaissance et recherche en source ouverte

https://angel.co/company/nunki/jobs/489273-risk-analysis-osint-remote-internship?utm_campaign=google_jobs_apply&utm_source=google_jobs_apply&utm_medium=organic
https://www.linkedin.com/jobs/view/consultant-exp%C3%A9riment%C3%A9-s%C3%A9curit%C3%A9-offensive-%E2%80%93-reconnaissance-osint-h-f-at-deloitte-3510084484/?utm_campaign=google_jobs_apply&utm_source=google_jobs_apply&utm_medium=organic&originalSubdomain=fr
https://fr.trabajo.org/offre-861-20230305-1054264490c3388b8b7b2b64c8dd635f?utm_campaign=google_jobs_apply&utm_source=google_jobs_apply&utm_medium=organic
https://fr.bebee.com/job/20230302-1882d9a8eaa8fdb1e854c9c4a722fc50?utm_campaign=google_jobs_apply&utm_source=google_jobs_apply&utm_medium=organic
https://www.oii.ox.ac.uk/news-events/news/open-source-intelligence-osint-and-ai-the-informational-pivot-of-intelligence-analysis/
https://www.oii.ox.ac.uk/news-events/news/open-source-intelligence-osint-and-ai-the-informational-pivot-of-intelligence-analysis/
https://www.oii.ox.ac.uk/news-events/news/open-source-intelligence-osint-and-ai-the-informational-pivot-of-intelligence-analysis/
https://www.oii.ox.ac.uk/news-events/news/open-source-intelligence-osint-and-ai-the-informational-pivot-of-intelligence-analysis/
https://www.oii.ox.ac.uk/news-events/news/open-source-intelligence-osint-and-ai-the-informational-pivot-of-intelligence-analysis/
https://www.oii.ox.ac.uk/news-events/news/open-source-intelligence-osint-and-ai-the-informational-pivot-of-intelligence-analysis/
https://www.oii.ox.ac.uk/news-events/news/open-source-intelligence-osint-and-ai-the-informational-pivot-of-intelligence-analysis/
https://place-emploi-public.gouv.fr/offre-emploi/analyste-osint-arabophone---viginum-hf-reference-2023-1108376/
https://place-emploi-public.gouv.fr/offre-emploi/analyste-osint-arabophone---viginum-hf-reference-2023-1108376/
https://angel.co/company/nunki/jobs/489273-risk-analysis-osint-remote-internship?utm_campaign=google_jobs_apply&utm_source=google_jobs_apply&utm_medium=organic
https://fr.trabajo.org/offre-861-20230305-1054264490c3388b8b7b2b64c8dd635f?utm_campaign=google_jobs_apply&utm_source=google_jobs_apply&utm_medium=organic
https://fr.trabajo.org/offre-861-20230305-1054264490c3388b8b7b2b64c8dd635f?utm_campaign=google_jobs_apply&utm_source=google_jobs_apply&utm_medium=organic
https://fr.trabajo.org/offre-861-20230305-1054264490c3388b8b7b2b64c8dd635f?utm_campaign=google_jobs_apply&utm_source=google_jobs_apply&utm_medium=organic
https://fr.trabajo.org/offre-861-20230305-1054264490c3388b8b7b2b64c8dd635f?utm_campaign=google_jobs_apply&utm_source=google_jobs_apply&utm_medium=organic
https://fr.bebee.com/job/20230302-1882d9a8eaa8fdb1e854c9c4a722fc50?utm_campaign=google_jobs_apply&utm_source=google_jobs_apply&utm_medium=organic
https://fr.bebee.com/job/20230302-1882d9a8eaa8fdb1e854c9c4a722fc50?utm_campaign=google_jobs_apply&utm_source=google_jobs_apply&utm_medium=organic
https://fr.bebee.com/job/20230302-1882d9a8eaa8fdb1e854c9c4a722fc50?utm_campaign=google_jobs_apply&utm_source=google_jobs_apply&utm_medium=organic
https://www.linkedin.com/jobs/view/consultant-exp%C3%A9riment%C3%A9-s%C3%A9curit%C3%A9-offensive-%E2%80%93-reconnaissance-osint-h-f-at-deloitte-3510084484/?utm_campaign=google_jobs_apply&utm_source=google_jobs_apply&utm_medium=organic&originalSubdomain=fr
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Cliquez-ici pour répondre et découvrir la solution du
précédent challenge GEOINT #12

Bravo aux 3 plus rapides du mois dernier : 0qien, shinji, LeRenard

Dans quel lieu a été prise la photo ?

Le Challenge GEOINT #13
Le réussirez-vous ?

La photo en bonne qualité ici

https://imgur.com/w6aazGe
https://forms.gle/oaefJFi463cP3W1X8
https://forms.gle/oaefJFi463cP3W1X8
https://forms.gle/oaefJFi463cP3W1X8
https://imgur.com/w6aazGe


Nous vous remercions pour votre lecture et vous
donnons rendez-vous le mois prochain !

Vous souhaitez nous proposer un article ?
Pour nous contacter : osint-veille-bureau@aege.fr

Club OSINT & Veille - AEGE
196 rue de Grenelle - 75007 Paris

Retrouvez-nous également sur Discord

© 2022 Club OSINT & Veille - AEGE

Facebook Twitter LinkedIn

https://www.aege.fr/groupe/club-osint-veille-18/
https://discord.gg/tUxEac3V
https://www.aege.fr/groupe/club-osint-veille-18
https://www.facebook.com/AEGE.fr/
https://twitter.com/aege
https://www.linkedin.com/company/aege/mycompany/

