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Bonjour chers lecteurs, le Club OSINT & Veille est ravi de vous
retrouver pour sa newsletter mensuelle. 



Dans cette édition, découvrez les articles qui font l’actu, les
évènements du moment, nos guides et astuces ainsi que le

portrait du mois. 



N’hésitez pas à poser vos questions, donner vos avis mais aussi vos
recommandations.



Bonne lecture

La rédaction du Club OSINT & Veille de l’AEGE
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ÉDITO
Et sommaire



Actualités
Les articles du moment
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11e épisode de "Mon Oeil" : pratiquer
simultanément l'OSINT et la veille 

Dans cette émission présentée par Ghizlaine
Mathiau, Artus Huot de Saint Albin, enseignant à
l'Ecole de Guerre Economique et analyste en
intelligence économique, revient sur l'importance
de la pratique simultanée de l'OSINT et de la
veille, disciplines formant un tout indissociable.

OSINT : aux sources d'un nouveau
journalisme



Le Meilleur des mondes, émission de France
Culture dédiée aux bouleversements produits
par le numérique et les nouvelles
technologiques, s'attache à comprendre
l'importance de l'OSINT au sein du journalisme,
avec Rayya Roumanos, Asia Balluffier et
Sébastien Bourdon comme intervenants.

Hack'n Speak : un workshop OSINT à
Interpol



Palenath (aussi connu sous le pseudo Megadose
sur Twitter) a crée un workshop pour Interpol.
Dans cet épisode du podcast Hack'n Speak, ce
dernier aborde l'OSINT à travers notamment les
outils d'automatisation de la recherche, tel
Holehe, que l'intervenant a fondé.

L'intérêt des plateformes de veille
partagées (Scoop it, Pearltrees)



Construire sa veille est une activité extrêmement
chronophage. Afin de pallier ce problème, il
existe des plateformes  (françaises ici) où les
veilles de chacun (professionnel comme
débutant) sont partagés, ce qui permet d'obtenir
rapidement du contenu pertinent sur un thème.

https://www.linkedin.com/posts/ghizlanemathiau_osint-veille-activity-7059547077281816576-44E-/
https://podcasters.spotify.com/pod/show/hacknspeak/episodes/0x1D---palenath--De-lOSINT--un-workshop--Interpol--de-lopen-source-e223qke
https://hal.science/hal-04054938
https://www.radiofrance.fr/franceculture/podcasts/le-meilleur-des-mondes/osint-aux-sources-d-un-nouveau-journalisme-4663390
https://www.linkedin.com/posts/ghizlanemathiau_osint-veille-activity-7059547077281816576-44E-/
https://www.linkedin.com/posts/ghizlanemathiau_osint-veille-activity-7059547077281816576-44E-/
https://www.linkedin.com/posts/ghizlanemathiau_osint-veille-activity-7059547077281816576-44E-/
https://www.linkedin.com/posts/ghizlanemathiau_osint-veille-activity-7059547077281816576-44E-/
https://www.linkedin.com/posts/ghizlanemathiau_osint-veille-activity-7059547077281816576-44E-/
https://www.radiofrance.fr/franceculture/podcasts/le-meilleur-des-mondes/osint-aux-sources-d-un-nouveau-journalisme-4663390
https://www.radiofrance.fr/franceculture/podcasts/le-meilleur-des-mondes/osint-aux-sources-d-un-nouveau-journalisme-4663390
https://www.radiofrance.fr/franceculture/podcasts/le-meilleur-des-mondes/osint-aux-sources-d-un-nouveau-journalisme-4663390
https://www.radiofrance.fr/franceculture/podcasts/le-meilleur-des-mondes/osint-aux-sources-d-un-nouveau-journalisme-4663390
https://www.radiofrance.fr/franceculture/podcasts/le-meilleur-des-mondes/osint-aux-sources-d-un-nouveau-journalisme-4663390
https://podcasters.spotify.com/pod/show/hacknspeak/episodes/0x1D---palenath--De-lOSINT--un-workshop--Interpol--de-lopen-source-e223qke
https://podcasters.spotify.com/pod/show/hacknspeak/episodes/0x1D---palenath--De-lOSINT--un-workshop--Interpol--de-lopen-source-e223qke
https://hal.science/hal-04054938
https://hal.science/hal-04054938
https://hal.science/hal-04054938
https://hal.science/hal-04054938
https://hal.science/hal-04054938
https://hal.science/hal-04054938


                          L'OSINT révolutionne 
                          le renseignement 
                          américain

                              Comment le renseignement
américain se ré-organise pour construire une
nouvelle manière de faire du renseignement,
en y intégrant l'OSINT, avec les problématiques
soulevées du cloissonnement de l'information
ou encore de la division classique entre
exploitation et analyse.

Les services secrets suisses 
vont introduire des 
cyber-agents sur les 
réseaux sociaux

Le service de renseignement de la
Confédération (SRC) va se doter, d'ici fin 2023,
de cyber-agents. Avec de fausses identités, leur
but principal sera l'investigation sur les réseaux
sociaux.  Le SRC n’a pas précisé le nombre
d'agents ni l’étendue de leurs compétences. 
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OSINT à l'international
Les actus du moment à l'étranger

OSINT Australian 
Company Fivecast Raises 
$20 Million

Founded in 2017, the Australian 
company leverages artificial intelligence and
machine learning to provide OSINT solutions
for private companies and governments.
The new funding will help Fivecast 
expand to new regions, including the 
US, the UK, Asia Pacific, and Europe. 
By Ionut Arghire.

Social-Media Account 
Overseen by Former Navy
Noncommissioned Officer

Helped Spread Secrets

A social-media account overseen by a former
U.S. Navy noncommissioned officer - a
prominent online voice supporting Russia’s war
on Ukraine - played a key role in the spread of
intelligence documents allegedly leaked by
Airman First Class Jack Teixeira.
By Yaroslav Trofimov.

https://www.securityweek.com/osint-company-fivecast-raises-20-million/
https://www.wsj.com/articles/social-media-account-overseen-by-former-navy-noncommissioned-officer-helped-spread-secrets-a4b5643b?st=zs1w3c1f1qh1oky&reflink=share_mobilewebshare
https://www.slate.fr/story/244259/tribune-revolution-open-source-renseignement-americain-osint
https://www.slate.fr/story/244259/tribune-revolution-open-source-renseignement-americain-osint
https://www.slate.fr/story/244259/tribune-revolution-open-source-renseignement-americain-osint
https://www.slate.fr/story/244259/tribune-revolution-open-source-renseignement-americain-osint
https://www.slate.fr/story/244259/tribune-revolution-open-source-renseignement-americain-osint
https://www.slate.fr/story/244259/tribune-revolution-open-source-renseignement-americain-osint
https://www.slate.fr/story/244259/tribune-revolution-open-source-renseignement-americain-osint
https://www.slate.fr/story/244259/tribune-revolution-open-source-renseignement-americain-osint
https://www.slate.fr/story/244259/tribune-revolution-open-source-renseignement-americain-osint
https://www.ictjournal.ch/news/2023-05-01/les-services-secrets-suisses-vont-introduire-des-cyber-agents-sur-les-reseaux#:~:text=Renseignement-,Les%20services%20secrets%20suisses%20vont%20introduire%20des,agents%20sur%20les%20r%C3%A9seaux%20sociaux&text=Le%20service%20de%20renseignement%20de,sociaux%20d'ici%20fin%202023.
https://www.ictjournal.ch/news/2023-05-01/les-services-secrets-suisses-vont-introduire-des-cyber-agents-sur-les-reseaux#:~:text=Renseignement-,Les%20services%20secrets%20suisses%20vont%20introduire%20des,agents%20sur%20les%20r%C3%A9seaux%20sociaux&text=Le%20service%20de%20renseignement%20de,sociaux%20d'ici%20fin%202023.
https://www.ictjournal.ch/news/2023-05-01/les-services-secrets-suisses-vont-introduire-des-cyber-agents-sur-les-reseaux#:~:text=Renseignement-,Les%20services%20secrets%20suisses%20vont%20introduire%20des,agents%20sur%20les%20r%C3%A9seaux%20sociaux&text=Le%20service%20de%20renseignement%20de,sociaux%20d'ici%20fin%202023.
https://www.ictjournal.ch/news/2023-05-01/les-services-secrets-suisses-vont-introduire-des-cyber-agents-sur-les-reseaux#:~:text=Renseignement-,Les%20services%20secrets%20suisses%20vont%20introduire%20des,agents%20sur%20les%20r%C3%A9seaux%20sociaux&text=Le%20service%20de%20renseignement%20de,sociaux%20d'ici%20fin%202023.
https://www.ictjournal.ch/news/2023-05-01/les-services-secrets-suisses-vont-introduire-des-cyber-agents-sur-les-reseaux#:~:text=Renseignement-,Les%20services%20secrets%20suisses%20vont%20introduire%20des,agents%20sur%20les%20r%C3%A9seaux%20sociaux&text=Le%20service%20de%20renseignement%20de,sociaux%20d'ici%20fin%202023.
https://www.ictjournal.ch/news/2023-05-01/les-services-secrets-suisses-vont-introduire-des-cyber-agents-sur-les-reseaux#:~:text=Renseignement-,Les%20services%20secrets%20suisses%20vont%20introduire%20des,agents%20sur%20les%20r%C3%A9seaux%20sociaux&text=Le%20service%20de%20renseignement%20de,sociaux%20d'ici%20fin%202023.
https://www.ictjournal.ch/news/2023-05-01/les-services-secrets-suisses-vont-introduire-des-cyber-agents-sur-les-reseaux#:~:text=Renseignement-,Les%20services%20secrets%20suisses%20vont%20introduire%20des,agents%20sur%20les%20r%C3%A9seaux%20sociaux&text=Le%20service%20de%20renseignement%20de,sociaux%20d'ici%20fin%202023.
https://www.ictjournal.ch/news/2023-05-01/les-services-secrets-suisses-vont-introduire-des-cyber-agents-sur-les-reseaux#:~:text=Renseignement-,Les%20services%20secrets%20suisses%20vont%20introduire%20des,agents%20sur%20les%20r%C3%A9seaux%20sociaux&text=Le%20service%20de%20renseignement%20de,sociaux%20d'ici%20fin%202023.
https://www.securityweek.com/osint-company-fivecast-raises-20-million/
https://www.securityweek.com/osint-company-fivecast-raises-20-million/
https://www.securityweek.com/osint-company-fivecast-raises-20-million/
https://www.securityweek.com/osint-company-fivecast-raises-20-million/
https://www.securityweek.com/osint-company-fivecast-raises-20-million/
https://www.securityweek.com/contributors/ionut-arghire/
https://www.wsj.com/articles/social-media-account-overseen-by-former-navy-noncommissioned-officer-helped-spread-secrets-a4b5643b?st=zs1w3c1f1qh1oky&reflink=share_mobilewebshare
https://www.wsj.com/articles/social-media-account-overseen-by-former-navy-noncommissioned-officer-helped-spread-secrets-a4b5643b?st=zs1w3c1f1qh1oky&reflink=share_mobilewebshare
https://www.wsj.com/articles/social-media-account-overseen-by-former-navy-noncommissioned-officer-helped-spread-secrets-a4b5643b?st=zs1w3c1f1qh1oky&reflink=share_mobilewebshare
https://www.wsj.com/articles/social-media-account-overseen-by-former-navy-noncommissioned-officer-helped-spread-secrets-a4b5643b?st=zs1w3c1f1qh1oky&reflink=share_mobilewebshare
https://www.wsj.com/articles/social-media-account-overseen-by-former-navy-noncommissioned-officer-helped-spread-secrets-a4b5643b?st=zs1w3c1f1qh1oky&reflink=share_mobilewebshare
https://www.wsj.com/articles/social-media-account-overseen-by-former-navy-noncommissioned-officer-helped-spread-secrets-a4b5643b?st=zs1w3c1f1qh1oky&reflink=share_mobilewebshare


1 2 3 4 5 6 7

8 9 10 11 12 13 14

15 16 17 18 19 20 21

22 23 24 25 26 27

30 31 1 2 3 4

28

29

VeLu Ma Sa Di

Événements
Les rendez-vous immanquables de l'OSINT et de la Veille
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Mai 2023
Me Je

Les enjeux de la cybersécurité et de
l'OSINT en vue des JO 2024 Paris - 11 mai

Accessible en présentiel et en ligne, cette
conférence abordera l'intérêt qu'ont l'OSINT et la
cybersécurité dans la sécurisation des grands
évènements, comme par exemple les Jeux
Olympiques.

CTF OSINT Bleuet V2 du 5 au 14 mai 2023
Le club OSINT & Veille est très heureux et fier de
vous présenter sa deuxième édition d'un Capture
The Flag en lien avec la Seconde Guerre
mondiale. L'inscription est gratuite, et des
récompenses sont à gagner pour les plus
efficaces !




Edition 2023 du Stranger Case 
Ce CTF d'OSINT se déroule en deux étapes : la
première partie, le Stranger Case, a lieu en
distanciel le samedi 27 mai. Ensuite, le top cinq
des meilleures équipes participe à la Hunt,
évènement qui a lieu le samedi 1er juillet en
collaboration avec leHack et le club OSINT &
Veille de l'AEGE. 

Stratégie et veille informationnelle dans la
lutte contre les manipulations de

l'information
Accessible uniquement en présentiel, cette
conférence aura lieu sous le modèle de Chatham
House. Dans un monde où l'information circule à
une vitesse phénoménale, et où il est difficile de
distinguer sa fiabilité, Charles Thepaut viendra
expliquer quelles stratégies et veilles le Ministère
de l'Europe et des Affaires étrangères dispose.

https://www.aege.fr/agenda/ctf-osint-bleuet-2-du-5-au-14-mai-2023-646
https://www.aege.fr/agenda/les-enjeux-de-la-cybersecurite-et-de-l-osint-en-vue-des-jo-2024-paris-640
https://www.aege.fr/agenda/strategie-et-veille-informationnelle-dans-la-lutte-contre-les-manipulations-de-l-information-649
https://strangercase.org/
https://www.aege.fr/agenda/les-enjeux-de-la-cybersecurite-et-de-l-osint-en-vue-des-jo-2024-paris-640
https://www.aege.fr/agenda/les-enjeux-de-la-cybersecurite-et-de-l-osint-en-vue-des-jo-2024-paris-640
https://www.aege.fr/agenda/ctf-osint-bleuet-2-du-5-au-14-mai-2023-646
https://www.aege.fr/agenda/ctf-osint-bleuet-2-du-5-au-14-mai-2023-646
https://www.aege.fr/agenda/ctf-osint-bleuet-2-du-5-au-14-mai-2023-646
https://www.aege.fr/agenda/ctf-osint-bleuet-2-du-5-au-14-mai-2023-646
https://strangercase.org/
https://strangercase.org/
https://strangercase.org/
https://strangercase.org/
https://www.aege.fr/agenda/strategie-et-veille-informationnelle-dans-la-lutte-contre-les-manipulations-de-l-information-649
https://www.aege.fr/agenda/strategie-et-veille-informationnelle-dans-la-lutte-contre-les-manipulations-de-l-information-649
https://www.aege.fr/agenda/strategie-et-veille-informationnelle-dans-la-lutte-contre-les-manipulations-de-l-information-649
https://www.aege.fr/agenda/strategie-et-veille-informationnelle-dans-la-lutte-contre-les-manipulations-de-l-information-649


Drones et OSINT
Nous connaissons les outils et les
techniques OSINT pour les bateaux, les
avions et les trains, mais qu'en est-il des
drones ? Ce blog vise à combler cette
lacune. Comment identifier les drones par
leur numéro de série, et quels outils sont
disponibles pour trouver le propriétaire d'un
drone ou l'emplacement d'un drone perdu.
Par @Intel_Inquirer. 

Outils, Guides & Astuces
Le saviez-vous ?
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Global mining footprint mapped from 
high-resolution satellite imagery

Ensemble de données mondiales sur l'utilisation des terres
minières via une analyse par télédétection d'images satellitaires
à haute résolution et accessibles au public. Cette étude a
cherché à consolider notre compréhension de l'étendue
mondiale de l'activité minière grâce à une cartographie et à une
analyse approfondies de l'imagerie satellitaire récente. 
Par Liang Tang et Tim Werner.

Carte du conflit au Soudan  
Carte conçue pour suivre l'activité au Soudan depuis mars
2023. Les données sont séparées en trois types de points
d'informations. Les points bleus sont des images satellites, 
 ainsi que des données de signature thermique. Les points
rouges sont du contenu géolocalisé à partir de médias
sociaux. Les points gris sont des événements rapportés par
les organes de presse.
Par Bendobrown.

Telegram Keywords Trend 
Un outil d'analyse pour explorer l'émergence
de discours haineux, de désinformation et de
récits d'intérêt sur la plate-forme de chat
Telegram. En bref, cet outil vous permet de
rechercher tous les canaux que vous suivez
avec une liste de mots-clés et/ou phrases, et
renvoie tous les résultats correspondants dans
différents formats avec des visualisations
graphiques. 
Par Tom Jarvis.




https://intel-inquirer.medium.com/drones-osint-what-flies-ahead-92a0a36c9353
https://maphub.net/bendobrown/sudan-conflict-map
https://github.com/thomasjjj/tg-keyword-trends
https://www.nature.com/articles/s43247-023-00805-6#data-availability
https://intel-inquirer.medium.com/drones-osint-what-flies-ahead-92a0a36c9353
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https://intel-inquirer.medium.com/drones-osint-what-flies-ahead-92a0a36c9353
https://www.nature.com/articles/s43247-023-00805-6#data-availability
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https://github.com/thomasjjj/tg-keyword-trends


Emplois
Chaque mois nous mettons en lumière des postes à pourvoir

Portrait du mois 
À la une ce mois-ci

Marie Zayed, détective privée mais pas que... 
Interviewée par Amandine Metayer de OZINT.eu, Marie Zayed revient sur
sa profession de détective privée. 
Elle aborde son parcours professionnel, les difficultés du métier, mais
aussi les pièges à éviter et préjugés qu'elle a du déconstruire. Enfin, elle
évoque l'utilisation de l'OSINT au sein de sa profession à travers des
exemples précis comme une enquête de fraude à l'assurance automobile.
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Grant Thornton recrute son prochain Consultant  Digital
Forensic 
 Dans le cadre de sa croissance, notre équipe Corporate Compliance et Forensic
recherche un Consultant(e) Digital Forensic afin de renforcer l’équipe
Investigations et Forensic. Cette équipe accompagne les organisations dans leurs
enquêtes internes anti-fraude, anticorruption, RH, … grâce à leurs techniques
d’entretiens et de data analytics, Digital Forensic, OSINT auprès d’entreprises de
toute taille et tous secteurs d’activités.

La Direction du Renseignement de la préfecture de police
de Paris (DRPP) recherche son futur Enquêteur OSINT
Le candidat sera en charge d’un suivi ciblé sur internet sur des 
thématiques opérationnelles de la DRPP. Il travaillera au sein d’une équipe
restreinte sur des sujets transversaux, d’initiative ou/et en appui des
sections opérationnelles de la sous-direction. Sa mission s’intégrera dans
une démarche globale de renseignement définie par la hiérarchie.

Le Service de l’information stratégique et de la sécurité
économiques (SISSE) recrute son prochain analyste OSINT
Il s’agira de collecter et d’analyser un ensemble de données publiques afin
d’en tirer des analyses sur des secteurs économiques stratégiques ou des
acteurs spécifiques. Vous serez chargé(e) d’effectuer des recherches sur
internet et les réseaux sociaux, en utilisant les méthodes et outils
d’investigation OSINT. Vous exploiterez les éléments recueillis en fonction
du contexte de l’information recherchée et rédigerez des notes. 

La direction territoriale de la police judiciaire de Bordeaux
recherche son futur analyste OSINT
Les missions principales de ce poste consistent à effectuer des investigations 
 sur internet et les réseaux sociaux sur les thématiques traitées par le laboratoire
d’investigations opérationnelles du numérique, et plus généralement par les
différentes unités de la DTPJ BORDEAUX, mais aussi réaliser les empreintes
numériques et participer à l’identification de profils à risque.

https://www.welcometothejungle.com/fr/companies/grant-thornton/jobs/consultant-digital-forensic-forensic-et-investigation-neuilly-h-f_neuilly-sur-seine
https://choisirleservicepublic.gouv.fr/offre-emploi/pn-dipj-33---analyse-en-portes-ouvertes---bordeaux-sic-reference-MINT_BS033PNA-66314/
https://choisirleservicepublic.gouv.fr/offre-emploi/drpp---enqueteur-osint-au-sein-d-une-sous-direction-operationnelle-reference-MINT_BAO75PNB-64597/
https://passerelles.economie.gouv.fr/offre-de-emploi/emploi-charge-e-de-mission-analyste-osint-sisse-polop-15_9422.aspx
https://fr.linkedin.com/pulse/interview-marie-zayed-d%C3%A9tective-priv%C3%A9e-mais-pas-que-metayer
https://fr.linkedin.com/pulse/interview-marie-zayed-d%C3%A9tective-priv%C3%A9e-mais-pas-que-metayer
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https://www.welcometothejungle.com/fr/companies/grant-thornton/jobs/consultant-digital-forensic-forensic-et-investigation-neuilly-h-f_neuilly-sur-seine
https://www.welcometothejungle.com/fr/companies/grant-thornton/jobs/consultant-digital-forensic-forensic-et-investigation-neuilly-h-f_neuilly-sur-seine
https://choisirleservicepublic.gouv.fr/offre-emploi/drpp---enqueteur-osint-au-sein-d-une-sous-direction-operationnelle-reference-MINT_BAO75PNB-64597/
https://choisirleservicepublic.gouv.fr/offre-emploi/drpp---enqueteur-osint-au-sein-d-une-sous-direction-operationnelle-reference-MINT_BAO75PNB-64597/
https://choisirleservicepublic.gouv.fr/offre-emploi/drpp---enqueteur-osint-au-sein-d-une-sous-direction-operationnelle-reference-MINT_BAO75PNB-64597/
https://choisirleservicepublic.gouv.fr/offre-emploi/drpp---enqueteur-osint-au-sein-d-une-sous-direction-operationnelle-reference-MINT_BAO75PNB-64597/
https://choisirleservicepublic.gouv.fr/offre-emploi/drpp---enqueteur-osint-au-sein-d-une-sous-direction-operationnelle-reference-MINT_BAO75PNB-64597/
https://passerelles.economie.gouv.fr/offre-de-emploi/emploi-charge-e-de-mission-analyste-osint-sisse-polop-15_9422.aspx
https://passerelles.economie.gouv.fr/offre-de-emploi/emploi-charge-e-de-mission-analyste-osint-sisse-polop-15_9422.aspx
https://passerelles.economie.gouv.fr/offre-de-emploi/emploi-charge-e-de-mission-analyste-osint-sisse-polop-15_9422.aspx
https://choisirleservicepublic.gouv.fr/offre-emploi/pn-dipj-33---analyse-en-portes-ouvertes---bordeaux-sic-reference-MINT_BS033PNA-66314/
https://choisirleservicepublic.gouv.fr/offre-emploi/pn-dipj-33---analyse-en-portes-ouvertes---bordeaux-sic-reference-MINT_BS033PNA-66314/
https://choisirleservicepublic.gouv.fr/offre-emploi/pn-dipj-33---analyse-en-portes-ouvertes---bordeaux-sic-reference-MINT_BS033PNA-66314/
https://choisirleservicepublic.gouv.fr/offre-emploi/pn-dipj-33---analyse-en-portes-ouvertes---bordeaux-sic-reference-MINT_BS033PNA-66314/
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Cliquez-ici pour répondre et découvrir la solution du
précédent challenge GEOINT #14

Bravo aux 3 plus rapides du mois dernier : Kralizec, rivax, Endy

Comment s'appelle ce mur ?

Le Challenge GEOINT #15
Le réussirez-vous ?

La photo en bonne qualité ici

https://imgur.com/w6aazGe
https://forms.gle/UGaDQz58SbVHjw7B9
https://forms.gle/UGaDQz58SbVHjw7B9
https://forms.gle/UGaDQz58SbVHjw7B9
https://imgur.com/a/VT53G4O


Nous vous remercions pour votre lecture et vous
donnons rendez-vous le mois prochain !

Vous souhaitez nous proposer un article ?
Pour nous contacter : osint-veille-bureau@aege.fr

Club OSINT & Veille - AEGE
196 rue de Grenelle - 75007 Paris

Retrouvez-nous également sur Discord
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https://discord.gg/tUxEac3V
https://www.aege.fr/groupe/club-osint-veille-18
https://www.facebook.com/AEGE.fr/
https://twitter.com/aege
https://www.linkedin.com/company/aege/mycompany/

