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Bonjour chers lecteurs, le Club OSINT & Veille est ravi de vous
retrouver pour sa newsletter mensuelle. 



Dans cette édition, découvrez les articles qui font l’actu, les
évènements du moment, nos guides et astuces ainsi que le

portrait du mois. 



N’hésitez pas à poser vos questions, donner vos avis mais aussi vos
recommandations.



Bonne lecture

La rédaction du Club OSINT & Veille de l’AEGE
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ÉDITO
Et sommaire



Actualités
Les articles du moment
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Le Livre Blanc du cadre légal de l'OSINT
Parution du premier livre blanc sur le cadre légal de
l'OSINT. Fruit d'une réflexion intercommunautaire et
à vocation populaire, ce document est pensé comme
un outil d'aide à la pratique de la discipline. Quelles
sont les contours juridiques qu'il serait possible
d'envisager pour encadrer cette pratique ? Quelle
serait leur portée ? Enfin, quid des bonnes pratiques,
entre éthique et légitimité ?

La cybersécurité expliquée à ma
 grand-mère - Podacast spécial OSINT

Cette série d'épisodes a pour but de permettre aux
néophytes de comprendre ce qu'est la cybersécurité.
Dans l'hors série N°6 dédié à l'OSINT, Julien Metayer,
fondateur de la plateforme OZINT.EU et pentester,
aborde l'OSINT et son utilisation ainsi que ses
méthodes.  

Attention à vos traces sur internet 
La chaîne YouTube Waked XY, pourvoyeuse de
nombreuses vidéos sur la sécurité numérique et le
hacking éthique, interviewe Steven Deffous,
formateur et analyste dans un cabinet d'intelligence
économique, ainsi que co-responsable du club
OSINT & Veille de l'Ecole de Guerre Economique. Au
programme : Quels sont les outils pour faire de
l'OSINT ? A partir de quel moment la frontière entre
la légalité est franchie en OSINT ? Ou encore des
conseils de lectures sont à retrouver.

Renseignement de source ouverte  :
l'excellence française peut-elle encore

être renforcée ?
Antoine Violet-Surcouf, associé et directeur général
d'Avisa Partners, revient dans cet article sur
l'importance qu'a eue la guerre russo-ukrainienne
dans la renommée qu'acquiert l'OSINT au sein du
grand public. La France en est notamment un acteur
majeur car elle a su réunir une diversité de profils qui
, au sein d'un réseau développé et en interaction.

https://ozint.eu/livre-blanc-cadre-legal-2023/
https://www.latribune.fr/opinions/tribunes/renseignement-de-source-ouverte-osint-l-excellence-francaise-peut-elle-encore-etre-renforcee-956805.html
https://smartlink.ausha.co/la-cyber-securite-expliquee-a-ma-grand-mere/hors-serie-6-l-osint-avec-julien-metayer
https://www.youtube.com/watch?v=3auM7Hqpz-g
https://ozint.eu/livre-blanc-cadre-legal-2023/
https://ozint.eu/livre-blanc-cadre-legal-2023/
https://ozint.eu/livre-blanc-cadre-legal-2023/
https://smartlink.ausha.co/la-cyber-securite-expliquee-a-ma-grand-mere/hors-serie-6-l-osint-avec-julien-metayer
https://www.youtube.com/watch?v=3auM7Hqpz-g
https://www.youtube.com/watch?v=3auM7Hqpz-g
https://www.youtube.com/watch?v=3auM7Hqpz-g
https://www.latribune.fr/opinions/tribunes/renseignement-de-source-ouverte-osint-l-excellence-francaise-peut-elle-encore-etre-renforcee-956805.html
https://www.latribune.fr/opinions/tribunes/renseignement-de-source-ouverte-osint-l-excellence-francaise-peut-elle-encore-etre-renforcee-956805.html
https://www.latribune.fr/opinions/tribunes/renseignement-de-source-ouverte-osint-l-excellence-francaise-peut-elle-encore-etre-renforcee-956805.html
https://www.latribune.fr/opinions/tribunes/renseignement-de-source-ouverte-osint-l-excellence-francaise-peut-elle-encore-etre-renforcee-956805.html


                 How a Montenegrin 
Gang Used Open-Source

 Intelligence to Kill

                               Hitmen working for a criminal
group active in Montenegro and Serbia used
open-source intelligence techniques, poring
over apartment listing sites, satellite images,
and tourist photos posted online, to track down
and kill the leader of a rival clan as he hid out in
Greece.

‘"Vulkan files" leak reveals 
Putin’s global and 
domestic cyberwarfare 
tactics

Thousands of pages of secret documents reveal
how Vulkan’s engineers have worked for Russian
military and intelligence agencies to support
hacking operations, train operatives before
attacks on national infrastructure, spread
disinformation and control sections of the
internet.
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OSINT à l'international
Les actus du moment à l'étranger

How pro-Russia and 
pro-China influencers 
cross-promote 
state narratives

Influencers critical of the West have formed a
mutually beneficial community on Twitter,
amplifying Russian and Chinese state
narratives on a range of issues. Digital
investigation on how the two countries
succeed in aligning their speeches.

Find it, vet it, share it :
the US government's 

open-source intelligence 
problem and how to fix it

Vu des États-Unis. Conclusion sur une analyse
de l'utilisation de l'OSINT par les États-Unis. "La
voie à suivre consiste soit à s'appuyer sur le
secteur privé pour obtenir des
renseignements, soit à développer une
nouvelle agence gouvernementale dédiée."




https://dfrlab.org/2023/03/27/how-pro-russia-and-pro-china-influencers-cross-promote-state-narratives/
https://mwi.usma.edu/find-it-vet-it-share-it-the-us-governments-open-source-intelligence-problem-and-how-to-fix-it/
https://www.occrp.org/en/balkan-cocaine-wars/how-a-montenegrin-gang-used-open-source-intelligence-to-kill
https://www.occrp.org/en/balkan-cocaine-wars/how-a-montenegrin-gang-used-open-source-intelligence-to-kill
https://www.occrp.org/en/balkan-cocaine-wars/how-a-montenegrin-gang-used-open-source-intelligence-to-kill
https://www.occrp.org/en/balkan-cocaine-wars/how-a-montenegrin-gang-used-open-source-intelligence-to-kill
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https://www.occrp.org/en/balkan-cocaine-wars/how-a-montenegrin-gang-used-open-source-intelligence-to-kill
https://www.occrp.org/en/balkan-cocaine-wars/how-a-montenegrin-gang-used-open-source-intelligence-to-kill
https://www.theguardian.com/technology/2023/mar/30/vulkan-files-leak-reveals-putins-global-and-domestic-cyberwarfare-tactics
https://www.theguardian.com/technology/2023/mar/30/vulkan-files-leak-reveals-putins-global-and-domestic-cyberwarfare-tactics
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https://www.theguardian.com/technology/2023/mar/30/vulkan-files-leak-reveals-putins-global-and-domestic-cyberwarfare-tactics
https://dfrlab.org/2023/03/27/how-pro-russia-and-pro-china-influencers-cross-promote-state-narratives/
https://dfrlab.org/2023/03/27/how-pro-russia-and-pro-china-influencers-cross-promote-state-narratives/
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Événements
Les rendez-vous immanquables de l'OSINT et de la Veille
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Avril 2023
Me Je Ve

Veille : comment garder la maîtrise dans
un environnement en crise permanente ?

[Webinar] Mardi 25 avril 2023
Dans un contexte de permacrise et où le
nombre d'espaces à surveiller s'intensifie,
organiser sa veille est devenu un enjeu
stratégique pour les marques. Entre trop et pas
assez, comment dimensionner sa veille digitale
? La réponse dans ce webinar.

FIC : journée OSINT le mercredi 5 avril
2023 

Encore méconnue il y a quelques années, l'OSINT
est devenue une pratique à part entière. La
journée OSINT du FIC a pour objectif de mettre
cette pratique en valeur en rassemblant des
professionnels et en proposant des ateliers.

Formation initiale 
22 et 23 avril 2023  à Marseille

Pour la première fois, OpenFacto
organise une formation OSINT de
niveau initial à Marseille. Cette
dernière est ouverte à toutes et tous !

https://europe.forum-fic.com/evenements-associes-journee-osint/
https://openfacto.fr/pre-inscription-formation-initiale-22-et-23-avril-2023-a-marseille/
https://app.livestorm.co/jin-3/comment-dimensionner-sa-veille-digitale?s=5af0e848-541e-4efb-9731-958fdde67226
https://app.livestorm.co/jin-3/comment-dimensionner-sa-veille-digitale?s=5af0e848-541e-4efb-9731-958fdde67226
https://europe.forum-fic.com/evenements-associes-journee-osint/
https://europe.forum-fic.com/evenements-associes-journee-osint/
https://europe.forum-fic.com/evenements-associes-journee-osint/
https://openfacto.fr/pre-inscription-formation-initiale-22-et-23-avril-2023-a-marseille/
https://openfacto.fr/pre-inscription-formation-initiale-22-et-23-avril-2023-a-marseille/
https://openfacto.fr/pre-inscription-formation-initiale-22-et-23-avril-2023-a-marseille/
https://openfacto.fr/pre-inscription-formation-initiale-22-et-23-avril-2023-a-marseille/
https://openfacto.fr/pre-inscription-formation-initiale-22-et-23-avril-2023-a-marseille/
https://openfacto.fr/pre-inscription-formation-initiale-22-et-23-avril-2023-a-marseille/


River Runer Global
Outil permettant la visualisation des
cours d'eau, mais aussi de suivre la
trajectoire que prendra une goutte
d'eau (ou tout autre élément)  depuis
n'importe quel point sur terre jusqu'à
son arrivée en mer ou océan. Par Sam
Learner, Dave Blodgett, Kyle Onda, et
Ben Webb. 

Outils, Guides & Astuces
Le saviez-vous ?
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Cartographie des actions menées
par la galaxie Prigozhin

Cette plateforme cartographique  rend
compte de toutes les actions menées par
Prigozhin ou ses réseaux dans le monde,
à partir des données collectées en source
ouverte. Pensée comme un tableau de
bord, combinant espace cartographique
et espace statistique (typologie, date,
territoire). Par GEODE et Cassini. 

Killed in Ukraine
Google Doc disponible et mis à jour
régulièrement recensant tous les gradés
russes morts en Ukraine (avec noms,
prénoms grades et source(s) de
l'information. 
Par @KilledinUkraine

Analyse et vérification d'images
"De nombreuses enquêtes OSINT nécessitent l'analyse
d'images et de vidéos, et si elles sont examinées
attentivement, peuvent fournir une mine d'informations pour 
 Dans ce blog, je couvrirai certains outils et techniques pour
récupérer ces informations ainsi que des questions qui
aideront à découvrir l'intention de l'acteur."
Par Jacob Hunter pour OSINT Combine. 

Countring Crowds in Public Spaces 
Guide pour décompter le nombre de personnes
lors d'une manifestation ou d'un rassemblement, en
utilisant des outils de cartographie et de calcul de
densité de population estimée à partir d'images.

https://river-runner-global.samlearner.com/
https://maps.cassini.group/map/PrigozhinChronologyFr
https://www.osintcombine.com/post/image-analysis-and-verification
https://nixintel.info/osint/counting-crowds-in-public-spaces/
https://docs.google.com/spreadsheets/d/1InyFVmu1LoSjqcWTHe4iD9cR8CNiL-5Ke5Jiz_Mlvwc/edit#gid=0
https://river-runner-global.samlearner.com/
https://river-runner-global.samlearner.com/
https://river-runner-global.samlearner.com/
https://river-runner-global.samlearner.com/
https://river-runner-global.samlearner.com/
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https://maps.cassini.group/map/PrigozhinChronologyFr
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https://docs.google.com/spreadsheets/d/1InyFVmu1LoSjqcWTHe4iD9cR8CNiL-5Ke5Jiz_Mlvwc/edit#gid=0
https://docs.google.com/spreadsheets/d/1InyFVmu1LoSjqcWTHe4iD9cR8CNiL-5Ke5Jiz_Mlvwc/edit#gid=0
https://www.osintcombine.com/post/image-analysis-and-verification
https://www.osintcombine.com/post/image-analysis-and-verification
https://www.osintcombine.com/post/image-analysis-and-verification
https://www.osintcombine.com/post/image-analysis-and-verification
https://www.osintcombine.com/post/image-analysis-and-verification
https://www.osintcombine.com/post/image-analysis-and-verification
https://www.osintcombine.com/post/image-analysis-and-verification
https://nixintel.info/osint/counting-crowds-in-public-spaces/
https://nixintel.info/osint/counting-crowds-in-public-spaces/
https://nixintel.info/osint/counting-crowds-in-public-spaces/


Emplois
Chaque mois nous mettons en lumière des postes à pourvoir

Portrait du mois 
À la une ce mois-ci

Interview - Angèle Guilbert, cheffe de projets au Campus
Cyber
Dans cette interview, Madame Guilbert revient sur son parcours
professionnel,  les responsabilités au sein poste qu'elle occupe, ce qui l'a
amenée à faire de l'OSINT, ou encore le rôle et les conséquences de
l'OSINT en entreprises ou d'un point de vue sociétal dans les années à
venir.
Par Amandine Metayer pour OZINT. 
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Le MINARM recherche son prochain Assistant chef de projet 
« Campus OSINT »
 Au moyen d’une veille active des initiatives OSINT spécifique défense en France
et à l’étranger, vous alimenterez la réflexion sur les contours et la faisabilité d’un
« Campus OSINT », détecterez et relayerez tout dossier, à venir ou en cours,
effectuerez un benchmark des autres initiatives de type « Campus » en France.

Safran recherche son prochain Apprenti(e) Chargé(e)
Veille stratégique
Au sein de la Direction de la stratégie et de l'innovation, et sous la
responsabilité de la responsable Veille stratégique, vous avez pour
mission de réaliser ou participer à des sujets d'étude et veille
stratégique dans les domaines-clé de Safran Electronics & Defense :
Navigation, Avionique, Défense, Espace. 

Renault Groupe recrute son prochain Chargé de la veille
média presse et réseaux sociaux
La Direction de la communication de Renault Group recherche son(sa)
chargé de veille media presse et réseaux sociaux. Au sein de la direction
de la communication et en collaboration étroite avec son service de
presse, vous assurez le suivi de l’actualité et réalisez la veille médiatique
sous forme d’alertes et de revues de presse quotidiennes et ad hocs après
les opérations de communication.

L'ANNSI recrute son futur chef du pôle Collectes et
Investigations en Sources Ouvertes
En qualité de chef du pôle Collectes et Investigations en Sources Ouvertes (CISO),
vous avez pour missions, d’une part, de diriger les activités du pôle et, d’autre
part, d’identifier et mettre en œuvre des capacités d’investigation en sources
ouvertes (OSINT), dans le but de découvrir des informations d’intérêts sur les
groupes d’attaquants et leurs activités.

https://fr.trabajo.org/offre-861-20230328-bb8ba3a8da7c404fd4af8a89b0028403?utm_campaign=google_jobs_apply&utm_source=google_jobs_apply&utm_medium=organic
https://talents.ssi.gouv.fr/offresdemploi/chef-du-pole-collectes-et-investigations-en-sources-ouvertes-f-h
https://fr.indeed.com/viewjob?jk=64b9bc747353b82b&tk=1gt282osojtvr800&from=serp&vjs=3
https://fr.indeed.com/viewjob?jk=1aadd9d57bb17f29&tk=1gt28hjmm2fss000&from=serp&vjs=3
https://fr.linkedin.com/pulse/interview-ang%C3%A8le-guilbert-cheffe-de-projets-au-campus-metayer
https://fr.linkedin.com/pulse/interview-ang%C3%A8le-guilbert-cheffe-de-projets-au-campus-metayer
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https://fr.linkedin.com/pulse/interview-ang%C3%A8le-guilbert-cheffe-de-projets-au-campus-metayer
https://fr.linkedin.com/pulse/interview-ang%C3%A8le-guilbert-cheffe-de-projets-au-campus-metayer
https://fr.trabajo.org/offre-861-20230328-bb8ba3a8da7c404fd4af8a89b0028403?utm_campaign=google_jobs_apply&utm_source=google_jobs_apply&utm_medium=organic
https://fr.trabajo.org/offre-861-20230328-bb8ba3a8da7c404fd4af8a89b0028403?utm_campaign=google_jobs_apply&utm_source=google_jobs_apply&utm_medium=organic
https://fr.trabajo.org/offre-861-20230328-bb8ba3a8da7c404fd4af8a89b0028403?utm_campaign=google_jobs_apply&utm_source=google_jobs_apply&utm_medium=organic
https://fr.trabajo.org/offre-861-20230328-bb8ba3a8da7c404fd4af8a89b0028403?utm_campaign=google_jobs_apply&utm_source=google_jobs_apply&utm_medium=organic
https://fr.trabajo.org/offre-861-20230328-bb8ba3a8da7c404fd4af8a89b0028403?utm_campaign=google_jobs_apply&utm_source=google_jobs_apply&utm_medium=organic
https://fr.indeed.com/viewjob?jk=64b9bc747353b82b&tk=1gt282osojtvr800&from=serp&vjs=3
https://fr.indeed.com/viewjob?jk=64b9bc747353b82b&tk=1gt282osojtvr800&from=serp&vjs=3
https://fr.indeed.com/viewjob?jk=64b9bc747353b82b&tk=1gt282osojtvr800&from=serp&vjs=3
https://fr.indeed.com/viewjob?jk=1aadd9d57bb17f29&tk=1gt28hjmm2fss000&from=serp&vjs=3
https://fr.indeed.com/viewjob?jk=1aadd9d57bb17f29&tk=1gt28hjmm2fss000&from=serp&vjs=3
https://talents.ssi.gouv.fr/offresdemploi/chef-du-pole-collectes-et-investigations-en-sources-ouvertes-f-h
https://talents.ssi.gouv.fr/offresdemploi/chef-du-pole-collectes-et-investigations-en-sources-ouvertes-f-h
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Cliquez-ici pour répondre et découvrir la solution du
précédent challenge GEOINT #13

Bravo aux 3 plus rapides du mois dernier : Wasali, Holi, Rivax

Quelles sont les coordonnées GPS exacts de la prise de cette photo ?

Le Challenge GEOINT #14
Le réussirez-vous ?

La photo en bonne qualité ici

https://imgur.com/w6aazGe
https://forms.gle/bXoD6Y1C4M1GBoeX8
https://forms.gle/bXoD6Y1C4M1GBoeX8
https://forms.gle/bXoD6Y1C4M1GBoeX8
https://imgur.com/a/mOIcvtE


Nous vous remercions pour votre lecture et vous
donnons rendez-vous le mois prochain !

Vous souhaitez nous proposer un article ?
Pour nous contacter : osint-veille-bureau@aege.fr

Club OSINT & Veille - AEGE
196 rue de Grenelle - 75007 Paris

Retrouvez-nous également sur Discord

© 2022 Club OSINT & Veille - AEGE

Facebook Twitter LinkedIn

https://www.aege.fr/groupe/club-osint-veille-18/
https://discord.gg/tUxEac3V
https://www.aege.fr/groupe/club-osint-veille-18
https://www.facebook.com/AEGE.fr/
https://twitter.com/aege
https://www.linkedin.com/company/aege/mycompany/

