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Bonjour chers lecteurs,

Le Club OSINT & Veille de UAEGE est ravi de
vous retrouver dans sa newsletter mensuelle.
Dans cette édition, découvrez les événements du
moment, les articles qui font 'actu, nos outils,
guides et astuces, ainsi que les offres d’emplois.

B e -

N’hésitez pas a poser vos questions, donner vos
avis, mais aussi vos recommandations.

Bonne lecture,
La rédaction du club OSINT & Veille de 'AEGE !
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Les articles du moment en France

Désinformation : « Des centaines de cercueils de soldats
de UOTAN rapatriés d’Ukraine »

Une fausse information affirmant qu’un rapatriement de
centaines cercueils de soldats de 'OTAN parmi lesquels de
nombreux membres de la légion étrangere francaise, s’est
répandue sur Internet. Une enquéte en sources ouvertes de
Projet Fox a permis de remonter jusqu’a un animateur de
radio américain nommé Harold C Turner, connu pour ses
publications complotistes, et qui aurait été repris par la suite
par les sphéres complotistes occidentales, et partagé
largement par les sphéres pro-russes.

Lire article
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Ingérence étrangeére : Analyse du Groupe d’Initiative de
Bakou

Le 16 mai 2024, alors que la Nouvelle-Calédonie est en
proie a de violentes émeutes a la suite d’'un projet de loi
visant a dégeler le corps électoral, le ministre de U'Intérieur
Gerald Darmanin accuse |'Azerbaidjan d’ingérence, avec en
chef de file le Groupe d’Initiative de Bakou. Les éléments
présentés par Projet FOX dans son article indiquent qu’il est
trés probable que le Groupe d’Initiative de Bakou est en lien
direct avec le pouvoir politique azerbaidjanais et utilise des
bots pour artificiellement partager des publications hostiles
a la France afin de lui nuire. Malgré cela, le pouvoir
azerbaidjanais continu de démentir les accusations
d’ingérence de la France.

Lire article

L‘ANSSI préte dans les starting blocks pour les JO 2024 de
Paris

En préparation des Jeux Olympiques et Paralympiques de Paris
2024, I’Agence Nationale de la Sécurité des Systemes
d’Information (ANSSI), en collaboration avec d’autres entités
gouvernementales et organisatrices, a développé une stratégie
exhaustive pour contrer les cybermenaces potentielles. Parmi
les points de ce plan stratégique, une veille proactive pour
anticiper et neutraliser les menaces avant qu’elles ne puissent
affecter les Jeux, est prévue. Cette démarche est cruciale
puisqu’elle permet d’adapter les mesures de sécurité en
fonction de 'évolution du paysage des menaces.

Lire article
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Rechercher

I'information stratégique
sur le web

Wéronigue Mesguich

Parution de “Rechercher Uinformation stratégique sur le
web“ de Véronique Mesguich

"Rechercher l'information stratégique sur le web" de
Véronique Mesguich est un guide complet pour maftriser la
recherche d'informations en ligne dans un contexte
professionnel. Le livre détaille les techniques et outils
essentiels pour identifier, analyser et utiliser des
informations pertinentes et fiables. Il aborde des stratégies
avancées pour optimiser les requétes de recherche, ainsi
que des méthodes pour évaluer la crédibilité des sources.

Lire Varticle
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Les articles du moment a U'étranger

We tracked secret Russian missile launchers in Ukraine
using public satellite data

Des chercheurs ont utilisé des données en sources ouvertes
provenant de 'Agence spatiale Européenne, pour localiser
des lanceurs de missiles russes en Ukraine. En analysant les
données présentes sur les réseaux sociaux afin d’identifier
formellement les lanceurs et leur localisation, puis en les
croisant avec d’anciennes images provenant du satellite
Sentinel-1, ils ont retrouvé des interférences radar typiques
des systémes de missiles sol-air S-300. Cela leur a permis
de découvrir les emplacements récents de ces systémes de
missiles.

Lire Particle

Invasion en juin, armée américaine en état d'alerte... Les
intox sur la situation a Taiwan

La rédaction de France 24 s’est intéressée a de nombreuses
publications sur les réseaux sociaux mettant en avant les
préparatifs d’invasion de Taiwan par les Forces armées
chinoises et la mise en état d’alerte de ’Armée américaine en
Mer de Chine. Il s’agissait en réalité de fausses informations
se basant sur d’anciennes photographies d’exercices
militaires attribuées a tort aux manoeuvres militaires réalisées
dans le cadre d’un exercice visant effectivement a tester la
capacité de la Chine “a prendre le pouvoir” dans 'ile, et dont
les origines réelles ont pu étre retrouvées grace a une
recherche d’image inversée.

Lire Uarticle

Non, U'hélicoptére du président iranien n'a pas été
abattu par un rayon laser

Les observateurs de France 24 ont prouvé que la rumeur
selon laquelle l'hélicoptére du président iranien aurait
été abattu par un rayon laser, est fausse. Utilisant
'OSINT, les enquéteurs ont analysé des images
provenant notamment de '’Agence de presse de la
République islamique (Irna) ce qui a permis de confirmer
que les images présentées comme étant celle du crash
de Uhélicoptére présidentiel étaient en réalité des
images d’un crash survenu antérieurement, les appareils
n’étant pas identiques. Enfin, ils n’ont trouvé aucune
preuve pouvant corroborer la possibilité d'un tir laser
pour abattre l'appareil.

Lire article

Missing Tugboat 'Solo Creed' Resurfaces in Angola After
$23m Oil Spill in Tobago

Disparu depuis février 2024, le pétrolier non identifié
maquillé en barge et renommé « Gulfstream » responsable
d’une importante marée noire dans UIle de Trinité-et-
Tobago a refait surface au large de ’Angola. Interpellé par la
Marine nationale pour violation des périmétres de sécurité
des blocs d'extraction pétroliére, il est actuellement amarré
dans la baie de Luanda. Bellingcat et le T&T Guardian se
sont a nouveau penchés sur le trajet du Gulfstream depuis
sa disparition en utilisant notamment des images satellites
et la base de données de 'AIS.

Lire article
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Les rendez-vous immanquables de UOSINT et de la Veille

Hack‘OSINT CTF du 21 juin au 23 juin

L’édition 2024 du CTF Hack’Osint sera disponible en
ligne du 21 juin a 21h, au 23 juin a 21h. Par équipe
de 4 personnes, Hack’Osint plongera les joueurs au
cceur d’'une enquéte immersive a la poursuite de
cybercriminels dans une course contre la montre de
48 heures. Charlotte, éniéme victime d’une arnaque
en ligne est cette fois déterminée a identifier et a
punir les coupables. Serez-vous en mesure de 'y
aider ?

S’inscrire ici

SHUTLOCK

CTF 2024

***

EUROSATORY du 17 juin au 21 juin

Le rendez-vous mondial de référence pour tous les
professionnels de la Défense et de la Sécurité, le
salon EUROSATORY, se tiendra du 17 au 21 juin. Les
pbles technologiques “cyber” et “renseignement”
seront mis en lumiére au sein du salon. Le pole
renseignement regroupera par exemple les
entreprises proposant des solutions de SIGINT,
GEOINT, OSINT, etc.

_S’inscrire ici

SHUTLOCK CTF a partir du 28 juin

SHUTLOCK est le fruit d’'une trés étroite collaboration
et d'une belle aventure humaine entre les
alternantes de 'EPITA et les experts de la DGSI. Ce
premier CTF de la DGSI vise a mettre en lumiére les
métiers techniques de ce service (Forensic, Reverse,
Pwn, OSINT, crypto, Web, etc.) Novice, expert ou
passionné d’informatique sont attendus le 28 juin
pour les défis de SHUTLOCK.

S’inscrire ici


https://ctf.hackolyte.fr/
https://www.eurosatory.com/exposants-et-produits/poles-technologiques/
https://shutlock.fr/
https://www.eurosatory.com/exposants-et-produits/poles-technologiques/
https://www.eurosatory.com/exposants-et-produits/poles-technologiques/
https://www.eurosatory.com/exposants-et-produits/poles-technologiques/
https://www.eurosatory.com/exposants-et-produits/poles-technologiques/
https://www.eurosatory.com/exposants-et-produits/poles-technologiques/
https://www.eurosatory.com/exposants-et-produits/poles-technologiques/
https://www.eurosatory.com/exposants-et-produits/poles-technologiques/
https://www.eurosatory.com/exposants-et-produits/poles-technologiques/
https://www.eurosatory.com/exposants-et-produits/poles-technologiques/
https://www.eurosatory.com/exposants-et-produits/poles-technologiques/
https://www.eurosatory.com/exposants-et-produits/poles-technologiques/
https://shutlock.fr/
https://shutlock.fr/
https://shutlock.fr/
https://shutlock.fr/
https://ctf.hackolyte.fr/
https://ctf.hackolyte.fr/
https://ctf.hackolyte.fr/
https://ctf.hackolyte.fr/
https://ctf.hackolyte.fr/
https://ctf.hackolyte.fr/
https://ctf.hackolyte.fr/
https://ctf.hackolyte.fr/
https://ctf.hackolyte.fr/
https://ctf.hackolyte.fr/
https://ctf.hackolyte.fr/
https://ctf.hackolyte.fr/

Le saviez-vous ?

OSINT for Critical Infrastructure: Investigating Organisational and Personnel Online
Footprint

Emerald Sage d'OSINT Combine a récemment publié un livre blanc explorant comment
UOSINT peut aider a gérer les risques pour les infrastructures critiques. Dans une série de
blogs, nous examinerons plus en profondeur certains métiers et techniques que les
organisations peuvent utiliser pour gérer leur posture de sécurité et leur profil de risque.

OS | NT En découvrir plus

COMBINE

Google Search : Uastuce a connaitre pour Uutiliser sans faire appel a son
IA

Google Search adopte une IA controversée, critiquée pour son manque de
fiabilité. Peut-on contourner cette IA pour une recherche plus précise ?
Découvrez les astuces pour explorer Google sans dépendre entierement de
cette technologie.

En découvrir plus

Intelligence X

Intelligence X, est une société technologique européenne indépendante fondée en 2018
par Peter Kleissner. Elle est a 'origine d’'un moteur de recherche qui se distingue des
autres notamment par ses recherches fonctionnant avec des sélecteurs (termes de
recherches spécifiques comme des adresses électroniques, des noms de domaines, etc.),
ses recherches pouvant étre effectuées sur le darknet, les plateformes de partages de
documents, les données WHOIS, les fuites de données, ou encore par la fonction de
conservation des archives a la facon de Wayback Machine.

En découvrir plus

Metagoofil Metagoofil

Metagoofil, outil OSINT dans Kali Linux, extrait les métadonnées de documents en
ligne appartenant a une entreprise cible. Pour cela, Metagoofil effectuera une
recherche dans Google pour identifier les documents publics cibles puis
téléchargera leurs metadonnées sur le disque local. Un atout puissant pour
rechercher les documents ayant été mis en ligne par inadvertance, les documents
contenant encore des métadonnées précieuses, ou encore pour rechercher les
documents mis en ligne a la suite d’une compromission !

En découvrir plus
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Les postes a pourvoir

CDI - Deloitte - La Défense - Consultant Sécurité Offensive - Reconnaissance / OSINT

Dans le cadre de l'offre, vous serez amené a effectuer des missions d’évaluation de ’exposition
Cyber (OSINT, Threat Intelligence), par l'utilisation d’outils, de bases de données et de scripts,
d’identifier des failles permettant des intrusions et par extension analyser le niveau de sécurité
des infrastructures exposées (Tests d’intrusion externes, cloud, etc.), participer a des missions de
Red-team, notamment lors de la phase de reconnaissance et d’initial access et développer une
infrastructure de reconnaissance.

Candidater

STAGE- Vélite - Versailles - Analyste en renseighement d’affaires

Dans le cadre du stage, vous serez amené a appuyer les consultants dans le cadre de leurs
missions de renseignement économique, effectuer des recherches approfondies d’informations
factuelles et vérifiables en sources ouvertes (OSINT — web, presse, bases de données...), rédiger
des rapports détaillés et notes de synthése, effectuer des analyses tactiques répondant aux
besoins et enjeux du client et élaborer et gérer quotidiennement une veille.

Candidater

ALTERNANCE - Safran Aircraft Engines - évry-Courcouronnes - Analyste Sureté - OSINT

En tant qu’alternant en s{ireté chez Safran Aircraft Engines, vous serez amené sous la supervision
de votre maitre d’apprentissage a coordonner et animer les activités de sensibilisation

AIRBUS slireté/sécurité des personnels (interne/pays a risque/etc...), élaborer et améliorer en continu les
supports visuels et de communication interne, participer a la rédaction de politiques et de
process dans le cadre d'une gouvernance de sécurité, assurer la mise en conformité (interne et
réglementaire), et la mise en place d’une veille sécuritaire.

Candidater

CDD - DRSD - Paris - Analyste Renseignement

En tant qu’analyste renseignement, vous serez amené a gérer les dossiers opérationnels relevant
de votre zone géographique de compétence dans l'ensemble des domaines du TESSCo, a
participer a 'élaboration de I’analyse de la menace et du risque d’ingérence pesant sur les forces
en opération extérieure ou a ’étranger, a orienter et proposer la diffusion de renseignement de
contre-ingérence, recueilli par les postes et détachements du Service et par la consultation en
OSINT sous couverts des outils du Service garantissant sécurité et conformité aux lois.

L
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g @magOSINT

Nous vous remercions pour votre lecture et vous donnons rendez-vous a la rentrée scolaire en
septembre !
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Vous souhaitez nous
proposer un article?

Pour nous contacter :
osint-veille-bureau@aege.fr

Club OSINT & Veille - AEGE
196 rue de Grenelle - 75007 Paris

Retrouvez-nous également sur Discord
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