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Bonjour chers lecteurs,

Le Club OSINT & Veille de UAEGE est ravi de
vous retrouver dans sa newsletter mensuelle.
Dans cette édition, découvrez les événements du
moment, les articles qui font 'actu, nos outils,
guides et astuces, ainsi que les offres d’emplois.

B e -

N’hésitez pas a poser vos questions, donner vos
avis, mais aussi vos recommandations.

Bonne lecture,
La rédaction du club OSINT & Veille de 'AEGE !
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Les articles du moment en France

Trouver une réponse face aux manipulations de
Uinformation - Vie et destin de Viginum

Le Collimateur s’est intéressé ce mois-ci, aux
problématiques posées par les ingérences étatiques dans le
cyberespace. Marc-Antoine Brillant, chef du service
intergouvernemental de vigilance et protection contre les
ingérences numériques étrangéres (Viginum), a ainsi
présenté celui-ci et ses missions destinées a lutter contre
les manipulations de U'information.

Lire Particle

COLLIMATEUR

Non, le sable du Sahara ne contient pas d'oxyde de
graphéne

Les Observateurs de France 24 se sont penchés sur une
fausse information rapportant que de 'oxyde de graphéne
serait présent dans le sable du Sahara et apporté par les
vents en France. L’analyse des vidéos sur les réseaux
sociaux et l'appui de chercheurs du CNRS a permis de
prouver qu’il s’agissait bien de sable du Sahara qui contient
en réalité de 'oxyde de fer.

Lire article

Pourquoi la Direction générale de l'armement crée une
nouvelle direction de l'industrie de défense

Le 22 avril 2024, la DGA a inauguré sa nouvelle “direction de
lindustrie de défense” (DID). Le but de cette direction est
d’”’assurer la pérennité, la qualité, la performance et la
résilience des entreprises de défense au profit de
autonomie stratégique de la France” selon Alexandre
Lahousse. Avant méme son inauguration officielle, le 19 avril
dernier, cette direction avait annoncé la création du campus
OSInt sur le compte LinkedIn de la DGA.

Lire article

De faux reportages fabriqués par la propagande russe
pour discréditer les JO

Les campagnes de désinformation visant a discréditer les
Jeux Olympiques de Paris se font de plus en plus
nombreuses en ligne. RFI et France 24 ont en effet vu leur
identité visuelle utilisée dans de faux reportages. Plus
récemment, c’est lidentité de TFI qui a été usurpée pour
annoncer le retrait de sponsors majeurs de ’événement, fait
annonciateur d’un effondrement économique des JO, et
donc d’un échec international. Des investigations en sources
ouvertes ont permis de mettre en lumiére une campagne de
désinformation massive du Kremlin, utilisant des
influenceurs pro-russes et des médias comme Telegram ou
VKontakte afin de relayer ses fausses informations.

Lire article
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Les articles du moment a U'étranger

Au-dela des apparences : Analyse d’un malware Une vidéo dantesque refait surface pour illustrer Uincendie
dissimulé dans un add-on d’une décharge en Inde

Le 5 avril 2024, un utilisateur a partagé un lien sur le serveur  Un incendie s’est déclaré dimanche 21 avril dans la décharge
Discord d’OSINT-FR, prétendant qu’il s’agissait d’'un add-on  de Ghazipur, dans la banlieue de New Delhi. Le feu a été
OSINT pour Firefox : OsintX. Bien que ce plugin semblait = maitrisé par les pompiers, mais des fumées toxiques se sont
légitime en apparence, il cachait en réalité un malware qui répandues sur certains quartiers de cette ville de plus de 30
s’approprie les données des utilisateurs qui Uinstallent, les ~ millions d’habitants. Ceci étant, une vidéo a particulierement
envoyant ensuite vers le serveur Discord de 'opérateur du  retenu notre attention. Elle montre bien une décharge en
logiciel malveillant. ProjetFox a analysé 'add-on et enquété  flamme, mais il s’agit des images d’un sinistre plus ancien.

sur son auteur.

Lire article Lire Uarticle

A video broadcast by Iran's state TV tonight claiming Cartel King Kinahan's Google Reviews Expose Travel
to show the impact of Iran's retaliatory attack on Partners
Israel “minute ago” is old.

Une vidéo diffusée le 14 avril dernier par la télévision Grace a de nombreux avis Google laissés dans des hotels et
d’Etat iranienne prétendait démontrer lefficacité des restaurants de luxe, les enquéteurs de Bellingcat et du
représailles menée par 'Iran contre 'Etat d’Israél suite Sunday Times ont retracé les déplacements de Christopher
au bombardement de son ambassade en Syrie ayant Kinahan Sr, ainsi que ceux de plusieurs partenaires
provoqué la mort de plusieurs Gardiens de la Révolution. commerciaux du célebre chef de cartel irlandais recherché
Il s’agissait en réalité des images d’un incendie au Texas pour trafic de drogue et d’armes. Ces investigations ont ainsi
dont la publication remontait au mois de mars dernier révélé ses liens étroits avec plusieurs personnalités
comme l'ont démontré de nombreux journalistes (fact- influentes au Zimbabwe et en Afrique du Sud.

checkeurs).

Lire Uarticle Lire Particle
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Les rendez-vous immanquables de UOSINT et de la Veille

OSINT - Open Source Intelligence au Temps des
Cerises le 19 mai

La Ville d’Issy-les-Moulineaux en partenariat avec
les étudiants de U'ISEP invite les enfants et
adolescents (11 & 15 ans) a venir découvrir les
pratiques d’analyse visant a dévoiler une information
préalablement dissimulée en récoltant, croisant ou
analysant des données numériques disponibles en
source ouverte. Cet atelier se déroulera de 14h30 a
16h a Le Temps des Cerises, 90-98 Promenade du
Verger, Issy-les-Moulineaux.

S’inscrire ici

CTF Medileak a partir du 20 mai
MEDILEAK

CTF ©QSINT

Organisé par Limoges Métropole et le Centre _
LIHOGES HMETROPOLE

Ressources Cyber Limoges, et réalisé par Oscar Zulu,
la Manufacture francaise d’OSINT et YPSI, ce CTF en
équipe vous invite a partir sur les traces de données
médicales, de fausses médecines et d’abandons de
soin dans une enquéte OSINT passionnante.

21/05/24 AU 02/06/24

FINALE
11 JUIN 2024

LIMOGLE ESTEA TECHWOPOLE
PRSI (PRATY FET BE CHARDL

1ER PRIX 500¢

THEDESLATIONS B INGRIPTIONS
HEBILLAK CRCARDULELSD

S’inscrire ici

Conférence - La force de UOSINT de la défense a
l'attaque : Arme et bouclier dans la guerre de
l'information digitale le 28 mai

jsamndsames murnssoms sn sases syl
LA FORCE DE L'OSINT DE LA DEFENSE A L'ATTAGUE

DANE L& CULABE DF LEMPORMATION DICITALE

zamAl 2024 Le Club OSINT & Veille de I’AEGE vous convie le 28
WM::::';M mai 2024, au 171 rue de Grenelle a Paris, pour une

OSINT & VEILLE

conférence sur les utilisations de I’0OSInt dans des
études de Cyber Threat Intelligence (CTI) et des
exercices de Red Team. A cette occasion, nous
accueillerons, Damien CLAEYMAN, Consultant en
cybersécurité offensive chez Devoteam.

AEGE

» o

avec - -

%}m IEN CLAEYMAN s : i.,,ﬂ:wi_
’ vt TANT I €78 RSEEURITE S0 TTRESR e

- b gl bin Gl dine e AEGE I

Finale du Stranger Case X HUNT le 8 juin

S’inscrire ici

Le Club OSINT & Veille de I’AEGE en partenariat avec
ESNA de Bretagne organise la finale du Stranger
Case X HUNT le 8 juin 2024, a Paris.

S’inscrire ici


https://medileak.oscarzulu.org/
https://www.aege.fr/agenda/conference-la-force-de-l-osint-de-la-defense-a-l-attaque-arme-et-bouclier-dans-la-guerre-de-l-information-digitale-726
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Le saviez-vous ?

MetaDetective — Pour dévoiler les secrets cachés de vos fichiers

MetaDetective est un outil permettant d’analyser les métadonnées des documents. Il se
distingue d’autres outils par sa capacité a catégoriser et a présenter les métadonnées de
maniéere intuitive, offrant une vue d’ensemble claire et structurée. L’outil intégre des
fonctionnalités avancées de web scrapping permettant U'exploration de sites web pour en
extraire les métadonnées les plus pertinentes.

En découvrir plus

Chronotrain

Chronotrain est un outil permettant de connaitre toutes les destinations
possibles au départ d’une gare avec une durée maximum donnée. Cet outil
peut étre utile pour déterminer ol peut se trouver un individu ayant pris le
train si vous connaissez son horaire de départ.

En découvrir plus

Gallica de la BNF

{Bn

™

Sall

DTHEQUE NUMEZ

* La Bibliothéque nationale de France a regroupé plusieurs millions de documents sur sa
IC? bibliotheque numérique Gallica. Celle-ci possede une fonctionnalité de recherche
avancée qui permet de faire des recherches par mots-clés, proximité, types de
documents, lieu, bibliothéque, dates de mises en lignes ou années d'édition, afin de
retrouver plus rapidement le document que vous cherchez.

En découvrir plus

The Company Database / AI HIT

AL HIT est un outil permettant d’effectuer des recherches sur plus de 13 millions
d’entreprises. Vous pouvez avoir acces grace au nom de l'entreprise ou de ses
filiales, a ses noms de domaines, des IPs et des adresses électroniques lui
appartenant, des adresses postales, ainsi qu’a une liste plus au moins exhaustive
de salariés et membres du board.

En découvrir plus



https://www.aihitdata.com/
https://www.aihitdata.com/
https://gallica.bnf.fr/services/engine/search/advancedSearch/
https://gallica.bnf.fr/services/engine/search/advancedSearch/
https://www.chronotrains.com/fr
https://www.chronotrains.com/fr
https://korben.info/metadetective-outil-ultime-analyse-metadonnees.html
https://korben.info/metadetective-outil-ultime-analyse-metadonnees.html
https://gallica.bnf.fr/services/engine/search/advancedSearch/
https://gallica.bnf.fr/services/engine/search/advancedSearch/
https://gallica.bnf.fr/services/engine/search/advancedSearch/
https://gallica.bnf.fr/services/engine/search/advancedSearch/
https://gallica.bnf.fr/services/engine/search/advancedSearch/
https://gallica.bnf.fr/services/engine/search/advancedSearch/
https://gallica.bnf.fr/services/engine/search/advancedSearch/
https://gallica.bnf.fr/services/engine/search/advancedSearch/
https://www.chronotrains.com/fr
https://www.chronotrains.com/fr
https://www.chronotrains.com/fr
https://www.chronotrains.com/fr
https://www.chronotrains.com/fr
https://www.chronotrains.com/fr
https://www.chronotrains.com/fr
https://www.chronotrains.com/fr
https://korben.info/metadetective-outil-ultime-analyse-metadonnees.html
https://korben.info/metadetective-outil-ultime-analyse-metadonnees.html
https://korben.info/metadetective-outil-ultime-analyse-metadonnees.html
https://korben.info/metadetective-outil-ultime-analyse-metadonnees.html
https://korben.info/metadetective-outil-ultime-analyse-metadonnees.html
https://korben.info/metadetective-outil-ultime-analyse-metadonnees.html
https://korben.info/metadetective-outil-ultime-analyse-metadonnees.html
https://korben.info/metadetective-outil-ultime-analyse-metadonnees.html
https://korben.info/metadetective-outil-ultime-analyse-metadonnees.html
https://www.aihitdata.com/
https://www.aihitdata.com/
https://www.aihitdata.com/
https://www.aihitdata.com/
https://www.aihitdata.com/

Les postes a pourvoir

CDD - DGSE - Paris - Officier sous contrat spécialiste Expert en investigation OSINT -
spécialiste cyber ou linguiste

La DGSE est a la recherche d’un futur officier sous contrat, expert en investigation OSINT (cyber
ou linguiste). Cadre de l'armée, il aura la charge de produire, d’exploiter et d’analyser du
renseignement SOCMINT a partir de données collectées dans le cyberespace, sur 'ensemble des
thématiques couvertes par la DGSE. Il participera a ’élaboration de stratégies pour l'orientation
des recherches dans le cyberespace en corrélation avec la sensibilité des données recherchées. Il
aura également la charge de développer et de documenter des outils de collecte d’informations
numériques.

Candidater
ALTERNANCE - Engie - Courbevoie - Analyste junior en Intelligence

Engie recherche un alternant analyste en Intelligence économique junior. Ses missions seront
diverses : effectuer des vérifications des tiers approfondies, soutenir 'équipe dans laquelle il sera
intégré grace a ses actions de veille et de formation et réaliser des due diligences selon un cadre
adapté aux exigences du Groupe et selon les référentiels nationales et internationales. Il devra
disposer de fortes capacités de synthese et de rédaction et une maitrise minimum des méthodes
d’OSINT, de recherches et d’analyses d’information.

Candidater

CDD- Armée de UAir - Paris - Expert en Investigation Osint Spécialiste Cyber

L’Armée de U'Air et de 'Espace recrute un expert en investigation OSINT Spécialiste cyber. Il sera
\ en charge de la collecte d’informations en ligne destinées a 'appui des opérations de terrains
~ \ aussi bien sur le territoire francais qu’en zones de conflit. Il exploitera pour se faire les

ressources, les bases de données spécialisées et les gisements d'informations numériques mis a
sa disposition. Il contribuera également a la production de rapports détaillant les résultats de ses
investigations.

ARMEE DE L’AIR
& DE 'ESPACE

Candidater

CDI - VIGINUM - Paris - Analyste OSINT Europe Centrale et Occidentale

VIGINUM recherche un nouvel analyste OSINT, spécialiste de 'Europe Centrale et Orientale,
rattaché au péle « Acteurs et Menaces » de la division des opérations. Ses missions consisteront
a faire de la veille active sur les réseaux sociaux et les médias, a collecter des informations
géopolitiques, économiques, sociales et culturelles, d’analyser et de restituer ces informations.
Une appétence pour les problématiques de manipulation de U'information et d’influence dans le
VIGINUM cyberespace est appréciée.

L
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Nous vous remercions pour votre lecture et vous donnons rendez-vous le mois prochain !
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is meant to
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Vous souhaitez nous
proposer un article?

Pour nous contacter :
osint-veille-bureau@aege.fr

Club OSINT & Veille - AEGE
196 rue de Grenelle - 75007 Paris

Retrouvez-nous également sur Discord

© 2024 Club OSINT & Veille - AEGE



https://twitter.com/aege
https://www.linkedin.com/company/aege/
https://www.facebook.com/AEGE.fr
https://www.instagram.com/aege_fr/
mailto:osint-veille-bureau@aege.fr
mailto:osint-veille-bureau@aege.fr
https://www.aege.fr/groupe/club-osint-veille-18/
https://www.aege.fr/groupe/club-osint-veille-18/
https://discord.com/invite/GrEFhBCbVV#curation_1654479566%23from_url1654479843
https://www.facebook.com/AEGE.fr
https://twitter.com/magosint
https://www.linkedin.com/company/aege/
https://www.linkedin.com/company/aege/

