
Les investigations dans la
lutte contre la criminalité
financière
[REPLAY] La criminalité financière
est une question centrale sur la
scène internationale. Focus sur
l'apport de l'OSINT comme
nouvelle technique ...

Comment le citoyen peut
aider à lutter contre la
désinformation ?
Cette guerre frappe par sa
grande visibilité sur le web. Dans
ce conflit, l’OSINT permet à tout
à chacun de vérifier ces images.

Les différents visuels
d’acteurs malveillants du
darkweb - Projet FOX
Les différents Template utilisés
par les acteurs du Darkweb sont
autant d'indications et
d'éléments pouvant être
analysés en OSINT.

Les places de vente dans le
dark web - Aleph
Le dark web est un lieu où il est
possible d’acheter divers biens et
services. Nous avons choisi
d’aborder dans cette série de
publications les ...

MAG'OSINT #6 - MAI 2022

Bonjour chers lecteurs, le Club OSINT & Veille est ravi de vous retrouver.  

Découvrez ce mois-ci les articles qui font l’actu, les évènements du moment, nos guides et astuces ainsi que
le portrait du mois. N’hésitez pas à poser vos questions, donner vos avis mais aussi vos recommandations.

Bonne lecture, 
La rédaction du Club OSINT & Veille de l’AEGE !

Actualités
Les articles du moment

https://www.youtube.com/watch?v=AF3Bw9XoT3I#curation_1651562527#from_url1651562556
https://www.genevevision.ch/losint-ou-comment-le-citoyen-peut-aider-a-lutter-contre-la-desinformation/#curation_1650372247#from_url1650372263
https://projetfox.com/2022/04/les-differents-visuels-dacteurs-malveillant-du-darkweb/
https://www.aleph-networks.com/les-places-de-vente-dans-le-dark-web-1-4/#curation_1651498175#from_url1651498203


Les dangers de nos traces
indirectes sur internet
[REPLAY] Frédéric THOUIN dit
Penthium2, membre créateur de
BZHACK nous parle de
l'importance d'une bonne
hygiène informatique dans
l'immobilier.

OSINT Origins #4 –
ShadowBreak Intl./Samuel
Cardillo
OSINT Origins a eu le plaisir
d'interviewer Samuel Cardillo,
PDG de ShadowBreak Intl et CTO
de RTFKT, pour parler GEOINT et
SIGINT.

OUVERTURE DES
INSCRIPTIONS AU CTF
OSINT BLEUET DE FRANCE -
06 mai 2022
[#BleuetCTF] Challenge de
recherche mémoriel au profit de
l'Œuvre nationale du Bleuet de
France du 6 au 8 mai.

Journée OSINT &
Cyberinvestigation - 7 juin
2022
Cette journée au Forum
International de la Cybersécurité
a pour but de rassembler les
pros et curieux de l’OSINT à venir
présenter leurs savoir-faire ...

404 CTF DGSE - 10 mai 2022
au 10 juin 2022
[CTF] Né d’une collaboration
entre la DGSE et Télécom
SudParis, le 404 CTF met à
l’honneur les 80 ans du BCRA, le
service secret de la France ...

CTF StrangerCase - 14 mai
2022
[CTF] L'ordre de mission est
arrivé ! L'investigation débutera
le samedi 14 mai à 10h00 et se
terminera à 22h00 ! Vous êtes
curieux ? motivés ...

Rechercher des axes
d’investigation en France à
partir du nom de famille
Il existe en France plus d’1.4
millions de noms de famille
différents et huit personnes sur
dix seraient porteuses d’un nom
rare.

OSINT Write-up - Midnight
Flag CTF 2022 by Les Pires
Hat
Dans la nuit du 23 au 24 avril
2022, s’est déroulé le CTF
Midnight Flag “Infektion”
organisé par les étudiants de
l’ESNA.

Événements
Les rendez-vous immanquables de l'OSINT et de la Veille

Guide & Astuces
Le saviez-vous ?

https://www.youtube.com/watch?v=nkz_qFa1Xbc#curation_1650372126#from_url1650372137
https://osintfr.com/fr/4-osint-origins-podcast-shadowbreak-intl-samuel-cardillo-fr/?fbclid=IwAR3F2Q-m5_BCTASrAg0ND-_H77Cmc0wMD2vfYFNoRuXmzB2FzebIEMVUxho#curation_1651500156#from_url1651500187
https://www.aege.fr/news/ctf-osint-bleuet-de-france-8339
https://www.forum-fic.com/evenements-associes-osint/?fbclid=IwAR39p9lnTlS4kfCsCs4zyhLgE4ulJzSgOY_ulVoAU9LQswGP_YsLAgNAOrw#curation_1651508260#from_url1651508276
https://www.404ctf.fr/?1#curation_1651496954#from_url1651496964
https://strangercase.fr/#//#from_scratch1651497203
https://osintfr.com/fr/rechercher-des-axes-dinvestigation-en-france-a-partir-du-nom-de-famille/#curation_1651498881#from_url1651498896
https://lespireshat.medium.com/midnight-flag-ctf-2022-osint-write-up-3decc74ffc06#curation_1651498792#from_url1651498836


[UKRAINE / RUSSIE]
L'OSINT en temps de
guerre : le renseignement
à la portée de tous ? -
YouTube
Comment l'open source
intelligence (OSINT) se met au
service de l'information en
temps de guerre ?

GEOINT: Comment
géolocaliser une vidéo de
l’Ukraine
Depuis le début de l’invasion en
Ukraine, Internet est submergé
de photos et de vidéos du conflit.
Cependant ces images peuvent
être trompeuses.

In Ukraine war, Twitter
Sherlocks are coming of
age
Thousands of amateur detectives
are sharing their findings on war
crimes and troop movements
from the comfort of their living
room.

Could social media hold evidence of alleged
Russian war crimes?
Investigators are in a race against time and
technology to gather massive amounts of online
content that could one day be used as evidence of
alleged war crimes.

Within the intelligence
force that kills terrorist
operatives through social
networks (en hébreu)
The intelligence department
realized that sometimes the
small part of the puzzle, which is
needed to complete the full
picture, is in the media ...

How Ukraine Is Crowdsourcing Digital
Evidence of War Crimes ?
It all looks like a game at first. Verified users of
Ukraine’s government mobile app are greeted with
options illustrated by icons of military helmets and
targets.

OSINT à l'international
Les actus du moment à l'étranger

Portrait du mois
Paroles d'expert

Margaux DUQUESNE, détective privée et directrice de l’agence Millenium
Investigations
Ce mois ci, Margaux Duquesne, ancienne journaliste devenue détective privée et directrice
de l’agence Millenium Investigation, nous parle de son rapport aux sources ouvertes et la
part de renseignement d'origine humaine (ROHUM / HUMINT) dans ses enquêtes.

Emplois
Chaque mois nous mettons en lumière des postes à pourvoir

https://www.youtube.com/watch?v=TVT9md8TiZY
https://predictalab.medium.com/geoint-comment-g%25C3%25A9olocaliser-une-vid%25C3%25A9o-de-lukraine-33d047f97a67
https://www.dw.com/en/in-ukraine-war-twitter-sherlocks-are-coming-of-age/a-61647943#curation_1651511601#from_url1651511624
https://www.cbc.ca/news/world/social-media-war-crimes-investigations-1.6410145#curation_1650372502#from_url1650372515
https://news-walla-co-il.translate.goog/item/3500932?_x_tr_sl=auto&_x_tr_tl=en&_x_tr_hl=fr&_x_tr_pto=wapp/#from_scratch1651501304
https://time.com/6166781/ukraine-crowdsourcing-war-crimes/?utm_source=roundup&utm_campaign=20220419
https://portail-ie.fr/analysis/4048/conversation-margaux-duquesne-detective-privee-et-directrice-de-lagence-millenium-investigations#curation_1651495206#from_url1651495255


SYNETIS recherche son futur :
Analyste Sécurité Junior CERT (H/F) - Rennes (35)

Troover - InMédiatics recherche son futur :
Consultant OSINT chinois (H/F) - Paris (75)

XMCO recherche son futur :
Analyste technique threat intelligence (H/F) - Paris (75)

Bouygues recherche son futur :
Analyste Compliance Due Diligence (H/F) - Guyancourt (78)

Le challenge GEOINT #6
Saurez-vous déterminer le lieu exact de la prise de cette photographie ?

*Estoy cerca de una frontera.*
Cliquez-ici pour répondre et découvrir la solution du précédent challenge GEOINT #5

 
Bravo aux 3 plus rapides du mois dernier : Mr Crypto, Kronos Unleashed et b1son7714 !

https://www.linkedin.com/jobs/view/3040823527/?alternateChannel=search&refId=1YdyBgw4pDop6PD6tw8%252BsA%253D%253D&trackingId=%252FkomnWZE6RkvLjYzMns%252FSQ%253D%253D
https://www.linkedin.com/jobs/view/3048111353/?refId=VMOygmCyhD6AcxL9si%252FY7A%253D%253D
https://fr.indeed.com/voir-emploi?jk=d1be91ef6bf7ff17&tk=1g1h80b9ft1du802&from=serp&vjs=3
https://fr.indeed.com/voir-emploi?jk=404fa2cd05e82c27&tk=1g1h80b9ft1du802&from=serp&vjs=3
https://forms.gle/BQEJKdGH6mUCmv9p6


Nous vous remercions pour votre lecture et vous donnons rendez-vous le mois prochain !

Vous souhaitez nous proposer un article?
Pour nous contacter : osint-veille-bureau@aege.fr

Club OSINT & Veille - AEGE
196 rue de Grenelle - 75007 Paris

© 2022 Club OSINT & Veille - AEGE

Facebook | Twitter | LinkedIn

https://www.aege.fr/groupe/club-osint-veille-18/
https://www.facebook.com/AEGE.fr
https://twitter.com/aege
https://www.linkedin.com/company/aege/
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