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Intro

Prêt, feu, partez! (1pt)

Ici, rien de complexe. Nous lisons le lore et nous acceptons la mission !

Flag : Nous sommes prêts! 

Libération     !  

Signal faible (30 pts)

Pour bien entamer le chall ici, nous avons un mot clé important qui est : « Kadjak ».

Si nous cherchons sur google, nous ne trouvons pas d’occurence particulière.

Cependant, si nous cherchons sur Facebook ce terme et en triant par publication récentes, nous 
avons une petite surprise :



Flag : claire_dupuis

CrowdFunding (40 pts)

Sur le post de Claire Dupuis, nous avons donc un document hébergé sur un proton drive qui est un 
article sur un attentat à Grozny par la cellule Kadjak.

En lisant bien, nous avons accès à un lien.

En nous dirigeant dessus nous avons le site du FLEK



En allant en bas de la page, nous trouvons un bouton (inactif) de don, mais en regardant le code 
source, nous avons le wallet.

Flag : meme1vs632qpc0uh2txdl3gmvwqedfmykqz0j7aee80 

Vengeance! (30 pts)

Sur le site, nous observons la phrase ainsi que l’image correspondante : 



Ici rien de complexe, nous faisons une recherche par image via google Lens et obtenons la ville qui 
possède cette statue :

Flag : Novgorod

Un soupçon de technique... (150 pts)

Pour ce challenge, nous nous excusons auprès des joueurs et nous promettons de vous faire venir 
par colis les boites d’Apranax dans vos pharmacie les plus proches. (N’oubliez pas, HuGe est 
quelqu’un de très sympa malgré tout).

Afin d’entamer les hostilités avec ce chall, ici il faut comprendre ce qu’est le wallet que nous avons 
pu obtenir.

Il s’agit d’une adresse EVM qui est basée sur Cosmos: Memechain et on découvre que différentes 
type de blockchain sont présents



En regardant le git, nous avons l’url du memenetwork.

En allant dessus et en explorant les galleries de « memeart.io », nous sommes sur le main-net.

On va donc jeter un œil sur « testnet.memeart.io » avec le wallet trouvé



Flag : #s3cr3tpdf

LCFT (30 pts)

Ici pour résoudre ce chall on va donc déjà se connecter à l’irc. 

Ma manière de faire est d’utiliser : « web.libera.chat ».



Une fois connecté a l’IRC, nous avons un lien mis en avant avec un proton drive

ici sur le PDF la mention importante est le RIB Émetteur.

 On va utiliser un vérifieur d’IBAN pour obtenir des informations sur la banque en question.



Flag : 92120

Qui-est-ce? (100 pts)

Pour ce petit chall, il faut s’attarder sur le lien du site du FLEK car il y a quelque chose de très 
intéressant.

Nous sommes sur un site « github.io » qui est un site hébergé par github, donc la logique veut que 
l’url corresponde au pseudo d’utilisateur et le répertoire au repos git.

On va donc sur github et on va observer si cela est vrai.



Nous avons bien le github ainsi que le répertoire. Nous allons donc utiliser une technique pouvant 
permettre de révéler le mail d’utilisateur si ce dernier n’a pas coché la case dans les paramètre 
permettant de cacher le mail original.

On va sur un commit du dossier et nous ajoutons à l’url « .patch ».

Avant : 

Après : 

Nous pouvons désormais observer le mail que l’on cherchait.

Flag : kadjaki-warriors@proton.me



Sélection Naturelle

Petite pousse deviendra grande (30 pts)

Afin d’entamer la catégorie, nous avons une recherche a faire sur « l’effondrement de la civilisation 
et de ses technologies... », après une recherche simple sur ces termes, nous apprenons que c’est la 
« Colapsologie ».

Une simple recherche wikipédia nous donne notre réponse : 

Flag : pablo_servigne-raphael_stevens

Prends en de la graine! (50 pts)



Pour commencer, on nous donne une photo qui en révèle bien trop…

En observant bien, il s’agit d’un google drive que nous nous empressons d’aller voir à l’url : 

« https://drive.google.com/file/d/1KO9cBozigJRxnMthSMCs7eBUFNSvMiQO/view » et tombons 
sur une page d’article : 

On télécharge donc l’article et nous faisons un exif dessus pour voir les métadonnées.

Flag : joe_thetaxi



Coup de bambou (80 pts)

Pour trouver la personne , il faut observer attentivement l’article car tout en bas se trouve un « tag ».

En cherchant bien partout, il n’y a que Facebook qui retourne un lien avec ce tag :

Nous avons le profil d’AnoNymousse qui corresponds parfaitement à ce qu’on recherche. On va 
donc prendre l’url de son profil : « https://www.facebook.com/anonymousse.505702 » et chercher 
son uid, perso j’utilises « commentpicker.com ».



Flag : 61567286581803

Courant d'air (100 pts)

Ici, nous regardons de nouveau le profil d’ano, et particulièrement le plus ancien et le plus récent :

Indice 1 : il fait du running donc je penses à Strava

Indice 2 : nous avons un username.

La méthode souhaitée est de récupérer l’url avec le « username » et non le « userID ».



Donc, nous allons sur « https://www.strava.com/athletes/gaia_ecoresist » et pouvons observer le 
strava en question.

Flag : https://www.strava.com/athletes/gaia_ecoresist

Promenade de santé (50 pts)

Ici, en regardant sa run du 14 janvier et du 19 autour de cadarache, on peut en déduire qu’il faisait 
comme le précisait AnoNymousse, du repérage.

Flag : repérage

Coup de jus (150 pts)

Celui-ci était un peu tricky (sauf pour ceux qui ont taffé dans l’électricité, bande de chanceux que 
vous êtes !... ou pas).

La première étape était de trouver le lieu en question de la panne, pour ceci nous avions toutes les 
infos que nous avions besoin sur le strava de « gaia_ecoresist ».

https://www.strava.com/athletes/gaia_ecoresist


On trouve donc le lieu grâce aux rues alentours et on peut cibler le groupe HTA qui est au loc : 
« 43.25410742316403, 5.404182930769817 ».

En allant sur le site : https://opendata.agenceore.fr et en ciblant précisement le point de la panne, 
nous découvrons que le GRD est ENEDIS, donc on filtre et nous avons le point suivant qui est le 
plus proche : 

Via maps on va sur la localisation exacte trouvée sur le même site et qui est : 

43.24323280880949, 5.37952765292675

Et on prends le code plus : 

Flag : 69VH+7RR

https://opendata.agenceore.fr/


Eco-responsable (150 pts)

Pour celui-ci, il fallait regarder le dernier run de notre cible.

Lorsqu’on zoom, on voit que le batiment d’ou il est parti est rue de rivoli à Paris.

Nous faisons donc un tour sur « https://immobilier.pappers.fr » a cet endroit de la rue de rivoli.

On a un onglet « batiment » dans lequel avec les détails nous trouvons ce qui est demandé :



flag : Bdnb-bg-B9CR-YMAZ-FW7G_1855

Tempête numérique

Aïe mes yeux... (80 pts)

Ici, nous avons un historique en pièce jointe. En le lisant, nous pouvons apercevoir quelque chose 
de louche vers la fin :

Ce lien Pastebin est plus que louche, alors nous regardons



Ce script confirme les soupçons, le pseudo du hacker est : sandstorm_off

Flag : sandstorm_off 

Tempête de neige (50 pts)

Pour trouver ici, nous utilisons « whatsmyname.app » pour trouver s’il y a des réseau avec ce 
pseudo.

Nous avons un résultat, et a première vu c’est le bon.



Flag : https://mastodon.social/@sandstorm_off 

Localisation (50 pts)

Ici, on épluche les post de sandstorm. En réfléchissant, on voit un status avec un emoji ordinateur et 
le tag « IT ».

En regardant la traduction, nous avons l’indication sur la ville où il travaille.

Flag : Novosibirsk



Oups... (50 pts)

Sur un des statut, il y a une modification (visible avec la petite « * »). On va donc dessus et on va 
regarder la modification :

ici le statut modifié de « création » nous donne accès à un document sur le TTP (Tactique / 
Techniques / Procédures) de sandstorm. On traduit le début et nous avons nos infos.

Flag : GRU_73725



Deep Dive

Le terrier du lapin (200 pts)

Petit message perso aux joueurs : Je ne regrette pas d’être un torturé ! Bisous :D !

Alors ici, nous devions trouver le canal commun, pour ceci… Il fallait observer les métadonnées du 
TTP SandStorm !

Cependant, en allant sur le site internet… Il y avait un gros soucis. ERREUR 500 ! Un lien mort en 
somme.

Sauf qu’en allant sur « archive.today » (ou .is, .ph etc.), nous avions des captures !

L’affichage est un peu batard, mais si on clique sur le côté gauche, nous n’avons pas l’erreur 500 ;)



Ce a quoi en réfléchissant bien au message indiqué, il faut regarder ses « sources » par deux fois… 

On observe le code source et nous avons notre onion.

On vérifie si le site est ok :

Flag : 3fyk5hy7stjhjwg3jmowcr6g4ozeiytmayb2jy4u5hsynxflglx454id.onion

ADMIN_GRANT [BONUS] (30 pts)

Ici on va regarder le code source de la page du site onion



Nous avons une doc interne sur l’uri indiquée 

Ici, nous devons nous connecter au FTP en mode « Anonymous » et récupérer le fichier pour avoir 
le mot de passe.

Nous récupérons UNIQUEMENT LE TXT !!! et le lisons.

Flag : #Int3rnAl_R00t_Passw0rd#



ACCESS_DENIED (80 pts)

Ici, nous devons regarder un fichier sympa pour le web, c’est le « robots.txt » qui va nous donner 
une indication précieuse.

En allant sur le /docs/ nous avons un « swagger » (interface API) utilisable !

La route intéressante est le « /api/checkUsers » qui nous retourne la liste complète des users !

On compte le nombre d’occurence qui s’élève à 103.



Flag : 103

ACCESS_GRANTED (30 pts)

Ici, on observe la liste des utilisateurs et on remarque que les trois derniers possèdent un 
« upload_path ».

Nous téléchargeons donc toutes les pièces jointes :

- le Dump de mail de ZESS

- le french_topsecret_files_dump.zip qui contient les fiches de renseignement complètes sur nos 3 
entités

- le pdf de Sandstorm avec les différentes OP.

En observant ce dernier, nous avons dans la 4ème opération les 3 appellations du groupe : 



Flag : SANDSTORM/BLACK WOLF/MALNE

Danger Grandissant

Interlude (1 pt)

Ici on a un bref résumé, et on continue !

Flag : Je veux mon neveux! 



Coup final (150 pts)

Nous arrivons au dénouement du CTF. Ce challenge à représenté beaucoup de défi et la résolution 
de ce dernier est littéralement LUNAIRE.

Nous commençons par observer chaque mails de ZESS, mais celui qui nous retiens est le 20ème car 
plus grand en taille donc plus d’infos potentielle:

En l’ouvrant, nous pouvons observer quatre choses importante :



En premier, nous avons l’operation « SELENE ». En second des coordonnées avec « ouverture ». 
En troisième, un fichier « operation_selene.pdf » et une chaine en base64.

Ici, nous devons décoder le base64, et l’enregistrer en tant que PDF.

Pour ce faire, on peut utiliser un site tel que  base64 guru

Mais malheureusement, le fichier est chiffré par un mot de passe :

Alors on va se pencher sur « SELENE » et « ouverture ».



En recherchant sur google SELENE on a ceci : 

Maintenant, on peut tenter de faire une nouvelle recherche cette fois-ci avec les coordonnées ET le 
mot « Lune ».

Nous avons notre mot de passe et pouvons ouvrir le pdf avec « Ptolemaeus ».



On tombe sur le plan d’opération au nom de code : SELENE, nous allons tout en bas et avons notre 
citation.

Flag : Gloire à notre mère nature et à bas la Technoshit

La Hunt (1 pt)

Flag : oui
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