MAG'OSINT #7 - JUIN 2022

Bonjour chers lecteurs, le Club OSINT & Veille est ravi de vous retrouver pour sa derniére newsletter avant la

pause estivale.

Découvrez ce mois-ci les articles qui font I'actu, les événements du moment, nos guides et astucesainsi que
le portrait du mois. N'hésitez pas a poser vos questions, donner vos avis mais aussi vos recommandations.

Nous vous donnons rendez-vous en septembre prochain. D'ici la, passez debonnes vacances, rejoignez-nous
sur Discord et portez-vous bien.

Actualités

PS : N'hésitez pas a venir nous rencontrer lors duFIC, austand F40-7!

Bonne lecture,

La rédaction du Club OSINT & Veille de IAEGE !

Les articles du moment
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DOSSIER OSINT : les
entreprises s'approprient
les techniques du
renseignement

L'OSINT s'invite en entreprise.
Mais quels sont les avantages a
s'approprier ces techniques
venues du monde du
renseignement ?

De la source d'une fausse
information a sa diffusion -
Projet FOX

Retour sur la diffusion d'une
étrange rumeur concernant
"cinquante officiers francais de la
DGSE" prétendument tombés
lors du siége d'Azovstal ...

|

Les deepfakes : entre
innovation technologique
et risque majeur pour la
sécurité

Etat des lieux des progres de la
technologie en matiére de "deep
fake" et enjeux de sUreté pour le
monde de demain.

Using virtual reality in
open source investigations

Le CIR met en avant |'utilisation
de la réalité virtuelle afin d'étre
toujours plus performant et
innovant dans ses enquétes en
sources ouver...


https://discord.com/invite/GrEFhBCbVV#curation_1654479566#from_url1654479843
https://www.forum-fic.com/plan-du-salon/
https://major.com/dossiers/osint-les-entreprises-s-approprient-les-techniques-du-renseignement/#curation_1654463115#from_url1654463157
https://portail-ie.fr/analysis/4064/les-deepfakes-entre-innovation-technologique-et-risque-majeur-pour-la-securite
https://projetfox.com/2022/05/analyse-socmint-dune-fausse-information-a-sa-diffusion/#curation_1653409222#from_url1653409306
https://www.info-res.org/post/using-virtual-reality-in-open-source-investigations

Evénements

Les rendez-vous immanquables de I'OSINT et de la Veille
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Journée OSINT &
Cyberinvestigation - 7 juin
2022

Cette journée au Forum
International de la Cybersécurité
a pour but de rassembler les
pros et curieux de 'OSINT a venir
présenter leurs savoir-faire ...

Formation Ingénierie
Sociale Appliquée - du 26
au 28 juin 2022

Social Engineering: 3-DAY Course
in Paris, France The OSINTion
Training by Joe Gray.

VIGINUM au Colloque «
SERVIR LA FRANCE » - 30
juin 2022 a 14H25

Le colloque « SERVIR LA FRANCE
» engagera une panoplie de
sujets autour de l'intelligence
économique et des intéréts
économiques francais.

Guide & Astuces
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Recrutements : comment
évaluer I'honorabilité d'un
candidat ? - 9 juin 2022

L'enquéte de moralité et
'enquété réputationnelle
constituent des enjeux pour les
employeurs, mais quels sont
alors les prérequis pour en
garantir ...

Militarisation des réseaux
sociaux - 23 juin 2022 a
18h30

Ou comment étre en guerre sans
le savoir ? Les réseaux sociaux
n‘utilisent pas d’'armes
conventionnelles et visibles. Ils
ont recours a des armes ...

Comprendre les attaques
informationnelles pour
mieux se défendre - 30 juin
2022 a 19H30

Conférence sur le panorama des
attaque informationnelles
impliquant le cyber et les
nouvelles opportunités
informationnelles comme
I'OSINT.

Comment cacher votre
maison sur Google Street
View

Suivez quelques étapes faciles
pour cacher votre maison sur
Google Street View.

............

The Art of Pivoting with an

email address

Want to learn how an OSINT pro

investigates an email address?

Advanced OSINT by

@hatless1der.


https://www.forum-fic.com/evenements-associes-osint/#curation_1653397275#from_url1653397351
https://www.lyyti.fi/reg/Recrutements__comment_evaluer_lhonorabilite_dun_candidat__8796#curation_1654463283#from_url1654463306
https://theosintion.as.me/schedule.php?appointmentType=33810877#curation_1654077874#from_url1654077966
https://www.inter-ligere.fr/conference-militarisation-des-reseaux-sociaux-ou-comment-etre-en-guerre-sans-le-savoir/#curation_1653916652#from_url1653916696
https://www.aege.fr/agenda/colloque-servir-la-france-523
https://www.inter-ligere.fr/conference-comprendre-les-attaques-informationnelles-mieux-se-defendre/#curation_1653399308#from_url1653399352
https://www.pesesurstart.com/2022/05/09/comment-cacher-votre-maison-sur-google-street-view#curation_1653410355#from_url1653410412
https://hatless1der.com/advanced-osint-the-art-of-pivoting/#curation_1654096759#from_url1654096788
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Write-up Hunt EGE 2022

Full write-up for all the
challenges of the Hunt EGE 2022
- GitHub by Tacosint.

Rejoignez le Discord du
Club OSINT & Veille!

Ne manquez rien de l'actualité et

des événements sur notre
serveur Discord !

OSINT a l'international
Les actus du moment a I'étranger

Write-up Bleuet CTF 2022

Full write-up for all the
challenges of the Bleuet CTF
2022 - GitHub by @KrOwZ.

Utilisation de photos pour
la recherche en source
ouverte - OSINT-FR
Comment l'usage des photos

(IMINT) peut étre utilisé lors
d'investigations OSINT ?

F =

Avril ou mai.

Crimes de guerre en
Ukraine : ces Frangais
traquent les preuves

Futura a pu s'entretenir avec le
cofondateur d'Open Facto, dont
les membres sont investis au
quotidien dans le recueil de
preuves de crimes de ...

Google sait ou vous étes :
le géant nous géolocalise
376 fois par jour

D’apres une étude récente,
Google et les autres géants de la
tech nous géolocalisent en
permanence des centaines de
fois par jour.

GEOINT : case study of a
strike in Ukraine - OSINT-
FR

Cas pratique illustré d'une
investigation GEOINT par
@OI3BK_POCO (ROSO) de la
communauté OSINT-FR.

National Reconnaissance
Office (NRO) expands use
of commercial satellite
imagery

The contracts, awarded to
Maxar, BlackSky and Planet are
part of NRO's response to a
growing demand for commercial
satellite imagery.

Open Source Intelligence
May Be Changing Old-
School War -

Le renseignement fondé sur les
sources ouvertes pourrait
transformer les conflits tels que
nous les connaissons en
recodifiant les rapports entre ...

Spy agencies look to standardize use of
open source intelligence
Spy agencies are starting to organize around a set of

common standards and data for using open source
intelligence, but challenges remain.


https://github.com/Tacosint/Hunt_AEGE_2021#curation_1654476608#from_url1654476702
https://github.com/Kr0wZ/bleuet-ctf-2022#curation_1653899022#from_url1653899049
https://discord.com/invite/GrEFhBCbVV#curation_1654479566#from_url1654479843
https://osintfr.com/fr/utilisation-de-photos-pour-la-recherche-en-source-ouverte/#curation_1654479482#from_url1654479545
https://www.futura-sciences.com/tech/actualites/guerre-futur-guerre-ukraine-francais-open-facto-traquent-preuves-crimes-guerre-98366/#curation_1653398539#from_url1653398551
https://www.c4isrnet.com/battlefield-tech/space/2022/05/25/national-reconnaissance-office-expands-use-of-commercial-satellite-imagery/#curation_1653898736#from_url1653898803
https://www.presse-citron.net/google-sait-ou-vous-etes-le-geant-nous-geolocalise-376-fois-par-jour/#curation_1653411285#from_url1653411300
https://www.wired.com/story/open-source-intelligence-war-russia-ukraine/#curation_1653599519#from_url1653599673
https://osintfr.com/en/geoint-case-study-of-a-strike-in-ukraine/#curation_1653410864#from_url1653410895
https://federalnewsnetwork.com/intelligence-community/2022/05/spy-agencies-look-to-standardize-use-of-open-source-intelligence/#curation_1653410451#from_url1653410499

Portrait du mois

Paroles d'expert

madame_https, ingénieure en sécurité de l'information et analyste OSINT

En marge de la Hunt EGE 2022, nous avons rencontré Assiya EL HARCHI, plus connue sous le
pseudo madame_https, qui incarne parfaitement la place des femmes dans le domaine de
I'OSINT, aussi bien privé que public. Elle nous livre son parcours, sa vision de I'OSINT,
I'intérét de la gamification de la discipline.

Chaque mois nous mettons en lumiere des postes a pourvoir

La HATVP recherche son futur :
Chargé de veille (H/F) - Paris (75)

Viginum recherche son futur :
Analyste OSINT (H/F) - Paris (75)

MICORP son futur :
Enquéteur OSINT (H/F) - Paris (75)

Le challenge GEOINT #7

Saurez-vous déterminer le lieu exact de la prise de cette photographie ?



http://portail-ie.fr/analysis/4081/conversation-assiya-el-harchi-alias-madame_https-ingenieure-en-securite-de-linformation-et-analyste-osint
https://www.hatvp.fr/emploi/chargeedeveilledcrimai22/
https://www.linkedin.com/jobs/view/3092068129
https://fr.indeed.com/cmp/Micorp/jobs?jk=940ce5e193f4827a&start=0&clearPrefilter=1

Cliquez-ici pour répondre et découvrir la solution du précédent challenge GEOINT #6

Bravo aux 3 plus rapides du mois dernier : Ogien, Bouilloire et Arnaud S. !


https://forms.gle/tPzDeswQEzEvUi2Z8

SUGGESTED
FRIENDS

Nous vous remercions pour votre lecture et vous donnons rendez-vous en septembre prochain !

Vous souhaitez nous proposer un article?
Pour nous contacter : osint-veille-bureau@aege.fr

Club OSINT & Veille - AEGE
196 rue de Grenelle - 75007 Paris

Retrouvez-nous également sur Discord

© 2022 Club OSINT & Veille - AEGE

Facebook | Twitter | LinkedIn



mailto:osint-veille-bureau@aege.fr
https://www.aege.fr/groupe/club-osint-veille-18/
https://discord.com/invite/GrEFhBCbVV#curation_1654479566#from_url1654479843
https://www.facebook.com/AEGE.fr
https://twitter.com/aege
https://www.linkedin.com/company/aege/
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