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Dans son dernier rapport de transparence, Google vient de
dévoiler ses derniers chiffres relatifs à la lutte contre le
piratage. Les requêtes DMCA constituent l'arme principale des
ayant droits pour se protéger. 

Ce sont donc plus de 609 000 titulaires de droits qui ont
soumis à Google ce genre de demandes, à travers plus de 627
000 sociétés mandataires. Les demandes de retraits d’URLS à
Google par la France ont également explosé. 

Record historique : Google a supprimé plus de 10
milliards de liens vers des sites pirates

Une faille de sécurité dans un logiciel utilisé par Amazon a
entraîné la divulgation de données personnelles, désormais en
vente sur le dark web. L’exposition de plus de 2,8 millions de
lignes de données (adresses email, des numéros de téléphone
de bureau et les localisations). 

Toutes les informations volées appartiennent aux employés et
travailleurs indépendants, qui collaborent ou ont collaboré avec
le géant américain

Amazon victime d’une fuite de données

Molotov a subi une intrusion dans ses systèmes
d’information, exposant certaines informations personnelles à
des tiers non autorisés. 

C’est ce qu’a expliqué l’entreprise dans un e-mail envoyé à ses
utilisateurs. 

Les adresses e-mails de plus de 10,88 millions de client ont
été piratés. Molotov à confirmé l’attaque, à déposé plainte et
informé la CNIL. 

Molotov victime d’une fuite de données
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https://www.phonandroid.com/google-a-supprime-plus-de-10-milliards-de-liens-vers-des-sites-pirates-un-record-historique.html#:~:text=un%20record%20historique-,Google%20a%20supprim%C3%A9%20plus%20de%2010%20milliards%20de%20liens,sites%20pirates%2C%20un%20record%20historique&text=Dans%20son%20dernier%20rapport%20de,la%20lutte%20contre%20le%20piratage.
https://www.lefigaro.fr/medias/molotov-victime-a-son-tour-d-une-fuite-de-donnees-dix-millions-d-adresses-mail-volees-20241113#:~:text=M%C3%A9dias%20%26%20Publicit%C3%A9-,Molotov%20victime%20%C3%A0%20son%20tour%20d'une%20fuite%20de%20donn%C3%A9es,millions%20d'adresses%20mail%20vol%C3%A9es&text=La%20plateforme%20de%20streaming%20%C2%ABa,acc%C3%A9der%20%C3%A0%20certaines%20informations%20personnelles%C2%BB.
https://www.google.com/search?q=Amazon+victime+d%E2%80%99une+fuite+de+donn%C3%A9es&oq=Amazon+victime+d%E2%80%99une+fuite+de+donn%C3%A9es&gs_lcrp=EgZjaHJvbWUyBggAEEUYOdIBBzM1NmowajSoAgCwAgE&sourceid=chrome&ie=UTF-8
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Rapport de l’ANSSI : “Etat de la menace informatique
dans le Secteur de la santé”

Picard a été victime d'une fuite de données touchant 45 000
clients. 

Cible :  nom, prénom, date de naissance, adresse mail, adresse
postale, numéro de téléphone, numéro de carte de fidélité ainsi
que l'historique des commandes. 
Les données bancaires sont épargnées. La Commission nationale
de l'informatique et des libertés (CNIL) a été informée, comme
l'exige la législation en vigueur.

Une victime de plus : Picard

L’ANSSI a publié une étude sur la menace informatique dans le
secteur de la santé.

Cette analyse souligne que ce secteur est une cible stratégique
des cybercriminels en raison de la valeur élevée des données
sensibles et des infrastructures critiques.

Safidy Rasolonjatovo

Cyberattaque du média Français le Point 

Le journal Le Point a été victime d'une cyberattaque ciblant un
outil de gestion de la relation client utilisé par un sous-traitant,
compromettant des données personnelles de lecteurs telles que
nom, adresse e-mail, numéro de téléphone et adresse postale. 

Un individu nommé near2tlg a revendiqué la possession de ces
données, affirmant détenir des informations sur 915 000
personnes. 

Une cellule de réception d'appels a été mise en place pour
répondre aux préoccupations des abonnés concernant leurs
données personnelles.
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https://cert.ssi.gouv.fr/uploads/CERTFR-2024-CTI-010.pdf
https://www.usine-digitale.fr/article/picard-victime-d-une-fuite-de-donnees-plusieurs-milliers-de-clients-concernes.N2222253
https://www.lemonde.fr/pixels/article/2024/11/18/le-point-victime-d-une-fuite-de-donnees_6400943_4408996.html#:~:text=Lecture%201%20min.&text=L'hebdomadaire%20Le%20Point%20a,le%20journal%20lundi%2018%20novembre.
https://www.lemonde.fr/pixels/article/2024/11/18/le-point-victime-d-une-fuite-de-donnees_6400943_4408996.html#:~:text=Lecture%201%20min.&text=L'hebdomadaire%20Le%20Point%20a,le%20journal%20lundi%2018%20novembre.


Cyberattaque Direct Assurance : https://www.generation-nt.com/actualites/fuite-donnees-
cyberattaque-point-2052676 

CERT FR - alertes cyber novembre : https://www.cert.ssi.gouv.fr/alerte/
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Cyberattaque chez Auchan : Les Données de “800 000”
Clients Exposés

ANALYSE DES RISQUES ET MENACES 

RESSOURCES SUPPLEMENTAIRES  

Auchan a aussi été victime d'une cyberattaque ciblant les données
personnelles de centaines de milliers de clients. Les informations
compromises incluent les noms, prénoms, adresses e-mail,
numéros de téléphone et dates de naissance. 

L'entreprise a immédiatement informé les clients concernés et
renforcé ses mesures de sécurité pour prévenir de futures
intrusions. 

Les autorités compétentes ont été saisies, et une enquête est en
cours pour identifier les auteurs de cette attaque.

Safidy Rasolonjatovo

Cette semaine, les entreprises françaises doivent se préparer à une intensification des attaques
par phishing et des ransomwares exploitant des vulnérabilités récentes (zero day par exemple). 

Les menaces ciblent particulièrement les systèmes d'entreprise, l’identité des employés, des
clients et les chaînes d'approvisionnement. 

Il est crucial de renforcer la détection des incidents, de mettre à jour les systèmes et de
surveiller les partenaires tiers pour limiter les risques de compromission, tout en veillant à la
conformité RGPD. La menace est élevée mais pas exceptionnelle. 

Source

https://www.01net.com/actualites/direct-assurance-pirate-donnees-15-000-clients-compromises.html
https://www.01net.com/actualites/direct-assurance-pirate-donnees-15-000-clients-compromises.html
https://www.cert.ssi.gouv.fr/alerte/
https://www.clubic.com/actualite-544214-cyberattaque-d-auchan-la-serie-noire-continue-et-cet-episode-est-encore-dur-a-supporter.html

